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Christian Kénig

Gestaltungsspielrdume bei Cloud Computing
Investitionen

Abstract: Im Rahmen des IT-Portfoliomanagements soll die Gesamtheit der zur Verfiigung
stehenden IT-Investitionen so koordiniert werden, dass die Unternehmensziele bestmdglich
erreicht werden. Durch Cloud Computing als neue Bereitstellungsform fir IT-Leistungen existieren
dabei verschiedene Handlungsspielraume, tber die bei der Planung solcher IT-Investitionen
entschieden werden muss. Je nach deren Ausgestaltung andern sich realisierbare Potenziale von
Cloud Computing, aber auch Auszahlungsstruktur und Risiken. Eine optimierte Gestaltung von
Cloud Computing Investitionen ist nur méglich, wenn die Auswirkungen der jeweiligen
Entscheidungen beziiglich der Handlungsspielraume bekannt sind. Diese werden untersucht,
strukturiert und in einen Entscheidungsprozess zur Bewertung von Cloud Computing Investitionen
eingeordnet.
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1 Cloud Computing als neue Bereitstellungsform fur IT-Leistungen

Cloud Computing als neue Bereitstellungsform fir IT-Leistungen lasst sich als konsequente und
logische Weiterentwicklung des klassischen IT-Outsourcing Konzepts begreifen [B6hm et al,
2009, S. 11]. Ausgehend von einem der ersten IT-Outsourcing Deals im Jahr 1989, als KODAK
groR3e Teile der eigenen IT-Infrastruktur an externe Partner, wie beispielsweise IBM, herausgab,
bis hin zu heutigen hochflexiblen Angeboten an unterschiedlichsten Services aus der Cloud ist viel
passiert. Die grundlegenden Ziele sind dabei gleich geblieben. Unternehmen erhoffen sich durch
Sourcing auch in der Cloud weiterhin insbesondere Kostensenkungen, Zugriff auf moderne IT-
Ressourcen und Expertenwissen, sowie eine Fokussierung der eigenen Ressourcen auf
strategische Ziele (vgl. Lacity et al. [2009, S. 130]). Cloud Computing bietet hierzu einen Pool aus
virtualisierten IT-Ressourcen, welche Hardware-, Software- und Entwicklungsplattformservices
anbieten. Diese Ressourcen sind einfach zu nutzen und kdnnen je nach Bedarf dynamisch
skaliert werden, wobei ein nutzungsabhangiges Abrechnungsmodell (pay-per-use) zum Tragen
kommt [Vaquero et al. 2009, S. 51]. IT-Lésungen aus der Cloud kénnen hierbei durch eine flexible
Unterstitzung von Unternehmensprozessen den Anforderungen des Kerngeschéfts Rechnung
tragen.

Cloud Computing ist zweifelsfrei ein Mega-Trend in der IT-Branche, sowohl Marktvolumen als
auch Datenverkehr sind innerhalb der vergangenen Jahre stetig angestiegen. Die Industrie
erwartet auch kinftig ein deutliches Wachstum. So schétzt Cisco den weltweiten cloudbasierten
Datenverkehr im Jahr 2017 auf 5,3 Zettabytes (Milliarden Terabytes), was einer Vervielfachung
um den Faktor 4,5 im Vergleich zum Jahr 2012 entsprache [Cisco 2013, S. 1]. Dabei lassen sich
zwei Entwicklungen beobachten.

e Einerseits ist das Produkt ,IT-Leistung aus der Cloud” auf dem Weg zum Commodity, also zu
einem verflgbaren Handelsgut. So wurde im Mai 2013 die Deutsche Bdrse Cloud Exchange
AG gegriindet mit dem Ziel, eine Handelsplattform fiir Cloud-basierte, standardisierte IT-
Leistungen anzubieten [DBCE, 2013]. VMware Solution Exchange bietet ebenfalls einen
Online-Marktplatz speziell fir Software-as-a-Service Produkte [VMware, 2013]. Solche
Plattformen tragen zu erhdhter Transparenz und damit zu einer vereinfachten Handelbarkeit
von IT-Leistungen aus der Cloud bei.

¢ Andererseits ist Cloud Computing nicht immer gleich Cloud Computing. So existieren bei
Investitionsvorhaben im Bereich Cloud Computing viele verschiedene Gestaltungsspielrdume
fur den Entscheider, wie beispielsweise die Wahl des Service- und Liefermodells. Je nach
Ausgestaltung solcher Gestaltungsspielrdume veréndern sich die Potenziale und die Risiken.

Im Unternehmen mussen Cloud Computing Investitionsentscheidungen im Rahmen des IT-
Portfoliomanagements geplant werden. Dabei sind die Grundsatze der IT-Governance zu
berlicksichtigen, welche sicherstellen, dass IT-Investitionen in Einklang mit dem Ziel der
wertorientierten Unternehmensfiihrung getroffen werden. Das bedeutet insbesondere, dass der
Unternehmenswert gesteigert werden soll, wahrend die dabei einzugehenden Risiken und
existierende Abhéangigkeiten Betrachtung finden [Zimmermann 2008, S. 461 f.]. Der Wertbeitrag
eines betrachteten IT-Bewertungsgegenstands sollte dabei anhand eines monetaren Werts
gemessen werden, welcher im Folgenden als Ertrag bezeichnet wird und auf Zahlungsstromen
basiert. Neben dem Ertrag, der bei der ex-ante Planung von IT-Investitionen zumeist nur einen
erwarteten Betrag widerspiegeln kann, sind vorhandene Risiken beziglich dessen Realisierung zu
berlcksichtigen. Des Weiteren dirfen einzelne Investitionen nicht isoliert betrachtet werden.



Gesamtwert und -risiko des IT-Portfolios sind maRRgeblich von den Beziehungen zwischen den
einzelnen IT-Bewertungsgegenstéanden abhangig.

2 Strukturierung der Gestaltungsspielraume

Ein IT-Bewertungsgegenstand bei Cloud Computing Investitionen kann entweder ein konkreter
Cloud-Service sein, oder aber ein Projekt zum Bezug verschiedener IT-Services aus der Cloud.
Dabei kommen die Charakteristika von Cloud Computing zum Tragen, welche in verschiedenen
Fallen von den bisher Uiblichen IT-Investitionen abweichen. Im Folgenden wird angelehnt an die
Arbeit von Zimmermann [2008] eine Strukturierung in die folgenden vorhandenen
Gestaltungsspielrdume vorgeschlagen:

e Flexibilitat des Liefermodells
e Flexibilitat des Servicemodells
e zeitliche Flexibilitat

Diese Spielraume bestehen sowohl zum Investitionszeitpunkt als auch wahrend der Laufzeit und
ermdglichen die Einflussnahme auf die Ertrags-/Risikoposition der Cloud Computing Investitionen.

Der Begriff Flexibilitat des Liefermodells bezeichnet den vorhandenen Gestaltungsspielraum
zwischen einer ,klassischen” Public Cloud, einer Private Cloud und der Zwischenlésung in Form
einer Hybrid Cloud. Aufgrund der Eigenschaft des Bezugs der Cloud-Services Uber ein Netzwerk
wird klar, dass hier im Gegensatz zum IT-Outsourcing keine raumliche, sondern die
organisatorische Dimension der Ausgestaltung von Bedeutung ist.

Der Begriff Flexibilitat des Servicemodells bezeichnet den vorhandenen Gestaltungsspielraum bei
der Wahl der Art des Services. Dieser kann Infrastruktur- (laaS), Plattform- (PaaS), oder Software-
Dienste (SaaS) erfillen und ist als eine ,Black-Box"“ zu verstehen, die eine bestimmte
Funktionalitat bereitstellt. Es ist dabei zu entscheiden, ob Cloud-Services bloRe IT-Infrastruktur
oder Plattformen liefern sollen, auf denen dann mdglicherweise eigene Applikationen aufgesetzt
werden, oder ob die gewtiinschte Software direkt als SaaS bezogen und genutzt werden soll. Die
Nutzung von laaS-Diensten lasst aufgrund héherer Homogenitat eine vergleichsweise einfachere
Kombination verschiedener Dienste zu. So kénnen beispielsweise Cloud-Services wie
Datenspeicher oder Recheninstanzen miteinander interagieren und aufgrund standardisierter
Schnittstellen und Dateiformate gemeinsame Daten verarbeiten und weiterreichen. Dahingegen ist
Saas tendenziell spezialisierter und bietet daher weniger Einflussnahme. Zudem kann bei
komplexeren Services wie SaaSs in aller Regel kein Einfluss auf die darunter liegenden
Infrastrukturen genommen werden.

Der Begriff der zeitlichen Flexibilitat beschreibt Handlungsoptionen, die wahrend der Lebensdauer
des IT-Bewertungsgegenstands bestehen. Bei Cloud Computing Investitionen wird dabei deutlich,
dass — wenn auch teilweise abhangig von Liefer- und Servicemodell — eine hohe
Handlungsflexibilitat besteht, die zu nahezu jedem Zeitpunkt &uRerst kurzfristig und unkompliziert
eine Ausweitung (Investition), eine Verringerung oder gar einen Abbruch (Desinvestition), und
damit auch eine Umstrukturierung des bestehenden Cloud-Service Portfolios ermdglicht.

Diese Dimensionen im Rahmen von Cloud Computing Investitionen kénnen in Anlehnung an die
Darstellung von Zimmermann [2008] strukturiert werden (Abbildung 1).
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Abb. 1: Handlungsspielrdume bei Cloud Computing Investitionen

3 Auswirkungen auf Ertrag, Risiko und Komplexitat

Es ist Aufgabe des IT-Portfoliomanagements, IT-Investitionen so zu gestalten, dass sich Ertrag
und Risiko der Cloud-Investition bestmdglich im Sinne des Unternehmens auswirken. Hierzu
mussen die nicht immer direkt ersichtlichen Auswirkungen der vorhandenen
Gestaltungsspielrdume von Cloud Computing Investitionen bekannt sein. Dadurch lassen sich in
der Praxis die 6konomischen Effekte der Investitionen leichter abschéatzen.

Zhang et al. [2010] beschreiben verschiedene Benefits, die bei der Adaption von Cloud
Computing resultieren und die Ertragsposition des Unternehmens beeinflussen. Armbrust et al.
[2010] diskutieren mogliche Hindernisse und Risiken, die im Rahmen des Einsatzes von Cloud
Computing existieren und sich auf die Risikoposition des Unternehmens auswirken kénnen.
Darauf aufbauend wird im Folgenden eine Ubersicht (Tabelle 1) an méglichen Einflussfaktoren
gegeben, die sich letztendlich im Wertbeitrag der Investition manifestieren. Anschlie3end wird
exemplarisch beschrieben, wie sich Entscheidungen bezuglich der Gestaltungsspielrdume mittels
dieser Einflussfaktoren tendenziell auf Ertrag, Risiko und Komplexitat der Investition auswirken.
Einflussfaktoren auf die Ertragsposition des Unternehmens kdnnen sich dabei direkt oder indirekt
auswirken. Das Risiko stellt sich als Abweichung vom erwarteten Ertrag dar und wird von
vorhandenen Abh&ngigkeiten beeinflusst, die dabei die Komplexitat der Cloud Computing
Investition erhdhen.



Einflussfaktor

Beschreibung

Auswirkung auf

Hohe der Investitionsauszahlungen direkte Wirkung Ertrag
Hohg der Auszahlungen fiir den operativen direkte Wirkung Ertrag
Betrieb
Hoéhe der Auszahlungen fiir Wartung direkte Wirkung Ertrag
Hohe der Auszahlungen zur Schaffung und | . .
zum Betrieb von Schnittstellen direkte Wirkung Ertrag
Ad-hog Yerfugbarke|t von zusatzlicher IT- indirekte Wirkung Uber bspw. Steigerung des Umsatzes Ertrag
Kapazitat
Méglichkeit zur ad-hoc Umgestaltung der IT |indirekte Wirkung tber bspw. Vermeidung drohenden Verlusts oder Abschdpfung zus. Kundenpotenzials Ertrag
u - Ursache bspw. technische Probleme am Standort des Cloud-Providers oder auf dem Ubertragungsweg -

Temporérer Ausfall der IT - - . Risiko

- Kurzfristige Unterbrechung der abhangigen Geschéftsprozesse

- Ursache bspw. Insolvenz des Cloud-Providers -
Dauerhaiter Ausfall der IT - Mittel- bis langfristige Unterbrechung der abhéngigen Geschaftsprozesse, Anbietersuche, Migration Risiko
Datensicherheit und Datenschutz - Verlust oder ungewiinschte Weitergabe von Unternehmensdaten kann Geschaftsmodell stark beeintrachtigen Risiko

- Fehlende Einhaltung von Datenschutzrichtlinien fihrt bspw. zu Strafzahlungen und negativer Au3enwirkung

- Erschwerter Wechsel vom aktuellen Cloud-Provider zu einem anderen Anbieter .
Lock-In ) X Risiko

- Gefahr von Preissteigerungen
Inkompatibilitaten durch anbieterseitige - Auszahlungen zur Wiederherstellung der Kompatibilitét notwendig Risiko
Updates - Andernfalls suboptimale Unterstiitzung des Geschéftsmodells
Inlraltlem.pora.le ressourcenorientierte Limitierte interne Ressourcen zu einem bestimmten Zeitpunkt, wie bspw. maximale Bandbreite Komplexitat
Abhangigkeiten
Intratemporale strukturelle Abhangigkeiten |Strukturelle Gegebenheiten zu einem bestimmten Zeitpunkt, wie bspw. gegenseitiger Zugriff v. Cloud-Services Komplexitat
Intertemporale Abhangigkeiten Abhangigkeiten zwischen Investitionszeitpunkt und zukinftigem Zeitpunkt, wie bspw. heutige Basisinvestitionen Komplexitit

und resultierende Einschrankungen in Zukunft

Tab. 1: Einflussfaktoren auf den Wertbeitrag

3.1 Exemplarische Auswirkungen der Flexibilitat des Liefermodells

Im Rahmen der Public Cloud ergeben sich grof3e Einsparungen bei den Investitionsauszahlungen,
da hier keine eigene Infrastruktur vorgehalten werden muss. Beziiglich Datensicherheit und
Datenschutz besteht durch das Herausgeben der Verantwortung ein hohes Risiko, zudem liegen

die Daten moglicherweise in einem anderen Rechtsraum. Ressourcen wie Hardwarekomponenten
oder IT-Administratoren sind nicht zu stellen, jedoch ist hier unter Umstanden die zur Verfuigung
stehende Bandbreite zu beachten, die bei hoher Nachfrage einen Flaschenhals darstellen kann.
Die ressourcenorientierte Abhangigkeit ist damit als relativ gering einzuschéatzen. Bei einer Private
Cloud mussen Services zunéchst bereitgestellt werden, was in &hnlichem Umfang wie bei einem
klassischen Rechenzentrum mit hohen Investitionsauszahlungen einhergeht. Dafiir kann die
Datenhaltung als vergleichsweise sicher angesehen werden, da Unternehmens- oder
Kundendaten vor unbefugtem Zugriff geschiitzt auf eigenen Datenspeichern abgelegt sind.
Ressourcenorientierte Abhangigkeiten sind als hoch zu bewerten, da die bendtigten Ressourcen
fur alle Cloud-Services ausreichend bereitgestellt werden miissen. Eine hybride Lésung bedarf
ebenso Investitionsauszahlungen fur den privaten Teil der Cloud, jedoch muss die Hardware nicht
immer fur die maximal denkbare Auslastung kalkuliert werden, da ab einer bestimmten Nachfrage
auf Public Cloud Leistungen zugegriffen wird. Datenschutzrisiken kénnen grof3tenteils
ausgeschlossen werden, insofern sensitive Daten im privaten Teil der Cloud vorgehalten werden.
Die ressourcenorientierte Abhangigkeit ist bei Hybrid Cloud als relativ gering einzuschétzen, da im



Zweifelsfall auf externe Cloud-Services zugegriffen werden kann. Zusammenfassend lasst sich
festhalten:

e Eine Verlagerung in die Public Cloud wirkt sich insbesondere positiv auf die Ertragsposition
aus, birgt jedoch gleichzeitig ein hohes MaR an Risiken.

e Eine Private Cloud féangt die meisten Cloud Computing spezifischen Risiken auf, ermdglicht
aber nahezu keine der erhofften Vorteile und erscheint deswegen nur bei sehr hoher
Risikoaversion angemessen.

¢ Eine Hybrid Cloud als Mischldsung stellt einen guten Kompromiss dar um Vorteile wie
Flexibilitat und Kostenreduktion zumindest teilweise zu realisieren und gleichzeitig die
einhergehenden Risiken beherrschbar zu machen. Dabei muss jedoch eine erhéhte
Komplexitat in Kauf genommen werden.

3.2 Exemplarische Auswirkungen der Flexibilitat des Servicemodells

Aufgrund hoher Homogenitat und niedriger Komplexitéat erméglichen Infrastrukturdienste eine
relativ einfache ad-hoc Umgestaltung der IT in Form eines Austausches funktionsgleicher oder
kompatibler Services und weisen ein geringes Risiko bezlglich eines Ausfalls auf, da sie zudem
oftmals von grof3en etablierten Anbietern wie Amazon oder Google bereitgestellt werden. Dabei
sind sie mit nur wenigen strukturellen Abh&angigkeiten behaftet, was ein einfaches Zusammenspiel
verschiedener Services untereinander gestattet. Wahrend Plattformdienste aus &hnlichen
Griinden ebenfalls eine tendenziell einfache ad-hoc Umgestaltung der IT erlauben und noch
handhabbare strukturellen Abh&ngigkeiten aufweisen, muss sowohl das Risiko eines temporaren
als auch eines dauerhaften Ausfalls der Cloud-Services im Vergleich zu Infrastrukturdiensten als
héher angesehen werden, da Plattformdienste wiederum auf diesen basieren und technische
Probleme daher an mehreren Stellen der Leistungserstellung auftreten kdnnen. Bei
Softwarediensten ist eine Neugestaltung der Servicelandschaft aufgrund der hdheren Komplexitat
als vergleichsweise schwer anzusehen, wobei zudem noch die Problematik besteht, am Markt die
passenden spezialisierten Services zu finden. Dies wirkt sich ebenfalls auf die demnach als hoch
einzuschatzenden strukturellen Abhéngigkeiten aus. Das Ausfallrisiko ist aufgrund verschiedener
zugrunde liegenden Services ebenfalls als hoch anzusehen und die erhdhte Komplexitat und
Spezialisierung von Saas filhren dazu, dass diese — abgesehen von wenigen hochentwickelten
und weitverbreiteten Services wie beispielsweise Microsoft Office 365 — tendenziell von kleineren
spezialisierten Anbietern erbracht werden, die eine héhere Unsicherheit beziglich ihres
langfristigen Fortbestehens aufweisen. Es lasst sich festhalten:

¢ Die Auswirkungen von Entscheidungen bezuglich der Flexibilitat des Servicemodells hangen
zumeist von der Homogenitat des betrachteten Services ab.

e Saas fuhrt tendenziell zu héheren Auszahlungen, weist hdhere Risiken auf und verursacht
mehr Komplexitat als laaS und Paas.

¢ In Zukunft ist mit einer zunehmenden Standardisierung auch solcher Services zu rechnen,
was tendenziell zu einer Abschwéchung der beschriebenen Probleme fuhren wird.

3.3 Exemplarische Auswirkungen der zeitlichen Flexibilitat

Neben den Entscheidungen zum Investitionszeitpunkt bestehen auch wahrend der Laufzeit mittels
Einflussnahme durch zusatzliche Investition oder Desinvestition umfangreiche



Handlungsflexibilitaten. Sind stand heute (2014) bestimmte Anforderungen an Cloud-Services
noch unsicher, so kann deren Bezug problemlos aufgeschoben werden. Sind die Anforderungen
geklart oder neue Umsténde eingetreten, so kdnnen die bendtigten Cloud-Services kurzfristig
bezogen werden. Ebenso kénnen nicht mehr benétigte Services ohne weitere Verpflichtungen
eingestellt werden. Dabei werden insbesondere Auszahlungen fir Investitionen und Wartung
eingespart. Durch eine Desinvestition bei Cloud-Services von ,problematischen” Anbietern kdénnen
die entsprechenden Risiken verringert werden, insofern solche Entwicklungen rechtzeitig erkannt
werden. Hierbei kann es sich um Anbieter handeln, die beispielsweise vermehrt mit technischen
Problemen zu kdmpfen haben, sich in finanzieller Schieflage befinden oder beim Thema
Datensicherheit oder Datenschutz negative Schlagzeilen machen. Ebenso sind einmal zu Beginn
festgelegte Kapazitaten und Strukturen nicht fiir die gesamte Laufzeit fixiert. Durch eine spétere
Anpassung der Cloud-Services kann eine intertemporale Abhangigkeit relativ einfach aufgeldst
werden. Damit fallt beispielsweise die Notwendigkeit weg, reine Basisinvestitionen als Grundlage
fur kiinftige Erweiterungen durchzufiihren oder sich friihzeitig auf einen bestimmten Anbieter
festlegen zu missen. Damit bleibt festzuhalten:

e Durch das Ausnutzen der zeitlichen Flexibilitat ist eine positive Einflussnahme auf Ertrag,
Risiko und Komplexitat der Investition méglich, der Entscheider kann die Investition
anpassen, muss aber nicht.

¢ Um solche Vorteile realisieren zu kdnnen ist jedoch eine dauerhafte Beobachtung sowie ein
aktives Gestalten der Cloud-Investition notwendig. Eine reine hochautomatisierte
Selbstverwaltung der Cloud-Services, die beispielsweise selbststédndig Kapazitaten erhbhen
und verringern kann, greift daher zu kurz.

Uber diese exemplarische Betrachtung hinaus gibt Tabelle 2 eine Einschétzung beziiglich der
Richtung (Pfeile von oben nach unten: positiv, eher positiv, neutral, eher negativ, negativ), sowie
eine Bewertung der Vorteilhaftigkeit der Auswirkungen auf Ertrag, Risiko und Komplexitat
(Schattierung von hell zu dunkel: vorteilhaft, eher vorteilhaft, neutral, eher nachteilig, nachteilig)
der Cloud-Investition wieder.



Flexibilitat des Flexibilitat des Zeitliche
Liefermodells Servicemodells Flexibilitat
Public = Hybrid = Private laaS PaaS SaaS zukunftlg_e.
(Des-)Investition
Einsparungen bei Investitionsauszahlungen 1 N - - - A
Einsparungen bei Auszahlungen fiir den operativen Betrieb > - - - -
3
= 2 Einsparungen bei Auszahlungen fiir Wartung 1 N - - - A
2 =
e
‘= [0 Einsparungen bei Auszahlungen zur Schaffung und zum Betrieb
§ von Schnittstellen 2 A 4 N
< Generierung von Einzahlungen durch ad-hoc Verfuigbarkeit von N
zusétzlicher IT-Kapazitat
Vermeidung von Auszahlungen / Generierung von Einzahlungen
durch Méglichkeit zur ad-hoc Umgestaltung der IT T > N 0 2 N 0
Temporéarer Ausfall der IT J > N > A N
3 Dauerhafter Ausfall der IT -> J N -> A N
o
g o Datensicherheit und Datenschutz N J - - - N
Tew
(]
3: Lock-In > J N > A -
Inkompatibilititen durch anbieterseitige Updates N J v A - -
E = Intratemporale ressourcenorientierte Abhangigkeiten N N A - - - -
2
g o Intratemporale strukturelle Abhangigkeiten > N N -> - -
S E
23
2 X Intertemporale Abhangigkeiten J A J N A J

Tab. 2: Auswirkungen der Gestaltungsspielraume

4 Darstellung eines Entscheidungsprozesses fur Cloud Computing
Investitionen anhand eines Fallbeispiels

Um Cloud Computing Investitionsentscheidungen fundiert treffen zu kénnen empfiehlt es sich,
anhand eines strukturierten Entscheidungsprozesses vorzugehen. Hierzu bietet sich die
Anpassung des allgemeinen Entscheidungsprozesses nach Kruschwitz [2007, S. 7 ff.] an. Dazu
werden im Folgenden die adaptierten Phasen Problemstellungsphase, Suchphase,
Beurteilungsphase, Entscheidungsphase, Realisierungsphase und Kontrollphase kurz vorgestellt
und anhand eines realen Fallbeispiels verdeutlicht.

In der Problemstellungsphase wird die Ausgangslage analysiert und die Idee geboren, die
bestehenden Anforderungen mittels einer Cloud Computing Investition zu erfillen. Im konkreten
Fall handelt es sich um eine Organisation mit ca. 150 Mitarbeitern, die angewandte
Forschungsprojekte durchfihrt und ein &hnliches Anforderungsprofil wie eine
Unternehmensberatung aufweist. Dies geschieht verteilt auf drei feste Standorte sowie mehrere
wechselnde Projektstandorte. Die festen Standorte sind durch einen Zusammenschluss kleinerer
Forschungseinheiten entstanden und weisen eine heterogene, teilvirtualisierte IT-Landschaft auf.
Dabei sind die Standorte teilweise in die Netzwerke von Universitaten mit unterschiedlichen
Benutzerverwaltungen eingebunden. Diese komplexe Infrastruktur wird von dezentralen Teams
aus Mitarbeitern und Teilzeitkraften betreut. Mittels verschiedener Eigenentwicklungen kann
zumindest eine grundlegende Zusammenarbeit zwischen den Standorten erméglicht werden.



Server fir die Verwaltung von Kalendern und Kontakten werden eigens betrieben, wohingegen E-
Mails Uber die verschiedenen Rechenzentren der Universitaten abgewickelt werden. Daten
werden auf Servern der Rechenzentren, mangels ausreichender Kapazitat aber teilweise auch
selbst gespeichert, wobei unterschiedliche Backup-Strategien verwendet werden. Da an allen
Standorten kontinuierlich neue Mitarbeiter eingestellt werden und eine Ausweitung auf weitere
Standorte fur die nahe bis mittlere Zukunft angestrebt wird, steht die Organisation vor der
Herausforderung, eine standortunabhangige, einfach zu wartende und flexibel skalierbare IT-
Unterstitzung bereitzustellen und mdchte dies mit einer Cloud Computing Lésung umsetzen. Im
Fokus der Betrachtung stehen dabei der Bezug von Mail, Kalender und Kontakten (Exchange)
und eine zentrale Datenhaltung inkl. Abwicklung des externen und internen Webauftritts
(Sharepoint).

In der Suchphase sind Handlungsmdglichkeiten und deren Konsequenzen zu ermitteln. Dazu
werden Prognoseverfahren bendétigt um Aussagen uber kiinftige Entwicklungen treffen zu kénnen.
Hier bietet sich die Betrachtung der vorhandenen Flexibilitdten einer Cloud Computing Investition
an (siehe Abbildung 1), um sowohl GestaltungsspielrAume und damit mégliche
Entscheidungsalternativen, als auch grundsatzliche Auswirkungen dieser abschéatzen zu kdénnen.

Im Fallbeispiel wurden verschiedene Ausgestaltungen fur die gewiinschte Cloud Computing
Losung diskutiert und man einigte sich auf die folgenden zwei Alternativvorschlage:

e Alternative Al: Eigene Bereitstellung der Dienste mittels laaS und darauf installierter
Software im Rahmen einer Private Cloud

¢ Alternative A2: Fremdbezug der Dienste mittels SaaS im Rahmen einer Public Cloud

In der Beurteilungsphase werden die gefundenen Handlungsmaéglichkeiten quantitativ und/oder
gualitativ bewertet und anschlieRend verknipft. Hierzu kénnen die vorgestellten Einflussfaktoren
auf Ertrag, Risiko und Komplexitat (siehe Tabelle 1) als Strukturierungshilfe herangezogen
werden, um eine Bewertung aller Auswirkungen der jeweiligen Handlungsmaoglichkeit
vollumfénglich sicher zu stellen.

Konkret wurden beide Alternativen soweit moglich quantitativ (gesamte Auszahlungen im
Planungszeitraum (5 Jahre); gerundete, wenn noétig geschatzte Werte), sonst qualitativ (Scoring-
Wert SW, 1 = sehr gut bis 5 = sehr schlecht) bewertet und anschlieRend in jedem der drei
Bereiche mit einem Rangwert belegt, um einen Vergleich zu ermdglichen.

Als Investitionsauszahlungen fallen bei A1 Auszahlungen zur Anschaffung eines eigenen
leistungsstarken Servers, der auch zukiinftige Nachfragen bedienen musste, und der benétigten
Software bei Al an, sowie bei beiden Alternativen unterschiedliche Auszahlungen fir Installation
und Einrichtung durch eigene Mitarbeiter (Al: ca. 48.000 EUR / A2: ca. 3.000 EUR). Bezuiglich der
Auszahlungen fir den operativen Betrieb stellen die hohen laufenden Lizenzgebihren bei A2 den
einzigen Posten dar, da im betrachteten Fall die Stromkosten bei Alternative Al nicht selbst zu
tragen sind, was im Allgemeinen jedoch bertcksichtigt werden sollte (A1: 0 EUR / A2: ca. 32.000
EUR). Auszahlungen fiir die Wartung sind beim Eigenbetrieb (A1) deutlich hdher einzuschatzen
als beim Fremdbezug der Services (A2), da bei letzterem die Fehlersuche und Behebung als auch
das Einspielen von Updates seitens der eigenen Mitarbeiter entféllt (Al: ca. 24.000 EUR / A2: ca.
6.000 EUR). Dabei ist auch zu beachten, dass im Vergleich zu A2 bei Al im betrachteten
Zeitraum keine kostenfreien Aktualisierungen beinhaltet sind. Auszahlungen zur Schaffung und
zum Betrieb von Schnittstellen sind bei beiden Alternativen nicht zu berticksichtigen, da es sich
um eine Standardsoftware handelt, die in beiden Implementierungsvarianten mit der restlichen



Infrastruktur vollstéandig kompatibel ist. Die ad-hoc Verfiigbarkeit von zusatzlicher IT-Leistung wird
gualitativ bewertet und schneidet bei Al schlechter ab als bei A2, da bei letzterer das Zuschalten
weiterer Benutzerkonten sehr einfach und kurzfristig méglich ist, so dass neue Mitarbeiter schnell
produktiv arbeiten kénnen, wohingegen im ersten Fall eine aufwandigere Konfiguration notwendig
ist und gegebenenfalls die Hardware erweitert werden muss (Al: SW 5/ A2: SW 1). Eine
Umgestaltung der gewahlten Struktur ist bei beiden Alternativen nicht ohne weiteres méglich (Al:
SW 3/ A2: SW 3). Zusammenfassend ergeben sich Auszahlungen fiir A1 in Héhe von 72.000
EUR, fir A2 in Héhe von 41.000 EUR, oder eine Ersparnis durch A2 von 43 % im Vergleich zu Al.
Unter Beriicksichtigung der zuséatzlichen Scoring-Werte ergibt sich fiir die Ertragsbetrachtung die

Rangfolge A1 < A2.

Das Risiko eines temporaren Ausfalls wird fur Al etwas héher bewertet als bei A2, da seitens des
externen Anbieters eine deutlich hthere Expertise bezliglich des Betriebs des Cloud-Services zu
erwarten ist (Al: SW 4/ A2: SW 2). Das Risiko eines dauerhaften Ausfalls kann fir A1 aufgrund
Eigenbetrieb als nicht relevant angesehen werden und erscheint auch bei A2 als sehr gering, da
es sich dabei um einen etablierten sehr grol3en Anbieter handelt (Al: SW 1/ A2: SW 2). In Bezug
auf das Datenschutz- und Datensicherheitsrisiko einer Public Cloud (A2) wird im konkreten Fall
die Gefahr bdswilligen fremden Zugriffs aufgrund der Ausrichtung der Organisation als gering
erachtet. Zudem besteht seitens des externen Anbieters eine deutlich professionellere
Absicherung der Daten mit entsprechenden Regelungen zum Datenschutz als dies seitens der
Organisation selbst zu leisten ist, wobei bei A1 immer noch physischer Zugriff auf die Infrastruktur
maoglich ist (Al: SW 3/ A2: SW 3). Da das verwendete Produkt vom gleichen Hersteller ist, ist das
Lock-In Risiko in beiden Fallen als relativ hoch anzusehen, ein Wechsel zu einer anderen
Software ist hier grundséatzlich aber méglich (Al: SW 4 / A2: SW 4). Inkompatibilitdéten durch
Updates sollten einerseits (A1) durch Eigenbetrieb ausgeschlossen werden, andererseits
aufgrund der sehr hohen Verbreitung der Public Cloud Variante (A2) unkritisch sein (A1l: SW 1/
A2: SW 2). Da beim Vergleich der Scoring-Werte fiir den Entscheider das Hauptaugenmerk auf
der Verfugbarkeit des Cloud-Services liegt, ergibt sich fur die Risikobetrachtung ein leichter Vorteil

fur A2 und damit die Rangfolge A1 < A2.

Eine ressourcenorientierte Abhangigkeit stellen bei Al die verfiigbare Hardware und die fiir
Wartung und Fehlerbehebung zustandigen Mitarbeiter dar. Diese beiden Themen kdnnen bei A2
als unkritisch betrachtet werden, hier ist ausschlie3lich die genutzte Bandbreite zu beachten (Al:
SW 4/ A2: SW 2). Bezuglich struktureller Abhangigkeiten ist bei A1 und A2 zu beachten, dass die
verschiedenen Dienste gebiindelt bereitgestellt werden und demnach im Falle eines Ausfalls auch
komplett betroffen waren (Al: SW 3/ A2: SW 3). Intertemporale Abhangigkeiten sind bei Al in
Form der zum Investitionszeitpunkt erfolgenden Bestimmung der notwendigen Kapazitat
vorhanden, welche kiinftige Anpassungen erschwert. Dies ist bei A2 als unkritisch zu sehen (Al:

SW 4/ A2: SW 1). Demnach ergibt sich fiir die Komplexitatsbetrachtung die Rangfolge A1 < A2.

In der Entscheidungsphase wird die zu realisierende Alternative durch Vergleich der beurteilten
Handlungsmdglichkeiten anhand gangiger Entscheidungsregeln bestimmt. Im vorgestellten Fall
wurden die ermittelten Rangfolgen der beiden Alternativen A1l und A2 verglichen, woraus die
Entscheidung zur Durchfiihrung von A2 folgte, da Al in allen betrachteten Bereichen von A2
dominiert wird. Dies entspricht dem Bezug der Cloud-Services Mail, Kalender und Kontakten,
sowie Datenhaltung inkl. Abwicklung des externen und internen Webauftritts (Microsoft Office 365
und Sharepoint) per Software-as-a-Service aus einer Public Cloud. Je nach Projektumfang kdnnte
daruber hinaus insbesondere die Verrechnung der Scoring-Werte durch die Einfihrung von



Gewichtungen zwischen den einzelnen Einflussfaktoren verbessert werden. Zudem ist es auch
denkbar, fir die Risiko- und Komplexitatsbestimmung anspruchsvollere quantitative Verfahren zu
verwenden.

In der Realisierungsphase wird die Investition anschlieRend in die Tat umgesetzt, was dem Bezug
der gewahlten Cloud Services entspricht. Dabei ist die im Vergleich zu klassischen IT-
Investitionen relativ kurze Anbahnungsphase zu beachten, die eine schnellere Produktivsetzung
ermdglicht.

In der Kontrollphase wird der Vergleich zwischen den erwarteten und den tatséchlichen
Konsequenzen gezogen. Im Rahmen von Cloud Computing Investitionen ist dabei insbesondere
die zeitliche Flexibilitat zu beachten, das heif3t die Mdglichkeit zur Anpassung des bestehenden
Cloud-Service Portfolios, um gezogene Schlussfolgerungen und Korrekturen innerhalb der
Kontrollphase kurzfristig in die Tat umzusetzen.
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