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Zusammenfassung Die systematische Planung von MafBnahmen zur Fortfiihrung
der geschéftskritischen Prozesse gewinnt in jlingster Zeit zunehmend an Bedeu-
tung, da statistisch ungeféhr alle drei Jahre geschiftsgefdhrdende Ereignisse auf-
treten. Bei Finanzdienstleistungsunternehmen entsteht die erhohte Angreifbarkeit
von Geschéftsprozessen aufgrund der Konzentration wesentlicher Funktionen auf
wenige Standorte, wenige Mitarbeiter und der steigenden Abhédngigkeit von der
Verfiigbarkeit der IT-Systeme. Zudem werden die Gefdhrdungen der geschéftskriti-
schen Prozesse nicht systematisch erfasst und die definierten MaBnahmen zur Ge-
schiftsfortfiilhrung selten erprobt. Vor diesem Hintergrund werden im vorliegenden
Beitrag unterschiedliche Rahmenwerke und die organisatorische Einordnung des
Business Continuity Managements vorstellt, die Anwendung eines Vorgehensmo-
dells zur praktischen Umsetzung in einer Bank aufgezeigt und Handlungsempfeh-
lungen diskutiert.

Schliisselworter Business Continuity Management - Krisenmanagement -

Notfallmanagement - Risikomanagement - Geschiftsprozesse - Bank -
Finanzdienstleistungsunternechmen

1 Bedeutung des Business Continuity Managements

Wie schnell und effektiv Unternehmungen auf geschiftskritische Ereignisse wie
bspw. Terrorismus, Umweltkatastrophen, Pandemien oder Computerviren reagieren
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A.-L. Miiller

konnen, hdngt von der Funktionsfahigkeit ihres Geschéftsfortfithrungsmanagement
(Business Continuity Management (BCM)) ab. Derartige Bedrohungen kénnen die
Geschiéftstatigkeiten so weit beeintrachtigen, dass bis zu 90 % der Unternehmen, die
durch eine Unterbrechung einen verheerenden Schaden an Daten, Systemen oder
Betriebseinrichtung erlitten haben, innerhalb von 24 Monaten vom Markt verschwin-
den (Krell 2006). Volkswirtschaftlich bedeutende Branchen, wie bspw. Finanz-
dienstleister und Energieversorger, sind daher regulatorisch dazu verpflichtet, die
Geschiéftsfortfithrung sicherzustellen (Winkler et al. 2010). Dies bedeutet, dass sie
Vorkehrungen dafiir treffen miissen geschéftskritische Prozesse (d. h. diejenigen Pro-
zesse, die im Ernstfall fiir den Fortbestand des Unternehmens von Bedeutung sind)
weiterfithren zu konnen. Es gilt hierbei die verschiedenen (inter-)nationalen Normen
und Standards zum BCM zu beachten (vgl. Abb. 1). In der Bundesrepublik Deutsch-
land bildet § 25a KWG ,,Besondere organisatorische Pflichten von Instituten” die
Basis des BCM von Finanzdienstleistern. Demnach muss eine ordnungsgemalfie
Geschiéftsorganisation insbesondere ein angemessenes und wirksames Risikoma-
nagement umfassen, auf dessen Basis ein Finanzdienstleister die Risikotragfahigkeit
laufend sicherzustellen hat. Dieses Risikomanagement schliefit die Festlegung eines
angemessenen Konzepts zur Geschiftsfortfiihrung ein. Die MaRisk-Anforderungen
der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) konkretisieren diese
Anforderungen und stellen daher den zentralen normativen Rahmen fiir das BCM
dar. Zudem haben die vom British Standards Institute verdffentlichten Richtlinien
(BS 25999-1:2006 und BS 25999-2:2007), ebenso wie die ,,Good Practice Guideli-
nes” des Business Continuity Institute, der Standard des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI-Standard 100-4), der Standard NIST SP 800-34 des
National Institute of Standards and Technology und verschiedene ISO-Richtlinien
(ISO 20000, 22399, 27001, 27002) das Ziel, den Steuerungsprozess fiir das BCM zu
beschreiben und die wesentlichen Anforderungen an diesen Prozess zu definieren.

Rechtliche Anforderungen Richtlinien und Standards

*  MaRisk-Anforderungen der Bundesanstalt fiir e Standard BS 25999-1:2006 und BS 25999-2:2007
Finanzdienstleistungsaufsicht (BaFin) des British Standards Institute

*  Sarbanes-Oxley Act ¢ ,Good Practice Guidelines” des Business

*  Gesetz iiber das Kreditwesen (KWG) Continuity Institute

*  Gesetz zur Kontrolle und Transparenz im *  Standard NIST SP 800-34 des National Institute
Unternehmensbereich (KonTraG) of Standards and Technology

* Baseler Eigenkapitalvereinbarungen (Basel I1) e Standard BSI 100-4 des Bundesamtes flr
Aktiengesetz (AktG) Sicherheit in der Informationstechnik

* Borsengesetz (BorsG) *  ISO-Richtlinien (1ISO 20000, 22399, 27001, 27002)

Arbeitsschutzgesetz (ArbSchG)

*  Betriebssicherheitsverordnung (BetrSichV)

Abb. 1 Verschiedene rechtliche Anforderungen, Richtlinien und Standards des BCM
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Business Continuity Management bei Finanzdienstleistungsunternehmen

Ein Grofteil der Finanzdienstleister realisierte erst durch die tragischen Ereig-
nisse des 11. September 2001, dass die Sicherstellung der Geschéftsfortfithrung von
groB3er Bedeutung ist (Smit 2005). Nur wenigen Banken und Versicherungen gelang
es, nach dieser Unterbrechung ihre Geschéftstatigkeit direkt fortzufithren (Swartz
2003), da nur ungefdhr die Hélfte der Unternehmen Geschéftsfortfiihrungspléne
implementiert hatte (Cerrulo und Cerrula 2004). Da die Implementierung eines BCM
diverse Vorteile, wie bspw. kiirzere Unterbrechungszeiten aufgrund der kontrollierten
Wiederherstellung der geschéftskritischen Prozesse (Naujocks 2003), mit sich bringt,
iiberrascht es, dass wenige Unternehmen ein durchgéingiges BCM etabliert haben.
Allerdings steht den genannten Vorteilen der Nachteil gegeniiber, dass ein Grofteil
der MaBinahmen zur Geschéftsfortfithrung mit hohen Kosten verbunden ist und daher
aufgrund von Budgetbeschrankungen entschieden werden muss, welche geschifts-
kritischen Prozesse als besonders schiitzenswert einzuschétzen sind.

Fir Finanzdienstleister ist ein effektives und effizientes BCM von besonderer
Bedeutung, da in dieser Branche in den aktuell volatilen und unvorhersehbaren
Mirkten geschiftskritische Ereignisse zwar nur selten eintreten, aber wenn dann
nur kostenintensiv bekdmpft werden konnen. Finanzdienstleister miissen daher die
Geschiftsprozesse nach ihrem Gefdahrdungspotenzial priorisieren, BCM-Mafinah-
men hinsichtlich der damit verbundenen Kosten und Nutzen bewerten und kosten-
intensive Mafinahmen nur fiir die hochkritischen Prozesse vornehmen. Vor diesem
Hintergrund ist es Ziel des vorliegenden Beitrags, einen Uberblick iiber das BCM
von Finanzdienstleistern zu geben. Dabei werden Definitionen, Rahmenwerke und
die organisatorische Einordnung des BCM vorstellt, die Anwendung eines Vorge-
hensmodells zur praktischen Umsetzung des BCM in einer Bank aufgezeigt und
Handlungsempfehlungen diskutiert.

2 Begriffsdefinition und organisatorische Einordnung des Business Continuity
Managements

In der Literatur existieren zahlreiche Definitionen fiir BCM (Gibb und Buchanan
2006). Im Allgemeinen wird unter Geschiftsfortfiihrung ein Managementprozess
verstanden, der das Gefahrenpotenzial einer Unternehmung in Bezug auf interne und
externe Bedrohungen identifiziert und der effektive vorbeugende und reaktive Maf3-
nahmen etabliert, mit dem libergeordneten Ziel der Sicherstellung der Weiterfithrung
von geschéftskritischen Prozessen auf einem akzeptablen Niveau (Herbane et al.
1997, Naujocks 2003).

Die Vielzahl existierender Gefahrdungen (wie bspw. unbefugtes Eindringen in
IT-Systeme, Naturkatastrophen im Umfeld oder Storungen in der Stromversorgung)
spiegeln sich in unterschiedlich ausgeprigten Unterbrechungen von Geschéftspro-
zessen (Storungen, Notfdlle, Krisen und Katastrophen) wider (BSI 2008, Herbane
et al. 1997, Naujocks 2003). Wie sich diese verschiedenen Unterbrechungen hin-
sichtlich ihrer Betroffenheit, Fristigkeit und Auswirkung charakterisieren lassen, ist
detailliert in Tab. 1 dargestellt.
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A.-L. Miiller

Tab. 1 Ubersicht iiber die verschiedenen Auspriigungen von Unterbrechungen von Geschiftsprozessen

Betroffenheit Fristigkeit Auswirkung
Storung Ein Bereich/ggf. mehrere Bereiche Kurzfristig Klein bzw. lokal
Notfall Mehrere Bereiche/ggf. gesamte Bank Kurzfristig Mittel
Krise Gesamte Bank Langfristig Grof3
Katastrophe Gesamte Bank und Umfeld der Bank Langfristig Grof3 bzw. global

Auf strategischer Ebene konnen die Bestandteile

Verstindnis des Geschéftsmodells,

Festlegung der Geschéftsfortfithrungsstrategien,
Modellierung und Implementierung eines BCM
Ubungen,

Uberarbeitung der BCM-Titigkeiten

unterschieden werden (Winkler et al. 2010). Das BCM umfasst damit im Zeitab-
lauf sowohl die Vorsorge, die Bewiltigung wie auch die Nachsorge der verschieden
ausgepragten Unterbrechungen (Smit 2005). Zur Vorsorge (Krisenplanung, recovery
planning) zéhlen vorbeugende Mafinahmen, die den Schaden oder die Eintrittswahr-
scheinlichkeit von Risiken reduzieren und die Widerstandsféhigkeit des Unterneh-
mens erhohen (Krell 2006). Im Rahmen der Bewiéltigung ist dagegen dafiir Sorge zu
tragen, dass ein schnelles und sinnvolles Reagieren auf eine Unterbrechung moglich
ist und dass die Anforderungen an die tégliche Arbeit trotz der Unterbrechung erfiillt
werden. Um innerhalb eines angemessenen Zeitraums wieder vollstandig in den Nor-
malbetrieb zuriickkehren zu konnen, ist eine addquate Nachsorge von Bedeutung.

Da das BCM fiir die Wiederherstellung des ganzen Unternehmens verantwortlich
ist, haben verschiedenste Unternehmensfunktionen organisatorische Schnittstellen
zum BCM (BSI 2008). Das Spektrum der Tétigkeiten des BCM reicht von strate-
gisch wichtigen steuernden (durch die Geschéftsfithrung) und priifenden Tatigkeiten
(z. B. durch Internal Audit) iiber die gestaltenden Aktivtdten im Qualitdts-und Risi-
komanagement bis hin zur operativen Bereitstellung der Infrastruktur durch IT und
Gebdudemanagement. Abbildung 2 stellt die verschiedenen Tatigkeiten und zustan-
digen Funktionen entsprechend ihrer Einordnung in die operativen, prozessualen und
strategischen Aktivitdten eines Unternechmens dar.

Im Hinblick auf die Rollen, Zustdndigkeiten und Kompetenzen des BCM ist es
in erster Linie von Bedeutung, eine unternehmensweite Koordination des BCM und
damit die fiir die operativen Aufgaben zustidndige Abteilung zu etablieren. Am hau-
figsten ist BCM in der Geschéftsleitung organisatorisch verankert (33 %), gefolgt von
IT (28%), Risikomanagement (13 %), Gebdaudemanagement (8 %), Informationssi-
cherheit (5%), Betriebsschutz (3%) und andere Abteilungen (10 %) (Krell 2006).
Zudem sollte sich das Team der BCM-Verantwortlichen aus Vertretern verschiedener
Funktionsbereiche zusammensetzen und die Verantwortlichen sollten anhand ihrer
bisherigen Erfahrungen einen umfassenden Uberblick iiber die relevanten Geschiifts-
prozesse des Unternechmens und der dafiir bendtigten Ressourcen haben (Herbane
etal. 1997, Winkler et al. 2010). Es bedarf des Weiteren der Etablierung eines Krisen-
stabs/ Krisenmanagement-Teams, das sich aus leitenden Angestellten und erfahrenen
Mitarbeitern zusammensetzt und die Verantwortung fiir die Bewertung von Unter-
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BCM Koordination
Steuerung und Organisation
vorbeugender und reaktiver

MaBnahmen

Strategie
Geschéftsfihrung Internal Audit Compliance
Festlegung und Freigabe Uberpriifung der Einhaltung von Identifikation von Bedrohungen
der Leitlinie internen und externen Richtlinien durch Nicht-Einhalten von
Richtlinien und Vertragen
Prozesse
Risikomanagement Qualitaitsmanagement
Identjﬁkation von Geféihrc:]ungen Umsetzung von MaRnahmen zur
im operativen Betrieb/ Verbesserung der Prozessqualitat
operationelle Risiken
Infrastruktur
IT Gebdudemanagement
Vorsorge und Reaktionen fiir Vorsorge und Reaktionen fur
Ausfall der IT Ausfalldes Gebaudes

Abb. 2 Titigkeiten des BCM und deren organisatorische Einordnung

brechungen und die Umsetzung der entsprechenden Vorgehensweisen zur Riickkehr
zum Normalbetrieb tragt (Krell 2006). Zudem ist es von Bedeutung, bereichsspe-
zifische Ansprechpartner fiir das BCM zu benennen, die die operative Verantwor-
tung fiir die Umsetzung des BCM in einem dedizierten Geschiftsbereich haben, um
die Anforderungen der jeweiligen spezialisierten Geschéftstitigkeiten entsprechend
berticksichtigen zu konnen.

3 Praktische Umsetzung des Business Continuity Managements bei einem
Finanzdienstleistungsunternehmen

Die jeweilige konkrete Ausgestaltung des BCM hingt von den Produkten, Dienst-
leistungen, Kunden sowie der strategischen Ausrichtung eines Unternchmens ab
(Herbane et al. 1997). Ausgangspunkt und Basis des folgenden Erfahrungsberichts
zur praktischen Umsetzung ist das BCM eines grofen internationalen Finanzdienst-
leisters, der der Fortfilhrung der kritischen Bankprozesse einen hohen Stellen-
wert beimisst und verschiedene Maflnahmen des BCM bereits umgesetzt hat. Die
Erkenntnisse aus dem zugrundliegenden Projekt sind aufgrund der reprisentativen
GroBe (weltweite Standorte, Geschéfts- und Privatkundengeschaft, > 1.000 Mitarbei-
ter, Gewinn 150-200 Mio. €) auch auf andere Finanzdienstleister iibertragbar. Die in
Abschnitt 2 vorgestellten Phasen des BCM-Prozesses wurden auf den betrachteten
Finanzdienstleister angepasst (vgl. das in Abb. 3 dargestellte Vorgehensmodell). Das
Modell besteht aus fiinf aufeinanderfolgenden Schritten, beginnend mit der Etablie-
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= Festlegung der = Identifikation der = Festlegung der = Festlegung einer = Fortlaufende
Anforderungen entscheidenden Notfallstrategie roulierenden Aktualisierung
fir die Planung, Geschafts- = Analyse mehrjéhrigen der Dokumente
Festlegung, aktivitaten, die yh' d Ubungsplanung (insb. BIA und
Umsetzung weitergefiihrt verschiedener Geschéfts-
Kontrolle, ' werden miissen Notfallszenarien " Festlegung des fortfuhrungsplan)
Testverfahren und der dafur = Festlegung der Umfang und der o .
bendtigten Verhaltens- Charakteristika der = Ut_)erprufun_g der
Verbesserung Ressourcen anweisung fiir Tests ‘é\;lfri(lse?'\r?iéilg und
L ; ] . )
= Festlegung der = Risikoanalysen Mitarbeiter Beschreibung der BCM-Prozesses
Rollen bezugllchr:nogllcher = Festlegung der Ergebnisse der
’
Zustdndigkeiten Katastljo!) en Handlungs- Tests
und = Konsolidierung der anweisungen zur = Reporting der
Kompetenzen BIAs aus den Fortfiihrung der konsolidierten
shrlich verschiedenen zeitkritischen Testergebnisse
= Jahrliche Unternehmens- Prozesse

Uberpriifung und bereichen

Aktualisierung « Jahrliche

Uberpriifung und
Aktualisierung

Abb. 3 Vorgehensmodell zur praktischen Umsetzung eines BCM  beim  betrachteten
Finanzdienstleistungsunternehmen

rung einer Leitlinie zum BCM. Die allgemeinen Gestaltungshinweise zur Umsetzung
werden jeweils ergidnzt durch Erkenntnisse aus der Anwendung beim betrachteten
Finanzdienstleister.

3.1 Etablierung einer Leitlinie zum BCM

Um BCM in einem Finanzdienstleister zu etablieren, sind anhand einer Leitlinie
zum BCM, die von der Leitungsebene initiiert, mitentwickelt und freigegeben wird,
die Rahmenbedingungen festzulegen (BSI 2008, Smit 2005). Die geltenden (inter-)
nationalen Normen sind dabei zu beachten. Die Leitlinie stellt das libergeordnete
Rahmenwerk des BCM dar und ist fiir alle rechtlichen Einheiten und alle Stand-
orte eines Finanzdienstleisters verpflichtend. Sie definiert allgemein und standort-
iibergreifend die Anforderungen fiir die Planung, Festlegung, Umsetzung, Kontrolle,
Testverfahren und Verbesserung des BCM. Auch die Rollen, Zustindigkeiten und
Kompetenzen (vgl. Abschnitt 2) im Hinblick auf die Planung des BCM werden hier
festgelegt. Die Leitlinie ist jahrlich zu tiberpriifen und bei Bedarf zu aktualisieren.

Im betrachteten Finanzdienstleister wurde u. a. festgelegt, dass IT fiir die unter-
nehmensweite Koordination des BCM verantwortlich ist. Es wurde zudem definiert,
dass sich das Krisenmanagement-Team neben der Geschéftsleitung aus den Leitern
der Bereiche Personal, Gebaudemanagement, IT, Unternchmenskommunikation,
Compliance und Operations zusammensetzt. Des Weiteren erfolgt die Planung von
Arbeitsabldufen und Malinahmen bei Unterbrechungen auf Basis der Annahme des
Eintretens vier verschiedener Ausfallszenarien (Gebaudeausfall, Personalausfall, IT-
Ausfall, Ausfall externer Dienstleister).

3.2 Durchfiihrung der Analyse negativer Geschéftseinfliisse

Jahrlich ist eine detaillierte Analyse negativer Geschaftseinfliisse (Business Impact
Analysis (BIA)) durchzufiihren. Ziel der BIA ist es, fiir jede relevante Abteilung an
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jedem Standort die entscheidenden zeitkritischen Geschéftsprozesse zu identifizie-
ren, die weitergefiihrt werden miissen, da sonst ein hoher Schaden (z. B. finanzieller
Verlust, Verstoll gegen Gesetze oder Vertriage, Imageschaden) fiir die Unternehmung
zu erwarten ist (BSI 2008, Winkler et al. 2010). Zudem sollen die Wechselwirkungen
dieser Prozesse mit anderen Funktionen (einschlieBlich externer Parteien) identifiziert
und Minimalanforderungen an die bendtigten Ressourcen (z. B. IT-Systeme, Kom-
munikationsdienste und Personalstérke) festgelegt werden (Naujocks 2003). Hierzu
miissen die Bedrohungen fiir Prozesse und Ressourcen identifiziert und geschaftli-
che Schédden und sonstige Auswirkungen (wie bspw. auf die Reputation) bei einer
Unterbrechung abgeschitzt und bewertet werden. Es sind also die Wiederanlaufpa-
rameter, wie bspw. der maximal zuldssige Datenverlust (Recovery Point Objective,
RPO), die Wiederanlaufzeit (Recovery Time Objective, RTO), die Notbetriebszeit
(Work Recovery Time, WRT) und die maximal tolerierbare Ausfallzeit (Maximum
Tolerable Period of Disruption, MTD) zu identifizieren (vgl. Abb. 4) und der Abhén-
gigkeitsgrad des jeweiligen Geschéftsprozesses von den Ressourcen zu bestimmen.
Es wird angestrebt, einen ,,Single Point of Failure* (Ressourcen, deren Ausfall einen
Komplettausfall von Geschéftsprozessen verursacht) zu vermeiden (BSI 2008).

Anhand der BIA wird bspw. fiir den geschéftskritischen Prozess des Wertpa-
pierhandels des betrachteten Finanzdienstleisters identifiziert, dass er aufgrund der
weltweiten Orderannahmeschliisse an einem Handelstag innerhalb von maximal drei
Stunden wieder funktionsfahig sein muss und kein Datenverlust betreffend der Markt-
und Kundendaten tolerierbar ist. Dies gilt fiir jedes der betrachteten Ausfallszenarien.
Bei der betrachteten Bank erfolgt die BIA zur Sicherstellung der Einheitlichkeit unter
Verwendung einer Standardvorlage und wird mindestens jahrlich tiberpriift und aktu-
alisiert. Dabei wird die Aktualisierung durch die zentrale Koordination angestof3en
und von den bereichsspezifischen Ansprechpartnern fiir die jeweiligen geschéftskri-
tischen Prozesse durchgefiihrt. Die Uberpriifung und Konsolidierung der Ergebnisse
der BIA wird wiederrum durch die zentrale Koordination vorgenommen.

Kapazitat
* Ereignis
Letzte Daten- Normal-

sicherung betrieb

Zeit
RPO. RTO WRT
max. zulassiger Wiederanlaufzeit Notbetriebszeit
Datenverlust
MTD

maximal tolerierbare Ausfallzeit

Abb. 4 Wiederanlaufparameter in Anlehnung an BSI (2008)
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3.3 Entwicklung und Implementierung eines Geschéftsfortfithrungsplan

Die Entwicklung und Implementierung eines Geschiftsfortfiihrungsplan erlaubt
es Finanzdienstleistern, strukturiert auf Unterbrechungen des Geschéftsbetriebs zu
reagieren (Winkler et al. 2010). Es wird definiert, wie in einen definierten Notbetrieb
zu wechseln ist und wie aus diesem Notbetrieb iiber eine geplante Wiederherstel-
lungsphase in den Normalbetrieb zuriick zu kehren ist (Krell 2006). Der Geschifts-
fortfiihrungsplan stellt somit sicher, dass die relevanten Bereiche an jedem Standort
eines Finanzdienstleisters {iber die dafiir notwendigen Planungsprozesse verfiigen.
Nebst allgemeinen Informationen zur BCM-Organisation eines Finanzdienstleis-
ters (u. a. Verhaltensanweisung fiir die Mitarbeiter, Kommunikationsregeln bei
Geschiéftsunterbrechungen oder Sammelpunkte beim Gebédudeausfall) beinhaltet der
Geschiftsfortfiihrungsplan die detaillierten Handlungsanweisungen zur Geschifts-
fortfithrungs- und Wiederanlaufplanung der zeitkritischen Prozesse. Fiir alle kri-
tischen Prozesse, die nach einer Unterbrechung des Geschiftsbetriebs zwingend
zeitnah (bspw. innerhalb der ersten drei Tage) wieder bendtigt werden und ohne
die einem Finanzdienstleister der Entzug der Erlaubnis zum Betreiben von Bank-
geschifte durch die Bundesanstalt fiir Finanzdienstleistungsaufsicht droht, wird im
Geschiftsfortfithrungsplan fiir jedes Ausfallszenario detailliert beschrieben, anhand
welcher alternativen Bearbeitungsweisen das angestrebte Prozessergebnis erzielt
werden kann. So hat man beim Personalausfall bspw. die Moglichkeit, auf Knowhow
eines anderen Mitarbeiters zuriickzugreifen.

Beim Eintreten des Ausfallszenarios ,,Ausfall des Gebaudes* wird davon ausge-
gangen, dass ein fiir den Finanzdienstleister relevantes Gebdude aufgrund von bspw.
Feuer, Sturm, Hochwasser, Erdbeben oder Explosion ausgefallen ist oder zumindest
der Zutritt nicht mehr méglich ist. Je nach Art der Gebdudenutzung, z. B. Rechen-
zentren, Biirogebdude oder Filialen, sind die Auswirkungen auf den Geschiftsbetrieb
unterschiedlich stark. Der betrachtete Finanzdienstleister hat daher die Moglichkei-
ten, wo und wie die Mitarbeiter beim Ausfall eines Standort arbeiten kénnen, um die
kritischen Prozesse fortzufiihren, gegeniiber gestellt und dies im Geschéftsfortfiih-
rungsplan festgehalten. Diese Uberlegungen sind insbesondere fiir den Hauptstandort
des Finanzdienstleisters vorzunehmen da eine Vielzahl von Tétigkeiten dort ausge-
fiihrt wird, u. a auch der geschaftskritische Prozess des Wertpapierhandels dort ange-
siedelt ist und die Lage in Fluss- und Flughafennéhe als per se geféhrlich eingeschétzt
wird. Die im Rahmen der Aktualisierung der BIA (Schritt 2) ermittelte Einschitzung
betreffend der Kritikalitdt der Geschéftsprozesse bildet die Grundlage fiir diese Ent-
scheidung. Darauf aufbauend sind die in der maximal tolerierbaren Ausfallzeit zu
erwarteten Risiken (bzw. der zu erwartende Schaden aufgrund des langerfristigen
Ausfalls der zeitkritische Geschéftsprozesse (z. B. Wertpapierhandel)) den mogli-
chen Maflnahmen und den dafiir zu erwartenden Kosten (z. B. fiir die Anmietung
von alternativen Rdumlichkeiten und die benétigte Infrastruktur) gegeniiber zu stel-
len. Anhand dieser Evaluierung wurde im betrachteten Finanzdienstleister festgelegt,
dass fiir den als relativ wahrscheinlich eingeschétzten Ausfalls des Hauptgebaudes
ein alternativer Standort eingerichtet werden soll und eine Spontan-Reaktion nicht
ausreichend ist um die Fortfithrung der geschéftskritischen Prozesse sicherzustellen.
Betreffend der IT-Systemarchitektur am alternativen Standort kann auf verschiedene
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Wiederherstellungsmodi zuriickgegriffen werden (Sommer 2004): Bei einer Cold
Standby-Losung konnen Réaumlichkeiten und Infrastruktur innerhalb eines definier-
ten Zeitraums in Betrieb genommen werden. Die Einrichtung mit der bendtigten
Hardware und das Bespielen mit Software bendtigen hierbei allerdings eine gewisse
Zeit. Bei der ziigigen Wiederherstellung (Warm Standby) ist die Infrastruktur bereits
vorhanden, so dass die Wiederherstellung damit innerhalb 24-72 Stunden mdoglich
ist. Wenn der Betrieb ohne grof3ere Unterbrechungen sobald wie moglich wieder auf-
genommen werden soll, kommt nur die sofortige Wiederherstellung (Hot Standby,
d. h. eine gespiegelte Produktivumgebung mit den aktuellen Daten) in Frage. Fiir die
essenticllen Bankprozesse wie bspw. Wertpapierhandel kommt aufgrund der hohen
Bedeutung fiir den Fortbestand des betrachteten Finanzdienstleisters nur die letztge-
nannte Losung in Frage.

3.4 Tests und Ubungen

Die Funktionsfahigkeit des BCM wird iiber die laufende Durchfiihrung von Tests und
Ubungen sichergestellt (Gibb und Buchanan 2006). Ziel der durchzufiihrenden Ubun-
gen ist es, zeitkritische Geschéftsprozesse in den Alternativverfahren (z. B. anderer
Standort, andere IT-Services oder andere Mitarbeiter) durchzufithren und Schwach-
stellen und Verbesserungspotenziale zu identifizieren. Die Ergebnisse der Ubungen
werden von den Teilnehmern dokumentiert. Gewonnene Erkenntnisse und Nach-
weise der Funktionsfahigkeit des BCM sollen zudem den verantwortlichen internen
und externen Anspruchsgruppen présentiert werden (BSI 2008). Bei der Ausgestal-
tung der Ubungsplanung gilt es verschiedene Aspekte zu beriicksichtigen (Gibb und
Buchanan 2006): Der Umfang der Ubung kann von der einfachen Uberpriifung von
EinzelmaBnahmen bis hin zur komplexen Ernstfalliibung des gesamten Unternch-
mens reichen. Des Weiteren konnen die Ubungen real/physisch durchgefiihrt werden
oder lediglich simuliert werden. Das definierte Ubungsziel (bspw. schnellstmdgliche
Reaktion) bestimmt zudem die Ausgestaltung.

Die Planung der Ubungen beim betrachteten Finanzdienstleister erfolgt auf Basis
einer rollierenden mehrjihrigen Ubungsplanung. Es liegt die Primisse zugrunde,
dass die Ubungen den normalen Geschiftsbetrieb nicht beeintrichtigen (erhaltendes
Szenario). Im Rahmen eines dreijéhrigen Turnus werden rollierend jeweils entweder
die Funktionsféhigkeit der BCM-Organisation (Kommunikation im Unterbrechungs-
fall, Entscheidungsfindungen im Krisenmanagement-Team) oder die Funktionsfa-
higkeit der kritischen Geschéftsprozesse in jedem der betrachteten Ausfallszenarien
iiberpriift. Die rollierende mehrjihrige Ubungsplanung wird periodenorientiert von
der BCM Koordination geplant und durch das Krisenmanagement freigegen. Beson-
deren Stellenwert nimmt dabei das Szenario ,,Ausfall der IT* ein, das aufgrund der
hohen Eintrittswahrscheinlichkeit jedes Jahr gepriift wird. Hierbei wird einerseits
getestet, wie mit dem Ausfall eines Rechenzentrums und damit verbunden dem Aus-
fall einzelner Applikationen umgegangen wird. Andererseits wird gepriift, ob anhand
der im Rahmen der Erstellung des Geschéftsfortfiihrungsplans erarbeiteten alternati-
ven Herangehensweisen das angestrebte Prozessergebnis erreicht werden kann. Die
Ubungen werden zudem an allen Standorten des Finanzdienstleisters durchgefiihrt.
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3.5 Aufrechterhaltung und kontinuierliche Verbesserung

Um das BCM kontinuierlich verbessern zu kénnen, miissen nicht nur angemessene
Vorsorgemafinahmen umgesetzt, reaktive MafBnahmen geplant und Dokumente
fortlaufend aktualisiert werden, sondern auch der BCM-Prozess selbst muss regel-
miBig auf seine Wirksamkeit und Effizienz hin iiberpriift werden (BSI 2008). Ande-
rungsbedarf ergibt sich auch bspw. bei Anderungen der Rahmenbedingungen wie
gesetzlichen oder sonstigen Auflagen oder durch die strategische Neuausrichtung der
Unternehmung. Zudem besteht die Notwendigkeit, die Fahigkeit von Finanzdienst-
leistern, Unterbrechungen bewiltigen zu konnen, regelmafig intern und extern beur-
teilen zu lassen (BSI 2008).

Beim betrachteten Finanzdienstleister wird intern anhand von Selbstbewertungen
(Self-Assessments) kontrolliert, ob die Umsetzung von MalBinahmen korrekt nach
den Vorgaben erfolgt, wie viele der Vorgaben umgesetzt sind und ob die vorgegebe-
nen Prozesse gelebt werden. Im Rahmen der Durchfithrung von internen Revisionen
wird zudem u. a. dokumentiert, ob die Leitungsebene ihre Uberpriifungspflicht wahr-
nimmt. Es wird die Einhaltung von internen und externen Richtlinien tiberpriift sowie
ein Vergleich zu Standards und Best Practices durchgefiihrt. Externe Revisionen wer-
den durch die Aufsichtsorgane initiiert. Als Prifungsmethoden werden sowohl intern
als auch extern Dokumentenpriifungen, Interviews und Begehungen eingesetzt. Die
Feststellungen der Uberpriifungen werden mit dem sich ergebenden Handlungsbe-
darf in Revisionsberichten festgehalten.

4 Handlungsempfehlungen und Ausblick auf zukiinftige Entwicklungen

Damit sichergestellt werden kann, dass die wesentlichen Prozesse nicht durch Unter-
brechungen beeinflusst werden sollten neben den im Umsetzungsprozess genannten
Aspekten die folgenden Faktoren beachtet werden. In erster Linie ist eine klare Kom-
petenzverteilung und die Etablierung einer entsprechenden Kultur des BCM von
Bedeutung (Swartz et al. 2003). Zudem ist es notwendig, dass die Unternechmenslei-
tung das Thema BCM unterstiitzt (Jarveldinen 2013). Im betrachteten Unternchmen
ist dies folgendermaBen geregelt: IT ist fiir BCM verantwortlich und der zustéindige
Vorstand nimmt die Leitung des Krisenmanagement-Teams wahr. Die Verantwort-
lichen fiir das BCM sollten dariiber hinaus dazu beitragen, ein Bewusstsein fiir die
moglichen Ausfélle im Unternehmen zu schaffen (Cerullo und Cerullo 2004), da
die durchgéngige Integration der Leitgedanken des BCM in die Unternechmenskul-
tur ausschlaggebend fiir dessen Erfolg ist. Dazu finden im betrachteten Unternech-
men regelméBig Treffen des Krisenmanagement-Teams und der bereichsspezifische
Ansprechpartner fiir das BCM statt. Zudem sind die Mitarbeiter aktiv in den BCM-
Prozess (bspw. in die beschriebenen Risikoanalyen) mit einzubeziehen und durch
Sensibilisierungs- und Schulungsmaflinahmen auf ihre Rollen und auf den Ernstfall
vorzubereiten. Dies kann bspw. durch regelmafige Evakuierungs- oder sonstige Not-
falliibungen geschehen. Dafiir ist auch die entsprechende Kommunikation an alle
relevanten Stakeholder von Bedeutung (Gibb und Buchanan 2006). BCM und die
notwendigen proaktiven und reaktiven Maf3nahmen sollten so Bestandteil der tédgli-
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chen operativen Arbeit werden (Jarveldinen 2013). Je mehr Mitarbeiter sich proaktiv
mit der Wiederherstellung der von ihnen verantworteten Tétigkeiten vertraut machen,
desto mehr steigt die Fahigkeit einer Organisation auf Unterbrechungen reagieren zu
konnen (Jarveldinen 2013). Es gilt zudem zu beachten, dass Finanzdienstleister hdu-
fig auf verschiedenste Art und Weisen mit anderen Unternehmen vernetzt sind. Diese
Abhéngigkeiten sind vor allem in der BIA zu erfassen. So ist bspw. bei der Auslage-
rung (Outsourcing) von Dienstleistungen bzw. Geschiftsprozessen zu beachten, dass
fiir die eigene Institution die Anzahl der Risiken steigt, die aulerhalb des eigenen
Einflussbereiches liegen. Damit verbunden ist ein Verlust an Kontrolle. Zusétzlich
steigen die Risiken fiir die internen Geschéftsprozesse, die von diesen Dienstleistern
abhéngig sind (BSI 2008). In allen Phasen des Umsetzungsprozesses und insbeson-
dere im Rahmen der regelmaBigen Aktualisierung der Analyse negativer Geschéfts-
einfliisse sowie bei den Ubungen sollten derartige Abhingigkeiten beriicksichtigt
werden.
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