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Zusammenfassung Der unternehmensiibergreifende Datenaustausch in der Welt
von Industrie 4.0 birgt fiir Unternehmen immense Potenziale. So kénnen Unterneh-
men wertvolles Wissen {iber den Einsatz ihrer Produkte gewinnen und ihren Kun-
den innovative Dienstleistungen anbieten. Umgekehrt konnen Kunden die Produkte
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zielgerichteter einsetzen, wenn sie beispielsweise Produktions- und Materialdetails
kennen. Doch dabei mochte kein Unternehmen fiir sich geschiftskritisches Wissen
an einen Partner im Wertschopfungsnetzwerk freigeben. Zu grof3 ist das Risiko,
Einblicke in beispielsweise Forschungs- und Entwicklungsergebnisse zu gewihren
oder dem Kunden eine Kostenkalkulation aufgrund des genauen Prozessablaufes
zu ermoglichen. Es ergibt sich die Frage, welche Daten bedenkenlos ausgetauscht
werden konnen und in welchen Daten implizit wertvolles Wissen enthalten ist. Aus
diesem Grund stellt der vorliegende Beitrag ein Vorgehensmodell zur Identifikation
von schiitzenswertem Wissen vor dem Hintergrund des unternehmensiibergreifen-
den automatisierten Datenaustauschs von Maschinen iiber Netzwerkplattformen vor.
Mit Hilfe des Modells lassen sich Daten und Wissen analysieren und auf Basis der
Schutzbedarfe und enthaltenen Potenziale einstufen. Ein moglichst umfangreicher
unternehmensiibergreifender Datenaustausch bei moglichst geringem Verlust von
Know-how soll ermoglicht werden. Anschlieend wird die Erprobung des Modells
im Rahmen eines Anwendungsbeispiels vorgestellt und ein Ausblick gegeben.

Schliisselworter Industrie 4.0 - Know-how-Schutz - Unternehmensiibergreifende
Vernetzung - Datenaustausch - Maschinendaten

Towards Trustworthy, Cross-Company, Automated Data Exchange
Between Machines — Identification of Know-How Worthy of Protection
in the Age of Industry 4.0

Abstract Cross-company data exchange in the world of industry 4.0 holds immense
potential for companies. Companies can gain valuable knowledge about the use of
their products and offer their customers innovative services. Conversely, customers
can use their products in a more targeted way if they know production and material
details, for example. But no company wants to share business-critical knowledge
with a partner in the value creation network. The risk of providing insights into,
for example, research and development results or enabling the customer to calcu-
late costs based on the exact process flow is too great. The question arises as to
which data can be exchanged without hesitation and which data implicitly con-
tain valuable knowledge. For this reason, this article presents a process model for
identifying knowledge worth protecting against the background of cross-company
data networking. With the help of the model, data and knowledge can be analyzed
and classified on the basis of protection requirements and contained potentials. The
aim is to enable cross-company data exchange while preventing the violation of
know-how. Subsequently, the testing of the model is presented in the context of an
application example and an outlook is given.

Keywords IoT - Industry 4.0 - Knowledge protection - Value creation networks -
Data exchange - Data security - Machine data
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Auf dem Weg zum vertrauensvollen, unternehmensiibergreifenden automatisierten...

1 Ausgangslage und Zielsetzung

Die zunehmende Verfiigbarkeit digitaler Technologien mit der Vision von durch-
gingig und vollstindig vernetzten und virtualisierten Entitéiten inner- und auflerhalb
von Unternehmen, entlang von Wertschopfungsketten und Objektlebenszyklen be-
zeichnet man gemeinhin als vierte industrielle Revolution (Industrie 4.0). Diese un-
ternehmensiibergreifende Vernetzung besitzt Potenziale, die deutlich iiber das hiufig
angefiihrte Optimierungsvermogen zur ErschlieBung von Effizienz- bzw. Produkti-
vitdtsreserven (Emmrich et al. 2015) oder die Steigerung der unternehmensinternen
Flexibilitdt (Kelkar et al. 2014) durch eine technologische Befdhigung hinausrei-
chen. Beispielsweise konnen Unternehmen nicht nur von der direkten Nutzung ei-
ner vernetzten Losung profitieren, wie etwa einer adaptiven Prozessrouting-Losung.
Vielmehr entstehen durch den unternehmensiibergreifenden Datenaustausch Poten-
ziale fiir digitale Services, wie kontinuierliche Remote-Interaktionen und Analy-
tik (Baltuttis et al. 2019). So konnen durch die Gewinnung von Prozessdaten aus
der Fertigung eines Bauteilproduzenten deren Betriebsmittellieferanten (z. B. Werk-
zeughersteller) bei der Fehlerbehebung — nunmehr daten- und damit faktenbasiert —
unterstiitzen und Beratungsleistung zum Einsatz der hauseigenen Produkte anbie-
ten. Dies fiihrt zu hoheren Anlagenverfiigbarkeiten auf Seiten des Bauteilproduzen-
ten und somit einer Kostenreduktion. Anderseits konnen Betriebsmittellieferanten
durch die Prozessdaten profitieren, indem sie Wissen iiber den Produkteinsatz ihrer
Produkte erlangen und somit die eigene Produktentwicklung — auch zum Nutzen
der datenbereitstellenden Kunden — profitiert. Dariiber hinaus kann der iibergrei-
fende Austausch innovative Losungen fiir Predictive Maintenance und Inline-Qua-
litatskontrollen ermdglichen, um nur einige Beispiele zu nennen. Auch aus diesen
Griinden sehen iiber 80% der Industrieunternehmen in wichtigen Industrienatio-
nen die verstidrkte Nutzung von Daten in der Wertschopfung als eine Top-Prioritét
(General Electric Company und Accenture Plc 2015). Der Grofiteil des Potenzials
in Deutschland wird dabei dem Maschinenbau, der Automobilindustrie sowie Her-
stellern elektrischer Ausriistung zugeschrieben. Damit ist die Auseinandersetzung
mit Implikationen von Industrie 4.0 fiir produzierende, grofitenteils mittelstdndische
Unternehmen eine besonders wichtige Aufgabe (Bauer et al. 2014). Dieses immense
Wertschopfungspotenzial teilt sich in bislang unbekanntem Verhéltnis zwischen den
Fabrik- und Anlagenausriistern (Anbietern von Industrie-4.0-Losungen) und den An-
wendern von Industrie-4.0-Losungen. Die Unternehmen sind gefordert, sich proaktiv
mit den moglichen Auswirkungen auf das Produkt- und Servicespektrum in ihrem
Geschiiftsfeld auseinanderzusetzen.

Jedoch sehen sich Unternehmen vor dem Hintergrund der absehbar zunehmenden,
unternehmensiibergreifenden Vernetzung einigen Herausforderungen gegeniiberge-
stellt. Insbesondere laufen Unternehmen Gefahr, dass durch die Bereitstellung von
Daten geschiftskritisches und damit schiitzenswertes Wissen das Unternehmen ver-
lasst, wie beispielsweise vertrauliche Firmeninformationen (Rannenberg 2000). Die
stetige Weiterentwicklung von Methoden zur Analyse grofer Datenmengen, Big
Data Analytics, fiihrt dazu, dass Unternehmen auflerordentlich vorsichtig bei der
Freigabe von Daten sind. Bis dato beschiftigen sich nur wenige Projekte und In-
itiativen mit der unternehmensiibergreifenden Vernetzung und dem Austausch von

@ Springer



L. Adler et al.

Daten in Wertschopfungsnetzwerken (z.B. Gaia-X oder der Industrial Data Space).
Insbesondere die Souverinitit iiber die eigenen Daten stellt einen kritischen Erfolgs-
faktor solcher Vorhaben dar (Otto et al. 2016; Bundesministerium fiir Wirtschaft und
Energie 2019). Um diese jedoch zu erreichen, ist an erster Stelle ein Verstindnis
tiber die eigenen Daten notwendig.

Vor allem in Deutschland stellt der Datenschutz — also der Schutz von Daten vor
Missbrauch, unberechtigter Einsicht oder Verwendung, Anderung oder Verfilschung
(Pommerening 1991, S. 10) — ein relevantes und sensibles Thema dar. Dabei geht
es nicht nur um den Schutz personenbezogener Daten, wie es beispielsweise in
der EU-Datenschutzgrundverordnung vorgeschrieben ist, sondern insbesondere auch
um Daten, bei denen der Schutzbedarf sich aus rein unternehmerischer Perspektive
ergibt, da sie wettbewerbsrelevantes Wissen in sich tragen. Oftmals werden die
Potenziale durch gezielten Datenaustausch bewusst nicht realisiert, um schwierig
zu iiberschauende Risiken zu vermeiden. Aus diesem Grund stellt sich die Frage,
welche Daten ein Unternehmen austauschen kann, ohne dabei geschiftskritisches
Wissen zu gefihrden und gleichzeitig einen Mehrwert im eigenen Unternehmen
und im Wertschopfungsnetzwerk zu schaffen.

Der vorliegende Beitrag présentiert ein auf wissenschaftlichen Grundlagen beru-
hendes Vorgehensmodell mit direktem Praxisbezug zur Identifikation von schiitzens-
wertem Wissen und Potenzialen im Kontext unternehmensiibergreifenden Datenaus-
tauschs. So sollen die Potenziale des Datenaustauschs gehoben werden, ohne dass
es dabei zu Know-how-Verletzungen kommt. In der Literatur findet sich bisher kein
Vorgehensmodell, welches in diesem Kontext ohne Anpassung anwendbar wire.
Ein guter Ansatzpunkt fiir die Entwicklung eines passenden Vorgehensmodells fin-
det sich aber in der Domine des Wissensschutzes im Kontext von Produktpiraterie:
Das von Bahrs et al. (2010) und Vladova et al. (2012) vorgeschlagene Vorgehen zum
Wissensflussmanagement stellt deshalb die Grundlage fiir die Ableitung eines fiir
den vorliegenden Kontext angepassten Vorgehensmodells dar. Dieses wurde in enger
Zusammenarbeit von Wissenschaft und Praxis weiterentwickelt und validiert. Es ist
das Ergebnis einer Reihe von Interviews und Workshops mit Wissenschaftlern und
Vertretern zweier Industrieunternehmen — einem Friswerkzeughersteller und einem
Friswerkzeugnutzer —, die in einer Kunden-Lieferanten-Beziehung stehen und part-
nerschaftlich den vertrauensvollen Austausch ausgewéhlter Daten entwickeln. Das
Vorgehensmodell wird in der Kooperation der beiden Unternehmen angewendet.

Abschn. 2 beschreibt das Vorgehensmodell. Abschn. 3 demonstriert die Anwend-
barkeit. Abschn. 4 gibt Handlungsempfehlungen und einen Ausblick.

2 Vorgehensmodell

Das angewandte Vorgehen basiert auf dem Modell von Bahrs et al. (2010) und Vla-
dova et al. (2012), welches die Reduzierung von Produktpiraterie mithilfe von Wis-
sensflussmanagement zum Ziel hat. Aus folgenden Griinden waren Anpassungen des
Modells notwendig, damit dieses auf den Kontext des unternehmensiibergreifenden
Datenaustauschs anwendbar ist: Erstens steht, speziell im Industrie 4.0-Kontext, der
Austausch von Daten und nicht von Wissen im Vordergrund. Daten werden aus Zei-
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chen nach den Regeln einer Syntax gebildet. Ordnet man diesen Daten anschlie3end
eine Bedeutung zu, werden Daten zu Informationen (Bodendorf 2006, S. 1). Trotz
der Differenzierung von Daten und Informationen wird in diesem Beitrag der Ein-
fachheit halber der Begriff ,Daten‘ als Sammelbegriff fiir beide Konzepte verwendet.
Wissen wird implizit mit den Daten {ibermittelt. Im Vorgehen von Bahrs et al. (2010)
und Vladova et al. (2012) ist die Unterscheidung von Daten und Wissen nicht rele-
vant. Da im Rahmen des unternehmensiibergreifenden Datenaustauschs aber Daten
geteilt und gleichzeitig kritisches Wissen geschiitzt werden sollen, ist diese Unter-
scheidung wichtig, weshalb Anpassungen in Schritt 1 und 2 des Vorgehensmodells
notwendig sind'2. Zweitens gehen Bahrs et al. (2010) und Vladova et al. (2012) in
ithrem Modell davon aus, dass Wissen das Unternehmen bereits verldsst, und ana-
lysieren den Status Quo im Unternehmen, um den Wissensabfluss anschliefend zu
kontrollieren. Es werden also ex-post explizit Einzelfille/Schnittstellen benannt, die
einer Kontrolle des Wissensabflusses bediirfen. Im vorliegenden Falle steht beim
unternehmensiibergreifenden Datenaustausch dagegen nicht im Vordergrund, wel-
ches derzeit freigegebene Wissen nicht geteilt werden darf, sondern welche Daten
zukiinftig ausgetauscht werden konnen. Somit handelt es sich um eine generalis-
tische, ex-ante Betrachtung, in welchen Daten implizit Wissen stecken konnte. Im
Gegensatz zur Produktpiraterie handelt es sich hierbei um wesentlich tiefergehende
kontinuierlich aufgezeichnete Prozessdaten mit hoher Abtastung. Dieser Perspekti-
venwechsel zeigt sich v.a. in Schritt 2 des Vorgehens. Letztlich ist der Ansatz von
Babhrs et al. (2010) und Vladova et al. (2012) auf die Reduzierung von Produktpira-
terie ausgerichtet und somit stehen ausschlieBlich Risiken im Vordergrund (Gronau
2011). Der unternehmensiibergreifende Datenaustausch zwischen den Kooperations-
partnern findet jedoch iiberhaupt erst wegen der moglichen resultierenden Vorteile
statt, daher ist neben der Risikobewertung, welche nach wie vor relevant ist, auch
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Abb. 1 Schematische Darstellung des Vorgehensmodells zur Identifikation von schiitzenswertem Wissen
im Kontext des unternehmensiibergreifenden Datenaustausches

I Schritt 1: Statt der Identifikation von Informations- und Wissensschnittstellen steht die Identifikation von
verfiigbaren und austauschbaren Daten im Fokus. Schnittstellen nach aufien bestehen i.d. R. noch nicht.

2 Schritt 2: Ein Wissensabfluss durch Datenaustauch existiert nicht, da noch keine Daten ausgetauscht
werden, stattdessen ist die Verkniipfung von Daten und Wissen notwendig.
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eine Bewertung der entstehenden Potenziale vonndten. Deshalb findet sich auch in
Schritt 3 des Vorgehensmodells eine dahingehende Anpassung?.

Das vorliegende Modell zur Identifikation von schiitzenswertem Wissen im Kon-
text des unternehmensiibergreifenden Datenaustauschs besteht aus vier Prozess-
schritten. In einem ersten Schritt sind die verfiigbaren Daten zu identifizieren, ehe
diese im zweiten Schritt mit dem ihnen innewohnenden Wissen verkniipft werden.
Darauf aufbauend sind im dritten Schritt die Schutzbedarfe des Wissens und Po-
tenziale der Daten zu ermitteln. Im vierten und letzten Schritt kann die Ableitung
geeigneter SchutzmafBinahmen fiir die zum Austausch verfiigbaren und relevanten
Daten auf Grundlage des enthaltenen, schiitzenswerten Wissens erfolgen. In der
vorliegenden Arbeit wird lediglich ein Ausblick auf diesen Prozessschritt gegeben.
Abb. 1 fasst das Vorgehensmodell zusammen.

2.1 Schritt 1 & 2: Identifikation von Daten und Wissen

Nicht alle in einem Unternehmen potenziell verfiigbaren Daten sind auch fiir Dritte,
wie z.B. die Unternehmenspartner, wertvoll. Ebenso gilt, dass aufgrund rechtlicher,
technischer, organisatorischer und wirtschaftlicher Rahmenbedingungen nicht alle
potenziell fiir den Datenaustausch relevanten Daten verfiigbar sind. Um zu beant-
worten, welche Daten Potenzial bergen und welche Daten schiitzenswertes Wissen
enthalten, muss zuerst erhoben werden, welche Daten prinzipiell zur Verfiigung
stehen (Schritt 1).

Zur Identifikation und Erhebung von relevanten Daten werden in Schritt 1 die
beteiligten Unternehmen in dem fiir den Austausch relevanten Teil des Wertschop-
fungsnetzwerks systematisch betrachtet. Dazu erfolgt eine Analyse der beteiligten
Unternehmen auf unterschiedlichen Ebenen in Anlehnung an Gimpel und Roglin-
ger (2017), indem in den einzelnen Unternehmen die vorhandenen Daten identifi-
ziert und erhoben werden. Dies geschieht in den beteiligten Unternehmen unabhén-
gig voneinander und bedingt je nach Unternehmen unterschiedlich viel Aufwand
aufgrund der individuellen Gegebenheiten. Dabei werden von jedem Unternehmen
die fiir den jeweiligen Anwendungsfall sinnvollen Unternehmensdaten identifiziert
(Ebene 1). Anschliefend konnen in jedem Unternehmensbereich die relevanten Ge-
schiftsprozesse (Ebene 2) und Prozesskomponenten (Ebene 3) erhoben werden. Je-
de Prozesskomponente kann nun auf die enthaltenen Informationsquellen (Ebene 4)
analysiert werden und die verfiigbaren Variablengruppen (Ebene 5) und einzelne
Variablen (Ebene 6) erhoben werden®. Abb. 2 fasst das Ebenen-Modell zusammen
und gibt Beispiele je Ebene an. Die Pfeile in der Abbildung verdeutlichen, dass die
Analyse nicht Top-Down erfolgen muss. Auch eine Bottom-Up-Analyse, beginnend
mit der Identifikation der einzelnen Variablen oder ein Einstieg beispielsweise von
einem konkreten Geschéftsprozess ausgehend, kann durchaus sinnvoll sein.

3 Es wird nicht nur die Kritikalitit des implizit ausgetauschten Wissens bewertet, sondern auch das in den
Daten steckende Potenzial.

4 Das Anwendungsbeispiel in Abschn. 3 verdeutlicht die Analyse iiber die verschiedenen Ebenen an aus-
gewihlten Prozessschritten der beiden Anwendungspartner.
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Beispiele:
*  Bauteilproduzent
* Betriebsmittellieferant

Welche Unternehmen sind Teil meines

Ebene 0
Unternehmensnetzwerks?

Netzwerkanalyse

Beispiele:
* Logistikdaten
* Produktionsdaten

In welchen Bereichen meines Unternehmens soll
der Datenaustausch stattfinden?

Ebene 1 Unternehmensbereiche

Beispiele:
* Bauteil -Produktion
*  Qualitdtskontrolle

Welche Prozesse finden in diesen

Ebene 2 ;
Unternehmensbereichen statt?

Geschiftsprozesse

Beispiele:

Ebene 3 Prozesskomponente Welche Prozessschritte gibt es? * Hartmetallmessung
* Beschichten
Beispiele:
Ebene 4 Informationsquelle Woher kommen die Daten? «  Mitarbeiter
* Anlagensteuerung
: P : Beispiele:
q In welche Kategorien lassen sie die Variablen
Ebene 5 Variablengruppe Jusammenfassen? *  Abmessungen
* Geometriewerte
. Beispiele:
Ebene 6 Variablen Wie sind die die konkreten Variablen bezeichnet? o Durch

*  Winkel

Abb. 2 Ebenen-Modell zur strukturierten Identifikation von Daten und Informationen. (In Anlehnung an
Gimpel und Roglinger 2017)

Nachdem die vorhandenen Daten in den beteiligten Unternehmen erhoben wur-
den, wird anschlieBend das in ihnen enthaltene geschiftskritische Wissen erfragt
(Schritt 2). Dazu werden die zur Identifikation der Daten untersuchten Geschiftspro-
zesse (Ebene 2) und deren Komponenten (Ebene 3) auf das benétigte Wissen in den
Geschiftsprozessen hin untersucht. In Anlehnung an Bahrs et al. (2010) und Vlado-
va et al. (2012) eignen sich dazu Interviews mit Vertretern der Unternehmen sowohl
auf der Senderseite als auch der Empfingerseite der moglichen auszutauschenden
Daten. Die Senderseite ist dabei das Unternehmen, welches Daten und Informatio-
nen zur Verfiigung stellt. Die Empfingerseite stellt das Unternehmen dar, welches
Daten und Informationen der Senderseite bezieht und daraus Potenziale erschlief3t.
Da der unternehmensiibergreifende Datenaustausch im Normalfall auf Gegenseitig-
keit beruht und einen Austausch mit Nutzen auf beiden Seiten darstellt, ist jedes
Unternehmen entsprechend Empfanger und Sender. Auf beiden Seiten werden dabei
sowohl ,,Generalisten*, wie beispielsweise Fiihrungskrifte, als auch ,,Spezialisten®,
wie beispielsweise Entwicklungsingenieure, mittels semi-strukturierten Interviews
entlang der Geschéftsprozesse, deren Komponenten und Informationsquellen detail-
liert nach dem vorhandenen Wissen befragt.

2.2 Schritt 3: Bewertung von Schutzbedarfen und Potenzialen

Wissen entsteht durch die Verkniipfung von Informationen und der Kenntnis iiber
die Zusammenhinge (Bodendorf 2006). Deshalb liegt insbesondere auf der Sender-
seite der Fokus auf dem geschiftskritischen Wissen, welches in den identifizierten
Daten beinhaltet ist. So mochten viele Unternehmen beispielsweise weder Wissen
iiber die Produktionsauslastung oder Preisgestaltung ihrer Produkte teilen, noch De-
tails zu Prototypen und damit verbundenes Wissen iiber neue Produkte preisgeben.
Folglich muss die Senderseite sich zunichst bewusst werden, welches Wissen das
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Unternehmen auf keinen Fall verlassen darf und nicht fiir den unternehmensiiber-
greifenden Datenaustausch freigegeben ist. Im dritten Schritt wird aus diesem Grund
das verfiigbare Wissen dem Schutzbedarf entsprechend eingestuft. Dabei kann das
enthaltene Wissen im Wesentlichen schiitzenswert, bedingt schiitzenswert und nicht
schiitzenswert sein. Bedingt schiitzenswertes Wissen ist dabei definiert als das Wis-
sen, welches unter bestimmten Auflagen und Restriktionen ausgetauscht werden
kann und somit zur Verhandlungssache wird®. Als Anhaltspunkt zur Identifikation
von Schutzbedarfen wird Wissen als Ressource betrachtet und das VRIN-Frame-
work (Barney 1991) zum FEinsatz gebracht, welches die von Bahrs et al. (2010)
und Vladova et al. (2012) vorgeschlagenen Kriterien leicht erweitert. Gemill des
VRIN-Frameworks kann Wissen dann einen nachhaltigen Wettbewerbsvorteil brin-
gen, wenn es vier Kriterien erfiillt:

o (I.) es muss wertvoll (valuable) sein, in dem Sinne, dass es Chancen nutzt und/
oder Bedrohungen im Umfeld eines Unternehmens neutralisiert,

o (II.) es muss selten (rare) im aktuellen und potenziellen Wettbewerb eines Unter-
nehmens sein,

o (III.) es muss unvollkommen imitierbar (imperfectly imitable) sein, und

o (IV) es kann keinen strategisch gleichwertigen Ersatz (non-substitutable) fiir diese
Ressource geben, der wertvoll, aber weder selten noch unvollkommen nachahm-
bar ist.

Aus den Anfangsbuchstaben der englischen Namen der Kriterien ergibt sich das
Akronym VRIN. Verletzt eine Variable eines dieser vier Attribute, kann dies ein
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Abb. 3 Fragestellungen und Kriterien fiir den unternehmensiibergreifenden Datenaustausch

5 Beispielsweise konnen bestimmte Daten zeitlich begrenzt ausgetauscht werden, um etwa beanstandete
Qualitdtsmingel ziigig und faktenbasiert behandeln zu konnen.
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Anbhaltspunkt fiir einen nur (bedingten) Schutzbedarf oder gar keinen Schutzbedarf
sein.®

Auf der Empfingerseite liegt indes der Fokus auf der Analyse der enthaltenen
Potenziale in den vorhandenen Daten. Steht abschlieBend fest, welches Wissen auf
Senderseite ausgetauscht werden kann und welche Daten in welcher Form zur Ver-
fiigung stehen, gilt es zu identifizieren, welche Daten Potenziale fiir Erkenntnisse
auf der Empfingerseite bieten. Dazu werden die identifizierten Daten analysiert und
irrelevante Datenpunkte vernachlissigt, sodass sich die Menge aller verfiigbaren
Daten auf die wirklich relevanten Daten einschrinkt.

AnschlieBend werden die Rollen (Sender und Empfinger) der Unternehmen ent-
sprechend getauscht, so dass ein beidseitiges Bild entsteht (vgl. Abb. 3). Insgesamt
ist zu beachten, dass sich Potenziale und Schutzbedarfe mit dem situativen Kon-
text der Unternehmen verdndern konnen und keine allgemeingiiltigen konstanten
Auspriagungen annehmen. Sowohl Potenziale als auch Schutzbedarfe kénnen vom
gleichen Unternehmen je nach Geschiftspartner und wirtschaftlicher Situation an-
ders bewertet werden und unterliegen somit einer gewissen Dynamik.

2.3 Ausblick: SchutzmaBnahmen

Die Einstufung der Schutzbedarfe des enthaltenen Wissens in den relevanten Da-
ten und Informationen zieht die Frage nach potenziellen Schutzmafinahmen nach
sich. Wihrend unkritische Daten bedenkenlos ausgetauscht werden kénnen und ge-
schiftskritische Daten nicht zur Verfiigung gestellt werden sollten, bilden bedingt
austauschbare Informationen einen Trade-Off. Mit Hilfe geeigneter SchutzmafBnah-
men lésst sich evaluieren, welche Daten unter gewissen Bedingungen ausgetauscht
werden konnen. Beispielsweise gibt es eine Vielzahl an Methoden, um das enthalte-
ne Wissen in Daten im Rahmen von Analysen zu schiitzen. Unter anderem sind dies
vergleichsweise einfache Modifikationsmethoden, wie beispielsweise einem Hin-
zufiigen von Rauschen, dem Blockieren ausgewihlter Daten, der Aggregation von
Daten zu Kennzahlen, oder der Kombination von Daten zu einer groberen Kategorie.
Es stehen aber in der wissenschaftlichen Literatur auch komplexe Methoden, wie
heuristische, kryptographische oder rekonstruierende Techniken, zur Verfiigung (Ve-
rykios et al. 2004). Moderne technische Ansitze finden sich in Themenfeldern wie
etwa Privacy Preserving Data Mining oder Secure Multi-party Computation. Aber
auch betriebswirtschaftliche, organisatorische und juristische Ansétze, wie eine ver-
trauenswiirdige dritte Partei fiir das Matching der Daten aus beiden Unternehmen
sowie deren Bewertung und vertragliche Absicherungen sind denkbar.

6 Ein weiteres beim unternehmensiibergreifenden Datenaustausch relevantes Kriterium kann der Daten-
schutz nach beispielsweise der EU-Datenschutzgrundverordnung oder dem Bundesdatenschutzgesetz dar-
stellen. Da im Kontext der Industrie 4.0 allerdings keine personenbezogene Daten im Fokus stehen, wurde
dieser bei der Bewertung der Kritikalitit nicht beachtet.

@ Springer



L. Adler et al.

3 Anwendungsbeispiel

Das beschriebene Vorgehensmodell wurde in einem Projekt erfolgreich angewen-
det, was Anwendbarkeit und Wirksamkeit des Vorgehensmodells untermauert. In
dem Projekt arbeiten unter anderem zwei Industrieunternehmen zusammen, um den
Austausch von Prozess- und Produktdaten zu etablieren. Dabei handelt es sich um
das Unternehmen A aus der Automobilbranche, mit Fokus auf einen Teilbereich,
in dem Umformwerkzeuge fiir die Karosserie produziert werden. Hierbei kommen
unterschiedliche Werkzeuge des Unternehmens B zum FEinsatz, welches sich auf die
Herstellung von Friswerkzeugen spezialisiert hat. Wihrend Unternehmen A gemif
EU-Definition als Grofunternehmen gilt, ist Unternehmen B ein mittleres Unter-
nehmen (gemdfl KMU-Definition). Beide Unternehmenspartner wurden im Rahmen
des Projekts durch sowohl Fiihrungskrifte wie auch ausgewiesene Experten aus
der Produktentwicklung bzw. Produktion vertreten. Alle Mitarbeiter brachten dabei
langjihrige Berufserfahrung und Branchenexpertise mit ein.

3.1 Schritt 1 & 2: Identifikation von Daten und Wissen

Zunéchst haben sich beide Unternehmen, die im Wertschopfungsnetzwerk (Ebene 0)
in einer Lieferanten-Kunden-Beziehung stehen, sich auf einen moglichen Umfang
der Kooperation auf den Ebenen von Unternehmensbereichen (Ebene 1) und Ge-
schiftsprozessen (Ebene 2) geeinigt und sich gegenseitig die dort enthaltenen Pro-
zesskomponenten (Ebene 3) aufgezeigt, um einen ersten Eindruck moglicher Poten-
ziale aus dem Datenaustausch zu bekommen. In Unternehmen B werden metallische
Rohlinge, die im Wareneingang zuerst gepriift werden, zu Fraswerkzeugen geschlif-
fen, beschichtet und endvermessen. Diese Friswerkzeuge kommen anschliefend in
den Produktionsprozessen des Unternehmens A als Betriebsmittel zum Einsatz. Un-
ternehmen A produziert Formwerkzeuge, welche auf Basis von CAD-Daten und
unter Verwendung von CAM-Tools in Bearbeitungszentren gefrist werden. Diesem
automatisierten Prozess folgen der manuelle Zusammenbau der gefriasten Kompo-
nenten zum Formwerkzeug sowie bei Bedarf weitere Veredelungsschritte. Durch
Austausch von Produkt- (Friswerkzeug) und Produktionsdaten (Formwerkzeugbau)
erhoffen sich die beiden Unternehmen sowohl wertvolles Wissen beispielsweise fiir
die Produktentwicklung (Friswerkzeuge) als auch eine Kostenreduktion in der Pro-
duktion (z.B. erhohte Standzeiten’ und Vermeidung von Werkzeugbruch).

Sowohl Unternehmen A als auch Unternehmen B erstellten darauf aufbauend in-
tern je eine Liste mit bestehenden Variablen (Ebene 6), welche fiir die zuvor genann-
ten Ziele potenziell genutzt werden konnen. Trotz der vorherigen Einschriankung auf
einzelne Prozesskomponenten war dies eine sehr aufwendige, detailreiche Aktivi-
tit. Uber Informationsquellen (Ebene 4) nachzudenken half hierbei immer wieder,

7 Unter dem Begriff Standzeit wird die die Nutzungsdauer des Friswerkzeuges verstanden. Im Rahmen
des Projektes konnte — nunmehr datenbasiert — die tatsdchliche Nutzung eines Friaswerkzeuges ermittelt
werden. Zugleich zeigte sich, dass nicht die Zeit, sondern der Weg, in dem eine spanende Bearbeitung
erfolgt, der aussagekriiftige Wert ist. Dieser Wert wird als Arbeitsweg bezeichnet und stellt somit den
Weg dar, bei dem das Werkzeug, beispielsweise beim Schruppen, Schlichten oder Bohren, im Eingriff am
Werkstiick ist.
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um eine Vollstdndigkeit der Variablen zu erreichen. Fragen waren beispielsweise,
welche Daten aus der Maschinensteuerung des Bearbeitungszentrums ausgelesen
werden konnen oder welche Daten in der Endqualititskontrolle erfasst werden kon-
nen. Es folgte die Herausforderung, die Daten digital verfiigbar zu machen. In den
Unternehmen lagen Daten zu Projektbeginn zum Teil nur analog, in unterschied-
lichen Datenformaten und/oder lokal in unvernetzten Maschinen vor. Insbesondere
dltere Maschinen mussten netzwerkfihig gemacht werden, um bestehende Sensor-
werte abrufen zu konnen. Teils wurde Sensorik nachgeriistet.

Als Resultat von Schritt 1 entstand eine Liste mit je mehreren hundert poten-
ziell fiir den Austausch relevanten Variablen (Ebene 6), die bei den Unternehmen
im Rahmen der zuvor eingegrenzten Prozesskomponenten (Ebene 3) zur Verfiigung
stehen. Um die Komplexitit zu reduzieren, wurden die Variablen gruppiert, um iiber
ganze Variablengruppen diskutieren zu kénnen (Ebene 5). Die Diskussion iiber Va-
riablengruppen (Ebene 5) stellte sich als handhabbarer heraus als die Diskussion
iiber einzelne Variablen (Ebene 6), aber auch als zielfiihrender als eine Diskussion
nur iiber Informationsquellen (Ebene 4). Das Wechselspiel der Analyse auf Ebe-
nen 4, 5 und 6 brachte in einem iterativen Prozess immer wieder neue Ideen hervor,
welche Daten existieren.

Im zweiten Schritt wurde erfasst, welches Wissen bei den Projektpartnern in Be-
zug auf die eigenen Produkte und die eigene Produktion vorhanden ist und potenziell
geschiitzt werden muss. Dazu wurden Workshops mit je beiden Projektpartnern ge-
sondert durchgefiihrt. Dabei ging es zunichst jeweils um die Frage, welches Know-
how bei den jeweiligen Unternehmen in der eigenen Produktion und Produktent-
wicklung besteht. Die Diskussionen wurden (analog zur Identifikation der Daten)
entlang der zuvor definierten und betrachteten Produktionsprozesse (Ebene 2) und
Prozesskomponenten (Ebene 3) gefiihrt. Als Ergebnis entstand in beiden Unter-
nehmen eine Auflistung von vorhandenem Wissen, welches im Folgenden auf die
Schutzbedarfe hin analysiert werden konnte. Dartiber hinaus zeigte die Durchfiih-
rung des zweiten Schritts im Rahmen des Projekts, dass die integrierte Aufarbeitung
von Daten und Wissen einen effektiven Ansatz darstellt. So unterstiitzt die Uber-
sicht vorhandener Daten dabei, das vorhandene Wissen im Unternehmer umfassend
und zielgerichtet erarbeiten zu konnen. Umgekehrt ermdglicht die Kenntnis iiber
das vorhandene Wissen eine gute Priorisierung der vorhandenen Daten und welches
Wissen in diesen steckt.

3.2 Schritt 3: Bewertung von Schutzbedarfen und Potenzialen

Im dritten Schritt lag der Fokus nunmehr darauf zu eruieren, inwiefern die identi-
fizierten Wissenselemente geschéftskritisch sind und entsprechende Schutzbedarfe
bestehen. Dies geschah in vier Workshops (siehe Abb. 3, ein Workshop je Pfeil).
Das Ergebnis der ersten beiden Workshops zur Identifikation des schiitzenswerten
Wissens zeigte ein klares Bild bei beiden Unternehmenspartnern. In den Unter-
nehmen herrscht ein einheitliches Verstidndnis, welches Wissen als sensibel und
welches als unkritisch angesehen werden kann. Grundsitzlich galt jedoch stets, die
Kritikalitdt zu hinterfragen. Eine wesentliche Aufgabe der Workshopmoderatoren
war es deshalb, ein Verstindnis fiir die Kritikalitdt und den betriebswirtschaftli-
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chen Wertbeitrag des Wissens zu entwickeln. Hierfiir diente das VRIN-Framework.
Dabei stellte sich heraus, dass nicht jedes Wissenselement grundsétzlich schiitzen-
wert ist. Beide Unternehmen schitzten das vorhandene Wissen tendenziell zuerst
als schiitzenswert ein und schwichten ihre Einschédtzung im Laufe der Diskussion
zum Teil ab, wenn sie erkannten, dass ein oder mehrere der VRIN-Kriterien nicht
erfiillt waren. Ein wichtiger Erfolgsfaktor der Diskussion war dabei die Einbindung
von fachlichen Experten auf beiden Unternehmensseiten, um die Implikationen der
Wissenstibertragung offen zu diskutieren.

In den beiden weiteren Workshops wurde den Unternehmen anschlieend jeweils
die Frage nach den erhofften Potenzialen gestellt. Ziel der Workshops war es heraus-
zufinden, welche Daten des jeweils anderen Projektpartners, fiir das Unternehmen
wertvollen Input bedeuten konnen. Dabei lag der Fokus vor allem auf potenziel-
lem Wissen zur Kostenreduktion in der Produktion (und damit Effizienzsteigerung)
durch eine lingere Friswerkzeugnutzung, als auch der Produkt(weiter-)entwicklung
des Friaswerkzeuges durch Erkenntnisse aus der Produktnutzung.

Nachdem die erlangten Erkenntnisse aus den Workshops aufbereitet wurden, tra-
fen sich die Unternehmenspartner zu einem gemeinsamen Konsolidierungswork-
shop. Dieser hatte zum Ziel, dass beide Unternehmen im Dialog ein gemeinsames
Verstindnis iliber den Austausch der Daten und darin enthaltenen Wissens erlan-
gen. In diesem Rahmen wurde diskutiert, welche Wissenselemente auf Basis der
diskutierten Einschitzungen bedenkenlos ausgetauscht werden konnen und welche
Wissenselemente unter Auflagen bzw. welche Elemente nicht ausgetauscht wer-
den sollen. Hierbei stellte sich wiederum die Einbindung der fachlichen Experten
als wertvoll fiir die Diskussion heraus. Es entstand ein umfangreiches Bild, indem
die Variablengruppen jedes Unternehmens in Kategorien einsortiert wurden: nicht
schiitzenswerte (z.B. offentliche) Daten, zum Teil schiitzenswerte Daten (fiir den
bilateralen, vertrauensvollen Austausch oder Daten, die unter bestimmten Auflagen
ausgetauscht werden), und schiitzenswerte Daten, die nicht ausgetauscht werden. Bei
den Workshops stellte sich des Weiteren die situative Abhingigkeit der Bewertung
von Potenzialen und Schutzbedarfen durch die beteiligten Unternehmen heraus. Ge-
wisse Daten konnten im Rahmen der iiblichen Geschiftstitigkeit beispielsweise als
schiitzenswert und nicht auszutauschen eingeordnet werden. Die Bewertung konnte
sich nach einer erneuten Abwiégung der Chancen und Risiken allerdings @ndern,
wenn dadurch etwa eine teure Riickrufaktion vermieden oder eingeddmmt werden
konnte.

3.3 Ausblick: Schutzmafnahmen

Im Anschluss an den Workshop verkniipften die Unternehmenspartner jeweils intern
ihre Variablen mit den identifizierten Wissenselementen. Als Basis diente dazu die
Klassifizierung des Wissens aus den Workshops. Als Ergebnis ist auf beiden Sei-
ten eine Liste mit vorhandenen Variablen und einer Klassifizierung von Variablen,
die (unter Auflagen) ausgetauscht werden konnen, entstanden. Fiir Variablen deren
Austausch bestimmte Auflagen erfiillen muss, soll in den kommenden Schritten die
Identifikation von geeigneten Schutzmafinahmen erfolgen.
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4 Ausblick & Handlungsempfehlungen

Dieser Beitrag stellt einen Ansatz zur Identifikation von schiitzenswertem Wissen
in Daten fiir den unternehmensiibergreifenden automatisierten Datenaustausch im
Sinne Industrie 4.0 vor, um den berechtigten Produkt- und Know-how Schutz eines
jeden Geschiéftspartners zu wahren. In den ersten beiden Schritten werden dabei
zuerst die verfiigbaren Daten in den beteiligten Unternehmen identifiziert sowie das
in den betrachteten Prozessen geschiftskritische Wissen erhoben. Im dritten Schritt
werden anschlieBend sowohl Potenziale fiir den jeweiligen Unternehmenspartner wie
auch Schutzbedarfe fiir das bereitstellende Unternehmen abgeleitet. Das Vorgehens-
modell stellt einen Schritt auf dem Weg hin zu einer dynamischen und vernetzten
Industrie dar. Insbesondere die Ergebnisse, welche im Rahmen des Anwendungs-
beispiels entstanden, haben gezeigt, dass gewisse Produkt- und Produktionsdaten
— zumeist nach Aufbereitung von Rohdaten — fiir den vor- bzw. nachgelagerten
Unternehmenspartner durch ein Unternehmen bedenkenlos freigegeben werden und
die Wertschopfung erhdhen konnen. In diesem Sinne stellt dieser Beitrag einen
sogenannten ,,Enabler” dar, um die langfristige Vision durchgingig und vollstin-
dig vernetzter und virtualisierter Entitéten inner- und auBerhalb von Unternehmen
entlang von Wertschopfungsketten und Objektlebenszyklen zu erreichen.

Das Vorgehensmodell muss in weiteren Praxis-Projekten angewendet und mit den
resultierenden Erkenntnissen generalisiert und weiterentwickelt werden. Insgesamt
herrscht heute noch ein Mangel an Konzepten und Standards, die den unterneh-
mensiibergreifenden Datenaustausch im Alltag ermoglichen. Neben Methoden zur
Bewertung von Risiken und Potenzialen sind dies insbesondere Konzepte und Anrei-
ze welche die Wertschopfung fiir alle beteiligten Unternehmen erhohen. Herausfor-
derungen stellen dabei insbesondere Legacysysteme und die Komplexitdt moderner
Wertschopfungsnetzwerke dar. Dariiber hinaus ist das 6konomische Potenzial bis-
weilen nicht umfinglich quantifizierbar, bevor man den Datenaustausch erprobt hat
und beispielsweise die Qualitidt von Machine-Learning-Ansétzen auf geteilten Daten
demonstrieren kann. Eine integrierte techno-6konomische Abwigung der Potenziale
des unternehmensiibergreifenden Datenaustauschs und der damit verbundenen Ri-
siken setzt weitere Untersuchungen von Konzepten und Methoden voraus, die in
weiteren Arbeiten angegangen werden sollten.

In Zukunft wird die Nachfrage nach dem Austausch von Daten entlang der Wert-
schopfungsketten und die Vernetzung dieser miteinander weiter zunehmen. Dabei
sollten Unternehmen nicht grundsitzlich eine protektionistische Haltung einnehmen
und dem Austausch von Unternehmensdaten per se absagen, da der Austausch von
Daten Wertschopfungspotenziale verspricht. Hierbei ist darauf zu achten, sich einen
Teil des Werts der eigenen Daten zu sichern und nicht unbedarft geschéftskritisches
Wissen preiszugeben.
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