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C. Ausgangslage und 6konomische Erwartungen an das Internet
der Dinge

| Einleitung

Digitale Produkte und Dienstleistungen sind aus dem Alltag von Privatpersonen, Unternehmen und
der Gesellschaft nicht mehr wegzudenken. Die Digitalisierung zwingt Unternehmen und ermdglicht es
ihnen zugleich, bestehende Geschafts- und Betriebsmodelle auf Basis digitaler Technologien funda-
mental neuzudenken?. Digitale Technologien kommen dabei immer schneller und immer gunstiger auf
den Markt. Eine digitale Technologie, die liber alle Anwendungsbereiche hinweg viel Aufmerksamkeit
in den letzten Jahren auf sich gezogen hat, ist das Internet der Dinge (Internet of Things, 10T).

Im loT werden physische Objekte mit Sensoren, Aktuatoren und Rechenleistung ausgestattet sowie
mit dem Internet verknupft. Die dadurch entstehenden smarten Geréte werden zu selbststdndigen Akt-
euren in einer vernetzten Gesellschaft und tragen zu einer zunehmenden Verschmelzung von digitaler
und physischer Welt bei. Gleichzeitig ermdglichen smarte Geréte neuartige Interaktionen zwischen
Unternehmen, Geraten und Individuen sowie innovative Wertversprechen und Geschéftsmodelle auf
Basis neu verfligbarer Daten und allgegenwaértiger Vernetzung. Schatzungen zufolge sollen im

Jahr 2025 insgesamt 75 Milliarden smarte Gerate mit dem Internet sowie untereinander verbunden
sein. Bis zum Jahr 2025 wird dabei mit einem Wertschépfungspotenzial von 11 Billionen US Dollar
kalkuliert?.

Bereits heute finden sich einfache bis sehr komplexe Beispiele fiir das 10T in zahlreichen Anwen-
dungsbereichen wie Smart City, Smart Mobility, Smart Health, Smart Home oder Smart Factory®. Fiir
Privatpersonen bzw. Endkonsumenten ermdglicht es zB ein smartes Thermostat, die Raumtemperatur
im eigenen Heim von unterwegs zu steuern. Zudem kann sich ein smartes Thermostat selbstlernend an
den Tagesrhythmus von Hausbewohnern anpassen, um Energie zu sparen. Smarte Geréate kdnnen aber
nicht nur individuell agieren, sondern sich auch mit anderen smarten Geraten sog. smarten Okosyste-
men bzw. smarten Servicesystemen verbinden. Die Interaktion von smarten Geraten in Okosysteme
ermdglicht die Entstehung innovativer Services, die Uiber die Fahigkeiten des einzelnen smarten Gerats
weit hinausgehen. Zum Beispiel lasst sich das smarte Thermostat mit Rauchmeldern oder Sensoren zur
Messung von Kohlenstoffmonoxid koppeln. Sobald zu hohe Werte gemessen werden, sendet der
Rauchmelder einen Alarm an das Thermostat, das daraufhin die Heizungen abschaltet und ggf. einen
Notruf auslost. Sdmtliche Aktivitaten der smarten Gerate aus diesem Beispiel sowie alle Informatio-
nen Uber die erfasste Umwelt werden via Smartphone bereitgestellt, sodass im Fall eines Brandes nicht
nur die aktuell im Haus befindlichen Bewohner alarmiert werden, sondern auch alle Hausbewohner,
die sich derzeit nicht im Haus befinden.

Mit Blick auf die Gesellschaft kann loT einen Beitrag im Gesundheitsbereich leisten. Diabetespatien-
ten kénnen zB von einem Blutzuckermessgerat, das sie direkt am Kdrper tragen, profitieren. Dabei
wird regelmaRig Uber den Tag hinweg der Blutzuckerwert gemessen. Die Werte werden jedoch nicht
direkt an den Patienten weitergegeben, sondern gehen verschliisselt an einen medizinischen Dienstleis-
ter, der den Patienten kontaktiert, sofern die Werte besorgniserregend sind, um zu besprechen, wie die
Medikamentengabe besser eingestellt werden kann. Ein weiteres Beispiel aus dem Gesundheitsbereich
sind smarte Armbander, die bei einem Sturz den Rettungsdienst benachrichtigen und diesen fir eine
erste Diagnose per Video auf das Armband schalten.

! Michael E. Porter und James E. Heppelmann, ,,How Smart, Connected Products Are Transforming Competi-
tion.*“ Harvard Business Review 92, Nr. 11 (2014): 3-23.

2 Gartner, ,,5 Trends Emerge in the Gartner Hype Cycle for Emerging Technologies.*.
https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-
2018/08 (letzter Zugriff: 15. November 2019); McKinsey, ,,Unlocking the Potential of the Internet of Things.*.
https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-internet-of-things-the-value-of-
digitizing-the-physical-world (letzter Zugriff: 15. November 2019).

3 Eleonora Borgia, ,,The Internet of Things vision: Key features, applications and open issues.* Computer Com-
munications 54 (2014): 1-31.



Im industriellen Kontext ist ebenfalls der deutliche Trend zu beobachten, dass 10T immer mehr in Un-
ternehmensabléufe integriert wird. Zu nennen sind hier zB Trendthemen wie Industrie 4.0 und weitere
subsumierbare Konzepte wie cyber-physische Systeme (dh Integration von Informationstechnologie
und physische Prozesse, mit dem Ziel, physische Prozesse zu beeinflussen und zu vernetzen) oder Di-
gital Twins (dh digitales Repréasentationen von Prozessen, Produkten, Maschinen oder Individuen)?.
Waéhrend im englischsprachigen Raum vom Industriellen 10T (Industrial 10T) gesprochen wird, hat
sich in Deutschland aufgrund einer Initiative der Deutschen Bundesregierung zur Férderung von loT
im industriellen Kontext der Begriff Industrie 4.0 etabliert®. 10T bietet hier die Mdglichkeit, einzelne
Arbeitsschritte bis hin zu ganzen Prozessen zu optimieren. So kdnnen zB smarte Brillen die Ar-
beitsumgebung mit zusatzlichen Informationen anreichen und den Werker bei der Einrichtung und
Wartung von Maschinen anweisen. Des Weiteren ist es mdglich, dass sich fertig hergestellte Produkte
selbststandig durch den Warenausgangsprozess koordinieren und automatisiert durch den Spediteur
verladen werden. Zudem vernetzen sich Maschinen, Anlagen und Produkte zu sog. Smart Factories,
die sowohl innerhalb als auch tiber Unternehmensgrenzen hinweg mit anderen Smart Factories intera-
gieren®. Ein Beispiel ware, dass eine Produktion mit mehreren Fertigungsstufen in jeweils unterschied-
lichen Unternehmen in Echtzeit hinsichtlich ihrer Machbarkeit (zB Priifung von Fahigkeiten der ein-
zelnen Unternehmen und der zur Verfugung stehenden Ressourcen) geprift werden kann.

Um das loT als Schlusseltechnologie besser zu verstehen, beschaftigt sich dieses Kapitel mit dessen
konzeptioneller Ausgangslage und dessen 6konomischem Potenzial. Dazu wird in Abschnitt 0 0 zu-
nachst auf das einzelne smarte Gerat und dadurch neu entstehende Interaktionsformen eingegangen. In
Abschnitt 0 0 wird die Vernetzung von smarten Geraten hin zu smarten Okosystemen und die damit
verbundene Entstehung innovativer Services naher betrachtet. Abschnitt 0 0 beschéftigt sich mit dem
okonomischen Potenzial des IoT im Konsumentenbereich sowie im industriellen Kontext. Abschlie-
Rend werden die wichtigsten Erkenntnisse kurz zusammengefasst.

4 Stefan Boschert und Roland Rosen, ,,Digital Twin—The Simulation Aspect.“ in Mechatronic Futures: Chal-
lenges and Solutions for Mechatronic Systems and their Designers, hrsg. von Peter Hehenberger und David
Bradley, 5974 (Cham, s.l.: Springer International Publishing, 2016); Robert Obermaier, Hrsg., Industrie 4.0 als
unternehmerische Gestaltungsaufgabe: Betriebswirtschaftliche, technische und rechtliche Herausforderungen,
2., korrigierte Auflage (Wiesbaden: Springer Gabler, 2017). http://dx.doi.org/10.1007/978-3-658-16527-7.

® Fortschrittsbericht, ,,Digitalisierung der Industrie - Die Plattform Industrie 4.0.%. https://www.bmwi.de/Redak-
tion/DE/Publikationen/Industrie/digitalisierung-der-industrie.html (letzter Zugriff: 15. November 2019).

® Agnieszka Radziwon et al., ,,The Smart Factory: Exploring Adaptive and Flexible Manufacturing Solutions.*
Procedia Engineering 69 (2014): 1184-1190.



Il Das smarte Gerat als Grundbaustein des Internets der Dinge

1. Der grundlegende Aufbau von smarten Geraten

Wie dem Haus der Grundstein, so bilden smarte Geréte die Grundlage des loT. Wird das Beispiel ei-
ner Landmaschine betrachtet, so hat sich dessen traditionelle Funktion (zB Feld pfliigen) langst weiter-
entwickelt. So kann eine Landmaschine Daten an den Hersteller oder den Landwirt senden, die diese
anschlielend analysieren und auswerten. Daraus ergeben sich neue Mdglichkeiten, wie im Bereich der
vorbeugenden Instandhaltung. So lasst sich bspw. der Verschleil stark beanspruchter Maschinenkom-
ponenten besser antizipieren. Auch Leistungskennzahlen wie die Tagesproduktivitét lassen sich auf
dieser Basis ermitteln. Im vorliegenden Beispiel werden Daten nicht nur versendet. Vielmehr kann die
Landmaschine auch tiber das Internet gesteuert werden, bis hin zur simultanen Koordinierung und
Steuerung mehrerer Landmaschinen. Zudem kann die Landmaschine Daten anderer Maschinen, Land-
wirtschaftsbetriebe und Unternehmen nutzen. Durch die Vernetzung von Landwirtschafts- und Wetter-
system, kann die Landmaschine auf neue Funktionen zurlickgreifen (zB Wetterprognose) und ihren
Einsatz selbststandig optimieren. Wo bisher die Grenzen einer Branche galten, werden sich in Zukunft
vernetzte smarte Okosysteme zu sog. Systems of Systems verkniipfen’.

Die Grundlage vernetzter smarter Okosysteme ist und bleibt jedoch das smarte Gerat. Nicht selten fin-
det der Begriff des smarten Geréts Verwendung als Sammelbecken, in den ungeachtet existierender
Unterschiede smarte Alltagsgegenstéande verschiedenster Anwendungsbereiche und Entwicklungsstu-
fen einsortiert werden. Um die Komplexitat von smarten Geraten und deren transformative Wirkung
auf Interaktionen zwischen Unternehmen und Individuen sowie auf Geschaftsmodelle zu verstehen,
greift dieses Vorgehen jedoch zu kurz. Hierfir ist ein Blick hinter die Fassade von smarten Geréten
erforderlich.

2. Kurze Einordung in bestehende smarte Gerate-Architekturen

Auch wenn sich der Mehrwert von loT erst an der Kundenschnittstelle oder durch den Einsatz von
smarten Geréten in betrieblichen Prozessen und Produkten manifestiert, so miissen Unternehmen die
technologischen Voraussetzungen fur deren Einsatz schaffen. In diesem Zusammenhang werden unter-
schiedliche loT-Architekturen diskutiert, die alle einen ahnlichen Aufbau aufweisens. Alle 1oT-Archi-
tekturen betrachten das physische Objekt ausgertstet mit Sensoren, Aktoren und Rechenleistung als
Fundament auf einer sog. Gerat-Ebene. Auf Basis ihrer Internetverbindung kdnnen smarte Geréte mit
verschiedenen Akteuren aus ihrer Umwelt interagieren — bspw. mit Individuen, Unternehmen oder an-
deren smarten Geraten. Interaktionen mit anderen Akteuren werden auf einer Interaktionsebene unter-
sucht. Eine weitere wesentliche Eigenschaft von smarten Geréten ist die Sammlung von Daten aus un-
terschiedlichen Quellen sowie deren Verarbeitung fur unterschiedliche Zwecke. Dies wird auf der Da-
tenebene geblindelt. Die gewonnenen Daten werden schlieBlich dazu genutzt, um digitale Services zu
kreieren. Da sich der innovative Charakter von smarten Geréten insbesondere durch digitale Services
ausdrtickt, findet man als oberste Ebene von loT-Architekturen iblicherweise eine Service-Ebene.
Diese vier Ebenen lassen sich verwenden, um smarte Geréte strukturiert zu analysieren.

3. Eine Taxonomie fur smarte Gerate

Eine Taxonomie ist ein Klassifikationsschema, mit dem sich Objekte eines bestimmten Anwendungs-
bereichs systematisch anhand von Dimensionen und Dimensionsauspragungen analysieren lassen. Ta-
xonomien zielen darauf auf, Objekte nicht vollstandig zu erfassen, sondern diese vielmehr ihrem We-
sen nach unterscheiden zu kénnen. Um die Variantenvielfalt von smarten Geréten zu strukturieren,

7 Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition*.

8 Elgar Fleisch, Markus Weinberger und Felix Wortmann, ,,Geschéftsmodelle im Internet der Dinge.“ Schmalen-
bachs Zeitschrift fir betriebswirtschaftliche Forschung 67, Nr. 4 (2015): 444-465; Porter und Heppelmann,
,-How Smart, Connected Products Are Transforming Competition®.



wurde eine mehrdimensionale Taxonomie auf Basis der Literatur sowie einer Auswahl von 200 smar-
ten Geréten aus unterschiedlichen Anwendungsdomanen des IoT entwickelt (Abbildung 1)°. In Anleh-
nung an bestehende loT-Architekturen (Kapitel 0 0 0) umfasst die Taxonomie vier Ebenen: Gerat-
Ebene, Interaktionsebene, Datenebene und Service-Ebene. Auf diese wird im Folgenden detailliert

eingegangen.

Dimension Auspréagung
Okosystem- . .
y . Keine Eingeschrankt Offen
Integration
3 Leistungs- « - . .
b Gerat-zentriert Service-zentriert
3 versprechen
Offline-
Keine Eingeschréankt
Funktionalitéat g
. Analytisch Analytisch
c Verwendung Transaktional n y .
I (grundlegend) (fortgeschritten)
©
e Herkunft Gerat-Status Gerat-Kontext Gerat-Nutzung Cloud
= Partner Nutzer Unternehmen Gerate
2
® Multiplizitat Eins-zu-Eins Eins-zu-Viele
Q
= Richtung Unidirektional Bidirektional
Autonomie Keine Selbstgesteuert Selbstlernend
=
'g Aktuatorik Unmittelbar Intermediér
O
Sensorik Einfach Umfangreich

Abbildung 1: Taxonomie fiir smarte Gerite©

a. Gerat-Ebene

Die Gerat-Ebene bildet das Fundament eines smarten Gerdts. Auf dieser Ebene wird das physische
Objekt um Sensoren, Aktoren und Rechenlogik erweitert — und somit zum smarten Gerat. Ein weiterer
wichtiger Bestandteil der Gerét-Ebene ist der Autonomiegrad eines smarten Gerats.

Sensorik

Die Erfassung von Daten Uber die physische Umwelt (zB Temperatur, Luftfeuchtigkeit oder Hellig-
keit) ist ein wesentliches Merkmal von smarten Geraten't. Die Sensorik definiert den Rahmen fiir die
Menge und Vielfalt an Daten, die ein smartes Gerét direkt erfassen kann. Daher wird zwischen einfa-
cher und umfangreicher Sensorik unterschieden®?. Smarte Gerdte verfligen lber einfache Sensorik,
wenn sie einfache Daten sammeln, zB sammelt der smarte Duschkopf Eva Drop (iber seine Sensoren
die Position des Nutzers, um den Wasserverbrauch zu steuern®®. Umfangreiche Sensorik findet sich
hingegen in smarten Geraten, die komplexe Daten erfassen. Zum Beispiel die smarte Sicherheitska-
mera Nest Cam 1Q, die 4K-Farbsensorik, Infrarottechnik und hochauflésende Mikrofone verwendet,
um AuBen- und Innenbereich eines Hauses zu tGiberwachen?“.

® Louis Piischel, Helen Schlott und Maximilian Réglinger, ,,What’s in a Smart Thing? Development of a Multi-
layer Taxonomy.* 37th International Conference on Information Systems (ICIS) (2016).

10 Ebd.

1 Borgia, ,,The Internet of Things vision: Key features, applications and open issues*.

121 uigi Atzori, Antonio lera und Giacomo Morabito, ,,The Internet of Things: A survey.“ Computer Networks
54, Nr. 15 (2010): 2787-2805.

13 Eva Drop.“. https://evadrop.com/ (letzter Zugriff: 15. November 2019).

14 Nest Cam 1Q.“. https://store.google.com/de/product/nest_cam_iq (letzter Zugriff: 15. November 2019).



Aktorik

Neben der Erfassung von Daten aus der Umwelt mittels Sensoren kénnen smarte Geréte durch Akto-
ren ihre Umwelt beeinflussen (zB durch akustische Signale, Vibration sowie Text- oder Sprachnach-
richten)®. Bei einem smarten Gerat kann zwischen unmittelbarer und intermediarer Aktorik unter-
schieden werden?s, Im Falle intermediarer Aktorik verfugt ein smartes Gerat tber keine eigene Aktorik
und beeinflusst seine Umwelt Giber andere Geréate (zB Smartphone, Tablet oder sonstige Werkzeuge).
Zum Beispiel sendet das smarte Tirschloss Lockitron Benachrichtigungen per Smartphone an den
Nutzer, um zu signalisieren, dass die Tur verschlossen ist'’. Verfugt ein smartes Gerat tber eigene Ak-
torik, mit der es die Umwelt beeinflussen kann, so wird es in dieser Dimension als unmittelbar klassi-
fiziert. Zum Beispiel kann ein Fitnesstracker verschiedene Fitnessdaten auf dem eingebauten Bild-
schirm anzeigen. Wichtig ist, dass smarte Gerate gleichzeitig Uber eine unmittelbare und eine interme-
didre Aktorik verfiigen kénnen.

Autonomie

Immer mehr smarte Geréte kdnnen unabhangig vom Menschen handeln, ben6dtigen keine externen Er-
eignisse, um Aufgaben zu erfiillen, und verfligen tUber sogenannte Self-x-Fahigkeiten (zB die Fahig-
keit, sich selbst zu steuern, zu optimieren und zu lernen)*®. Da es sich beim Autonomiegrad eines
smarten Geréts um eine relevante Eigenschaft handelt, muss dieser Rechnung getragen werden. Die
Autonomie von smarten Geraten baut auf grundlegenden Self-x-Fahigkeiten (dh selbststeuernd) und
fortgeschrittenen Self-x-Fahigkeiten (dh selbstlernend) auf. Smarte Geréte, die Uber keine Self-x-Fa-
higkeiten verfugen, werden als nicht-autonom klassifiziert. So wiegt zB die smarte Lebensmittelwaage
Situ Lebensmittel und zeigt zum einen das Gewicht auf dem eingebauten Display an und sendet zum
anderen die Informationen an das Smartphone des Nutzers®®. Die Waage erflllt dabei ihren konventio-
nellen Zweck, erweitert um die Darstellung von Informationen auf dem Smartphone des Nutzers. Eine
Selbststeuerung oder ein Selbstlernen findet dabei nicht statt.

Im Gegensatz dazu arbeiten smarte Gerate wie der smarte Staubsauger-Roboter Roomba selbststeu-
ernd?. Der smarte Staubsauger-Roboter ist dabei mit Sensoren und Software ausgestattet, um den Bo-
den selbststeuernd zu reinigen. Dabei arbeitet er bis zur Zielerfillung seiner Aufgaben eigenstandig
und im Regelfall ohne externe Interventionen durch den Nutzer?. Der smarte Staubsauger-Roboter
verbessert jedoch in der Regel seine VVorgehensweise wahrend oder zwischen seinen Einsatzen nicht,
sodass er seine Aufgaben selbststeuernd, aber eben nicht selbstlernend erfiillt.

Noch weiter ausgereifte smarte Gerdte sind sogar in der Lage, sich an Umgebungsbedingungen anzu-
passen und aus den Bediirfnissen und Praferenzen ihrer Nutzer zu lernen??. Solche selbstlernenden
smarten Geréte kdnnen ohne externe Interventionen (teilweise sogar ohne externe Startausldser) ziel-
orientiert handeln und entscheiden. Ohne externe Intervention schliefit dabei nicht das Zusammenspiel
mit anderen technischen und menschlichen Akteuren aus, die fir die Durchfiihrung einer Aufgabe o-
der das Erreichen von Zielen notwendig sind. Dabei verbessern bzw. optimieren selbstlernende smarte

15 Daniel Beverungen et al., ,,Conceptualizing smart service systems.* Electronic Markets 29, Nr. 1 (2019): 7—
18.

18 pPiischel, Schlott und Roglinger, ,,What’s in a Smart Thing? Development of a Multi-layer Taxonomy*.

17 Lockitron.*. https://lockitron.com/ (letzter Zugriff: 15. November 2019).

18 Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition®.

19 Situ Scale.“. https://www.macrumors.com/review/situ-smart-scale/ (letzter Zugriff: 15. November 2019).
20 Roomba.“. https://www.irobot.de/haushaltsroboter/staubsaugen?gclid=Cj0K CQjw9pDpBRCKARI-
SAOzRzitE9BHiKn_asOv3 Md9fs9QdY Z303kQksPLKbJiveGtLP-aWQIlgtUkaApwJEALwW_wcB (letzter Zu-
griff: 15. November 2019).

2L Serge A. Rijsdijk und Erik Jan Hultink, ,,How Today's Consumers Perceive Tomorrow's Smart Products *.
Journal of Product Innovation Management 26, Nr. 1 (2009): 24-42.

22 porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition®.



Geréte stetig ihre eigene Vorgehensweise bei der Durchfiihrung von Aufgaben mittels fortgeschritte-
ner Self-x-Fahigkeiten sowie fortgeschrittener Datenanalysefahigkeiten?. Selbstlernende smarte Ge-
rate nehmen menschlichen Nutzern zudem Entscheidungen ab?*. So lernt bspw. die smarte Ka-

mera Nest Cam 1Q die Ablaufe von Hausbewohnern und warnt bei auftretenden Anomalien, zB bei
einem Einbruch in das eigene Haus, die Hausbewohner mittels Nachricht auf das Smartphone.

b. Interaktionsebene

Auf der zweiten Ebene der Taxonomie, der Interaktionsebene, werden die Interaktionseigenschaften
eines smarten Geréts untersucht. Die Interaktionsebene schlagt die Briicke zur digitalen Welt. So ist
sichergestellt, dass zB ber eine Internetverbindung der Remote-Zugriff auf die Aktoren, Sensoren
und die Anwendungslogik eines smarten Gerats moglich ist. Auf der Interaktionsebene werden die
Richtung der Interaktion, die Multiplizitat sowie die Art der Interaktionspartner des smarten Geréts
beschrieben. In Kapitel 0 0 werden innovative Interaktionsmuster zwischen Kunden, Unternehmen
und smarten Geréten noch einmal vertiefend betrachtet.

Interaktionsrichtung

Die Richtung der Interaktion eines smarten Geréts mit seinem Interaktionspartners kann in unidirektio-
nal und bidirektional unterteilt werden?. Unidirektional meint, dass die Daten nur in eine Richtung
zwischen den Interaktionspartnern flieRen. Zum Beispiel erfasst ein smarter Tennisschlager wahrend
des Trainings Daten, die in einem ndchsten Schritt auf das Smartphone des Nutzers weitergeleitet wer-
den und nach dem Training entsprechend eingesehen werden konnen. Bei einer bidirektionalen Inter-
aktion sind mindestens zwei Partner aktiv beteiligt, zwischen denen Daten in beide Richtungen flie-
Ren. So warnt zB ein smartes Armband, das zur Reduzierung von Stress entwickelt worden ist, den
Nutzer durch Vibration, wenn es erhohte Belastungen erkennt. Nutzer kdnnen dann am Armband be-
stétigen, dass sie entweder dieser Warnung nachkommen oder sich aktuell in gar keiner Stresssituation
befinden.

Multiplizitat

Smarte Geréte lassen sich des Weiteren nach der Anzahl der Interaktionen, in der sie sich zum Zeit-
punkt der Benutzung befinden, klassifizieren. Man unterscheidet zwischen eins-zu-eins und eins-zu-
viele-Interkationen?®. Bei einer eins-zu-eins-Interaktion interagiert ein smartes Gerat mit genau einem
Interaktionspartner. So ist zB der Lumo Run Fitness-Tracker, der an der Sportbekleidung befestigt ist
und verschiedene Fitnessparameter auf dem Smartphone des Benutzers bereitstellt, fiir die Nutzung
durch genau eine Person ausgelegt?’. Im Gegensatz dazu finden eins-zu-viele-Interaktionen zwischen
dem smarten Gerét und mehreren Interaktionspartnern statt. So kann zB das smarte Thermostat von
Nest, das den Standort aller Familienmitglieder tiber deren Smartphone nachvollziehen kann, die Tem-
peratur im Haus nach dem Verlassen durch die letzte Person sowie vor Riickkehr der ersten Person an-
passen?,

23 Rijsdijk und Hultink, ,,How Today's Consumers Perceive Tomorrow's Smart Products *“.

24 Beverungen et al., ,,Conceptualizing smart service systems*; National Science Foundation, ,,Partnerships for
Innovation: Building Innovation Capacity.“. https://www.nsf.gov/pubs/2018/nsf18511/nsf18511.pdf (letzter Zu-
griff: 15. November 2019); Anna Maria Oberlédnder et al., ,,Conceptualizing business-to-thing interactions — A
sociomaterial perspective on the Internet of Things.* European Journal of Information Systems 27, Nr. 4
(2018): 486-502.

% Oberlinder et al., ,,Conceptualizing business-to-thing interactions — A sociomaterial perspective on the Inter-
net of Things*; Lucy Suchman, Human-machine reconfigurations: Plans and situated actions, 2nd edition (Cam-
bridge, New York, Melbourne, Madrid, Cape Town, Singapore, S&o Paulo, Delhi, Daubei, Tokyo, Mexico City:
Cambridge University Press, 2009). http://www.loc.gov/catdir/enhancements/fy0642/2006007793-d.html.

% Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition®.

27 Lumo Run Fitness-Tracker.“. https://www.mindtecstore.com/Lumo-Run-Lauftrainer-Sensor (letzter

Zugriff: 15. November 2019).

28 Nest Learning Thermostat.“. https:/store.google.com/product/nest_learning_thermostat 3rd_gen (letzter
Zugriff: 15. November 2019).



Interaktionspartner

Ein wichtiges Merkmal von smarten Geréten ist, dass sie als neuartiger Akteur in das klassische Bezie-
hungsgefiige zwischen Kunde und Unternehmen eintreten und somit den Kunden und das Unterneh-
men in ihre Interaktion integrieren. Smarte Geréte fungieren somit als Grenzobjekte (dh boundary ob-
ject). Des Weiteren kénnen smarte Gerate mit anderen smarten Geréten interagieren. Daher werden
drei Arten von Interaktionspartnern unterschieden: Nutzer, smarte Geréte und Unternehmen?. Die In-
teraktion mit Nutzern ist einfach zu erklé&ren: Dabei reicht es aus, wenn der Nutzer das smarte Gerét
und dessen Funktionen verwendet. Interaktionen zwischen smarten Geréten lassen sich anhand des
smarten Turklingelsystems Skybell veranschaulichen: Wenn der smarte Rauchmelder der Firma Nest
im Haus Rauch- bzw. Kohlenmonoxid erkennt, meldet der Rauchmelder dies an das Skybell*°. Darauf-
hin farben sich auBerhalb des Hauses die LED-Leuchten von Skybell rot und signalisieren, dass der
Zutritt zum Haus unsicher ist. Wenn Skybell zudem Bewegungen an der Haustir erkennt, 16st es bei
den Kameras von Nest, die innerhalb und auRerhalb des Hauses angebracht sind, aus, dass die Uber-
wachung des Hauses gestartet werden soll. So kdnnen die Hausbewohner Familienmitglieder ausfindig
machen, die sich entweder im Haus oder in unmittelbarer Umgebung befinden. Um die Interaktion
zwischen einem smarten Gerat und einem Unternehmen zu veranschaulichen, kann das medizinische
Armband QMedic herangezogen werden: Werden beim Tréger des Armbands (zB ein pflegebedurfti-
ger Mensch) Anomalien im Bewegungsablauf (zB durch einen Sturz) oder wahrend des Schlafens er-
kannt, wird ein Call-Center benachrichtigt und bei Bedarf zur Verfiigung stehendes Pflegepersonal da-
mit beauftragt, den Nutzer des Armbands personlich aufzusuchen3t. Auch hier ist zu erwéhnen, dass
ein smartes Gerat immer mit mehreren Interaktionspartnern gleichzeitig interagieren kann.

c. Datenebene

Daten sind eine Schluisselressource im digitalen Zeitalter®2. Im Kontext des 1oT kénnen Daten sogar
das wichtigste Leistungsmerkmal eines smarten Gerats sein, da durch die Nutzung bzw. Verarbeitung
von Daten Funktionen bereitgestellt werden, die fur das smarte Gerét charakteristisch sind, und es sich
somit von anderen Produkten auf dem Markt differenziert®®. Smarte Gerdte konnen dabei interne und
externe Daten verarbeiten und zudem den Zugriff auf in Echtzeit erfasste lokale Daten ermdéglichen.
Dementsprechend konzentriert sich die Datenebene darauf, woher ein smartes Gerédt Daten bezieht (dh
Datenherkunft) und wie es Daten weiterverwendet (dh Datenverwendung).

Datenherkunft

Die Datenherkunft umfasst vier Auspragungen: Gerét-Status, Gerat-Kontext, Gerat-Nutzung und
Cloud. Die Auspragung Gerat-Status bezieht sich auf produkteigene Daten, zB den Akkustand oder
den Zeitpunkt der Inbetriebnahme3*. Erfasst das smarte Gerat zudem Daten aus seiner Umgebung, wie
Geréausche oder die Temperatur, erfillt es die Auspragung Gerat-Kontext®®. Werden Nutzungsdaten,
also wahrend einer Interaktion entstehende Daten, des smarten Geréts verwendet, so fiihrt dies zur
Auspragung Gerat-Nutzung. Die letzte Auspragung Cloud bezieht sich auf die Nutzung zusatzlicher

2 Beverungen et al., ,,Conceptualizing smart service systems®; Dieter Uckelmann, Mark Harrison und Florian
Michahelles, Hrsg., Architecting the Internet of Things (Berlin, Heidelberg: Springer-Verlag Berlin Heidelberg,
2011).

30 Skybell.“. http://www.skybell.com/ (letzter Zugriff: 15. November 2019).

31 ,QMedic.“. https://www.qmedichealth.com/ (letzter Zugriff: 15. November 2019).

32 Anandhi Bharadwaj, ,,Digital business strategy: Toward a next generation of insights.* MIS Quarterly 37,
Nr. 2 (2013): 471-482.

33 Beverungen et al., ,,Conceptualizing smart service systems*; Eva Bucherer und Dieter Uckelmann, ,,Business
Models for the Internet of Things.* in Architecting the Internet of Things, hrsg. von Dieter Uckelmann, Mark
Harrison und Florian Michahelles, 253-277 (Berlin, Heidelberg: Springer-Verlag Berlin Heidelberg, 2011), 27;
Michael E. Porter und James E. Heppelmann, ,,How Smart, Connected Products Are Transforming Companies.*
Harvard Business Review 93, Nr. 10 (2015): 1-31.

3 Borgia, ,,The Internet of Things vision: Key features, applications and open issues*.

3 Ebd.



externer Daten, die ein smartes Gerat mittels seiner Internetverbindung zB aus Anbieter- und Produkt-
datenbanken bezieht®. Die Auspragung Cloud umfasst auch weitere externe Quellen, z.B. wenn ein
smartes Gerat direkt von einem anderen smarten Gerét Daten bezieht. Smarte Geréate kdnnen dabei Da-
ten verschiedener Herkunft gleichzeitig verarbeiten. Der smarte Staubsaugerroboter Roomba nutzt zB
zur Koordinierung wéhrend des Staubsaugens Kontextdaten, um sich durch den Raum zu koordinieren
(dh Geréat-Kontext). Des Weiteren kann der Nutzer aus verschiedenen Saugoptionen vor dem eigentli-
chen Reinigungsvorgang auswéhlen (dh Gerat-Nutzung), sodass beide Datenquellen kombiniert wer-
den, um das Ziel der Reinigung des Raums zu erreichen.

Datenverwendung

Aufbauend auf der Datenherkunft beschreibt die zweite Dimension die Fahigkeit von smarten Geréten,
Daten zu verwenden. Die Datenverwendung kann dabei in transaktionale und analytische Datenver-
wendung unterschieden werden. Letztere wird zusétzlich noch einmal in grundlegende und fortge-
schrittene Datenverwendung differenziert, um den verschiedenen Entwicklungsstufen von smarten
Geraten Rechnung zu tragen. VVon transaktionaler Datenverwendung wird gesprochen, wenn die Daten
genutzt werden, um einzelne Transaktionen oder Interaktionen durchzufihren. Der smarte Duschkopf
Eva Drop kann zB Daten Uber die Wassertemperatur und Uber die Position der sich in der Dusche be-
findlichen Person verarbeiten, um so den Wasserfluss zu regulieren und letztendlich dauerhaft zu redu-
zieren. Diese Art der Datennutzung kann als reaktiv angesehen werden und bezieht sich auf die Fahig-
keit von smarten Geraten, auf Verdnderungen in der Umgebung zu reagieren®’.

Dartiber hinaus kdnnen Daten fir analytische Zwecke verwendet werden. Diese werden ublicherweise
in deskriptiv, diagnostisch, pradiktiv und préskriptiv unterteilt®. Die deskriptive Datenverwendung ist
dabei als grundlegende analytische Datenverwendung anzusehen. Die diagnostische, pradiktive sowie
die praskriptive Datenverwendung hingegen werden der fortgeschrittenen analytischen Datenverwen-
dung zugeordnet. Smarte Geréate mit grundlegender analytischer Datenverwendung ermdglichen dem-
nach vor allem deskriptive Analysen bzw. Auswertungen analog zu einfacher Tabellenkalkulation.
Das smarte Tracking-Armband Fitbit Charge zB trackt und visualisiert die vom Nutzer zuriickgelegte
Wegstrecke und die dabei verbrannten Kalorien®. Die fortgeschrittene analytische Datenverwendung
hingegen ermdglicht anspruchsvollere Analysen und Auswertungen. Zum Beispiel kann die smarte In-
door-Kamera Nest Cam 1Q mittels Gesichtserkennung erkennen, ob eine Person, die das Haus betritt,
ein Familienmitglied oder ein Fremder ist. Im Falle eines Fremden oder eines Einbrechers werden die
Hausbewohner mittels Push-Nachricht auf dem Smartphone informiert, sodass die Hausbewohner wei-
tere Schritte einleiten kénnen (zB Benachrichtigung von Sicherheitsbehérden).

d. Serviceebene

Die oberste Ebene der Taxonomie stellt die Verknlipfung zwischen dem smarten Gerét und digitalen
Services dar. Dabei erfolgt endgiiltig die Verschmelzung von physischer und digitaler Welt, wobei ne-
ben der rein physischen Funktion von smarten Geraten als innovative Neuerung nun zusatzlich digitale
Services hinzukommen. Die Serviceebene beschreibt, ob ein smartes Gerat eine Offline-Funktionalitat
zur Verfugung stellt, und untersucht das zentrale Leistungsversprechen eines smarten Geréts. Schliel3-
lich wird beschrieben, ob ein smartes Gerét in der Lage ist, sich in Okosysteme zu integrieren®,

3 Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition®.

37 Rijsdijk und Hultink, ,,How Today's Consumers Perceive Tomorrow's Smart Products *; Suchman, Human-
machine reconfigurations.

38 Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Competition; Porter und Hep-
pelmann, ,,How Smart, Connected Products Are Transforming Companies‘; Roy Want, Bill N. Schilit und Scott
Jenson, ,,Enabling the Internet of Things.* Computer 48, Nr. 1 (2015): 28-35.

39 Fitbit.“. https://www.fitbit.com/de/store?utm_source=&utm_medium=paidse-
arch&gclid=Cj0KCQjw9IpDpBRCKARIsSAOzRzivSW{68Bk-KW2ymRg4nCPp96b4R_62JWQypiOkScISYAlg-
U4oD-g0aAvk6EALwW_wcB&gclsrc=aw.ds (letzter Zugriff: 15. November 2019).
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Offline-Funktionalitat

Die Dimension Offline-Funktionalitat analysiert, in welchem Umfang die Funktionalitit eines smarten
Gerats auch ohne Internetverbindung zur Verfligung steht*. Dabei wird zwischen eingeschréankt und
keine Offline-Funktionalitét differenziert. Eingeschrénkte Offline-Funktionalitat meint, dass ein smar-
tes Gerét digitale Services anbieten kann, ohne dass es eine Internetverbindung benétigt. Das smarte
Gerat verfligt dabei zumeist immer noch tber eine Funktion in der physischen Welt. Die smarte Gliih-
birne LIFX zB funktioniert wie eine herkdmmliche Lampe und kann mittels Lichtschalter ein- oder
ausgeschaltet werden*?. Um jedoch die Farbe der Gluhbirne zu andern und um weitere Funktionen nut-
zen zu konnen, ist eine aktive Netzwerkverbindung erforderlich. Keine Offline-Funktionalitit meint,
dass zur Nutzung des smarten Gerdts und seiner Services eine Internetverbindung zwingend erforder-
lich ist. So bendtigt bspw. die smarte Steckdose WeMo eine funktionierende Internetverbindung, um
seine beiden Funktionen zu erfillen: die Fernsteuerung von Haushaltsgeraten und das Tracking des
Energieverbrauchs®.

Leistungsversprechen

Aus einer Produkt-Service-Sicht (dh Bindelung von physischen Produkten mit Services) und im Ein-
klang mit der Idee, dass smarte Gerate die Briicke zwischen physischer und digitaler Welt schlagen,
bestehen smarte Gerate aus einem physischen Objekt und einer zusétzlichen Reprasentation in der di-
gitalen Welt*. Aufbauend auf dieser Sicht kdnnen smarte Geréte als Verteilungsmechanismus fur digi-
tale Services dienen®. VVor diesem Hintergrund wird zwischen smarten Geraten mit einem Gerét-
zentrierten und einem Service-zentrierten Leistungsversprechen unterschieden. Smarte Gerate mit ei-
nem Gerét-zentrierten Leistungsversprechen dienen in erster Linie dazu, in der physischen Welt ihren
primaren Zweck zu erfillen, erganzt um digitale Services*. Ein Beispiel ist der Tennisschléger von
Babolat, der Spielern hilft, ihr Spiel tiber eine App zu tracken und auf Basis der bereitgestellten Aus-
wertungen und Empfehlungen zu verbessern*’. Trotz des digitalen Services bleibt die urspriingliche
Funktionalitat des Schlégers in der physischen Welt erhalten. Smarte Geréte mit einem Service-
zentrierten Leistungsversprechen verfligen ebenfalls Uber ein zugrundeliegendes physisches Objekt.
Dieses dient jedoch in erster Linie als Verteilungsmechanismus fiir den digitalen Service. Smarte Ge-
rate dieser Art kdnnen nicht ohne digitalen Service verwendet werden. So hat bspw. Amazons Echo
keine physische Funktionalitat.

Okosystem-Integration

Ein wichtiges Merkmal von smarten Geraten ist, dass diese nicht nur Daten tber sich selbst und aus
ihrer Umgebung erfassen, sondern auch Daten in einem gréeren Okosystem mit mehreren anderen
smarten Geréten austauschen sowie wechselseitig ihre Funktionalitdt nutzen konnen®. Dies ermdglicht

41 Friedemann Mattern und Christian Flérkemeier, ,,Vom Internet der Computer zum Internet der Dinge.“ Infor-
matik-Spektrum 33, Nr. 2 (2010): 107-121.

42 LIFX.“ https://www.lifx.com/ (letzter Zugriff: 15. November 2019).

43 WeMo.“. https://www.belkin.com/de/PRODUKTE/home-automation/c/wemo-home-automation/ (letzter Zu-
griff: 15. November 2019).

44 Rogelio Oliva und Robert Kallenberg, ,,Managing the transition from products to services.* International
Journal of Service Industry Management 14, Nr. 2 (2003): 160-172; Vivek K. Velamuri, Anne-Katrin Neyer und
Kathrin M. Mdslein, ,,Hybrid value creation: a systematic review of an evolving research area.“ Journal fur Be-
triebswirtschaft 61, Nr. 1 (2011): 3-35.

45 Robert F. Lusch und Stephen L. Vargo, Service-dominant logic: Premises, perspectives, possibilities (Cam-
bridge: Cambridge Univ. Press, 2014).
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die Entstehung von smarten Servicesystemen, indem miteinander verbundene smarte Gerate zusam-
menarbeiten, sowie die Entstehung von sog. Systems of Systems, in denen Produktsysteme verbunden
sind und sich gegenseitig koordinieren®. Die Integration eines smarten Geréts in ein solches System
wird als Okosystemintegration bezeichnet. Dabei kénnen drei Auspragungen unterschieden werden:
keine, eingeschrankte und offene Okosystemintegration. Der smarte Duschkopf Eva Drop zB verfiigt
zwar Uber Merkmale eines smarten Gerdts (zB Sensoren und Aktoren, Interaktion mit dem Nutzer),
lasst sich jedoch nicht in smarte Okosysteme integrieren. Die Auspragung eingeschrankt bezieht sich
auf smarte Gerate, die sich in ein Okosystem integrieren kénnen, jedoch nur mit smarten Geréten des-
selben Anbieters oder Herstellers kompatibel sind. So ist bspw. die smarte Kamera Pivot Teil des
smarten Okosystems Zmodo®:. Wenn sich eine Tr oder ein Fenster 6ffnen und somit einer der dort
angebrachten Zmodo Sensoren ausgeldst wird, kann die Kamera den Fokus in diese Richtung setzen
und das Bild auf das Smartphone des Nutzers Ubertragen. Pivot kann jedoch nicht mit smarten Geréaten
anderer Anbieter interagieren. Die Kamera ist ausschlieRlich mit smarten Geraten von Zmodo kompa-
tibel und kann nur tiber die Zmodo App gesteuert werden. SchlieRlich erméglicht eine offene Okosys-
temintegration, dass smarte Gerate mit smarten Geraten anderer Hersteller kompatibel sind®2. So kann
das Nest-Thermostat die Temperatur im Haus anpassen, wenn das smarte Turschloss Kevo meldet,
dass die Haustir gedffnet istse.

e. Beispiele aus dem Konsumentenbereich

Nachfolgend wird die eben vorgestellte Taxonomie anhand von zwei Beispielen aus dem Konsumen-
tenbereich genauer illustriert. Die smarte Lebensmittelwage Situ ist ein smartes Gerat, das die
Erfullung von Nutzerbedirfnissen auf einer einfacheren Entwicklungsstufe anvisiert (Abbildung 2).
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Abbildung 2: Klassifizierung Situ Food Scale>*

%0 Oberlinder et al., ,,Conceptualizing business-to-thing interactions — A sociomaterial perspective on the Inter-
net of Things*.

51 Zmodo.“. https://www.zmodo.com/ (letzter Zugriff: 15. November 2019).

52 Porter und Heppelmann, ,,How Smart, Connected Products Are Transforming Companies®.

%3 Kevo.“. https://www.kwikset.com/kevo/default (letzter Zugriff: 15. November 2019).

% Piischel, Schlott und Réglinger, ,,What’s in a Smart Thing? Development of a Multi-layer Taxonomy*.



Sie verfiigt Uber eine einfache Sensorik, die das Wiegen von Lebensmitteln ermdglicht. Mit eigener
sowie intermedidrer Aktorik zeigt die Lebensmittelwaage das Gewicht von Lebensmitteln tber das ei-
gene Display und (iber eine App an. Die Situ-Lebensmittelwaage ist nicht-autonom, benétigt einen
Ausloser fir jede Aktion und kann immer nur mit einem Benutzer interagieren. Sie ermoglicht eine
einfache analytische Datenverwendung, zB zur Berechnung von Nahrstoffen und Kalorien. Ohne eine
Internetverbindung, die es ermdglicht, Daten an die App zu (bertragen, kann die smarte Waage wie
eine herkdmmliche Waage verwendet werden. Daher ist die Offline-Funktionalitét als eingeschrankt
zu charakterisieren. Demnach besitzt die Lebensmittelwaage ein Gerat-zentriertes Leistungsverspre-
chen. Die Waage wird isoliert von anderen smarten Geréten eingesetzt und kann sich demnach nicht in
ein Okosystem integrieren.
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Abbildung 3: Klassifizierung Nest Cam IQ55

Die Uberwachungskamera von Nest ist ein smartes Gerat, das sich auf einer hohen Entwicklungsstufe
befindet (Abbildung 3). Mit einem eingebautem Lautsprecher und einer Verknipfung mit dem Smart-
phone des Nutzers verfugt die Kamera tber eine fortgeschrittene Aktorik. Diese ermdglicht es der Ka-
mera, sowohl mit dem Nutzer als auch mit anderen smarten Geraten zu interagieren. Das eingebaute
Mikrofon und die Videofunktionalitat schaffen die VVoraussetzungen fir die Erfassung und Verarbei-
tung umfangreicher anwendungsspezifischer Daten. So kénnen durch die Uberwachungskamera Be-
wegungen, aber auch die Gerduschkulisse in der Umgebung aufgezeichnet werden. Spannend ist zu-
dem der Blick auf die Datenverwendung. Neben der transaktionalen Datenverwendung (dh die Ka-
mera alarmiert den Nutzer bei Bewegungen im Haus) ist die Uberwachungskamera in der Lage, aus
Daten zu lernen. Laut Hersteller erméglicht es die Verwendung analytischer Methoden, aus dem Auf-
gezeichneten zu lernen und situationsspezifisch zu entscheiden, ob eine Alarmierung erforderlich ist
oder nicht. Mit dem Angebot ihrer smarten Uberwachungskamera zielt Nest damit auf eine substanzi-
elle Erweiterung von Produktnutzung und Geschaftsmodellpotenzial einer herkdmmlichen Uberwa-
chungskamera ab. Die smarte Kamera lésst sich auch in Okosysteme integrieren, um die Steuerung
von Smart Homes zu ermdglichen.

% Piischel, Schlott und Réglinger, ,,What’s in a Smart Thing? Development of a Multi-layer Taxonomy*.



4. Typische Gruppen von am Markt existierenden smarten Geréaten

Fir die Erstellung der Taxonomie wurden 200 smarte Geréte aus unterschiedlichen Anwendungsdo-
manen des 10T Klassifiziert. Die 200 smarten Gerdte stellen jedoch nur einen Auszug der hohen An-
zahl am Markt verflgbarer Gerate dar. Aufgrund der hohen Anzahl und Vielfalt stellt sich die Frage,
ob es Gemeinsamkeiten, also typische Eigenschaftsmuster, existierender smarter Geraten gibt. Die zu-
vor vorgestellte Taxonomie ermdglicht es, smarte Gerate zunachst einzeln zu klassifizieren. Auf diese
Klassifikation kdnnen statistische Verfahren zur Identifikation von Gruppen angewendet werden.
Diese Gruppen fassen smarte Gerdte mit gleichen bzw. sehr &hnlichen Eigenschaften zusammen. Auf
einer ersten Ebene wurden zwei Gruppen identifiziert: Die Gerét-zentrierte Gruppe und die Service-
zentrierte Gruppe.

In der Gerét-zentrierten Gruppe, die wiederum aus zwei Untergruppen besteht, wird deutlich, dass der
Mehrwert des smarten Gerats primdr auf dessen Funktion in der physischen Welt liegt und smarte Ge-
rate demnach ein Gerét-zentriertes Leistungsversprechen aufweisen. Die Service-zentrierte Gruppe,
die aus drei Untergruppen besteht, zeichnet sich hingegen dadurch aus, dass der Mehrwert primér auf
den jeweiligen digitalen Services beruht. Die jeweiligen Untergruppen werden nachstehend beschrie-
ben.

Stand-alone Thing-Centric Executant

Diese Gruppe ist dadurch charakterisiert, dass sich darin smarte Geréte befinden, die mit einem zusétz-
lichen digitalen Service ausgestattet wurden. Smarte Geréte in dieser Gruppe sind nicht-autonom,
brauchen fur jede Aktion einen externen Trigger durch den Nutzer und kénnen auch nicht mit anderen
smarten Geraten kommunizieren, sondern interagieren vor allem mit dem Nutzer. Beispiele sind die
smarte Oral-B Zahnbiirste und die smarte Gabel HAPIfork, die das Zahnputz- bzw. Essverhalten be-
obachten und Echtzeit-Feedback via Smartphone anbieten%. Unabhéngig von ihren digitalen Services
verfuigen beide smarten Geréte Uber ein Gerat-zentriertes Leistungsversprechen und erfiillen somit pri-
mar die Funktion einer Zahnbirste bzw. einer Gabel. Zudem verfiigen beide Geréte tber einfache da-
tenanalytische Fahigkeiten, indem sie deskriptive Auswertungen tber das Zahnputz- bzw. Essverhal-
ten bereitstellen. Schliellich interagieren beide Gerate nur mit einem Nutzer und sind in keinerlei
Okosysteme integriert.

Connected Thing-Centric Performer

Diese Gruppe zeichnet sich dadurch aus, dass sich darin smarte Gerate befinden, die sich hinsichtlich
der Zielerfiillung einer Aufgabe selbststandig steuern kdnnen. Solche Gerate bendtigen einmalig einen
externen Trigger durch den Nutzer und erfiillen dann eigenstandig ihre Aufgabe. Smarte Gerate in die-
ser Gruppe konnen mit anderen smarten Geraten kommunizieren, sind in Okosysteme eingebettet und
verfuigen zum Teil Uber grundlegende datenanalytische Fahigkeiten. Beispiele sind die Bosch-Wasch-
maschine I-Dos mit ihrem automatisierten und App-basierten Dosiersystem und der smarte Kiihl-
schrank Smart Instaview mit seiner Sprachsteuerungsfunktion®’. Beide Geréte haben eine an das physi-
sche Produkt gekoppelte Funktionalitat und kdnnen diese unabhangig vom digitalen Service (dh auto-
matisierte Dosierung via App und Sprachsteuerung) anbieten. Sowohl 1-Dos als auch Smart Instaview
sind in Okosysteme wie Bosch Home Connect oder Google Home integriert.

%6 HAPIfork.“. https://www.amazon.de/HAPILABS-104-HAPIfork-Smart-Gabel-Bluetooth-Funk-
tion/dp/BOOFRPCQZO (letzter Zugriff: 15. November 2019); ,,Oral-B Genius.“. https://www.oralb.de/de-de/pro-
dukte/elektrische-zahnbuersten/oral-b-smartseries-6400-elektrische-zahnbuerste-crossaction (letzter Zu-

griff: 15. November 2019).
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Standalone Service-Centric Monitor

Diese Gruppe ist dadurch charakterisiert, dass sie ihre Umwelt beobachten, ohne in ein Okosystem in-
tegriert zu sein. Gerate in dieser Gruppe besitzen keine Funktion in der Realwelt und kénnen ihren di-
gitalen Service meist nur in Verbindung mit einem Smartphone anbieten. Zudem sind sie nicht-auto-
nom und brauchen fiur jede Aktion ein auslésendes Ereignis. Beispiele dafir sind der intelligente Fit-
nesstracker RunScribe und das Gerat MonBaby, das den Schlaf eines Babys Uiberwacht®. Beide Geréte
sind eine Art Clip, die an einem Laufschuh bzw. Babyhemd befestigt werden. Sie verfligen tber keine
eigenen Aktoren, sondern kommunizieren nur Uber das Smartphone. Die smarten Geréte Uberwachen
die Laufleistung bzw. den Schlaf des Babys und ermdglichen dabei Analysen tiber die dazugehdrige
App. Das smarte Gerdt selbst dient dabei nur als Verteilungsmechanismus fir den digitalen Service.

Connected Service-Centric Partner

Diese Gruppe kennzeichnet sich dadurch, dass smarte Gerate in Okosysteme eingebettet sind und so
mit anderen Geraten kommunizieren und neuartige Services erzeugen konnen. Smarte Geréte in dieser
Gruppe verfuigen jedoch nur tber einfache Sensoren, sind selbststeuernd, aber eben nicht selbstler-
nend. Zudem verfiigen smarte Geréte in dieser Gruppe Uber grundlegende datenanalytische Fahigkei-
ten. Wie die anderen service-zentrierten Geréate verfligen diese smarten Geréate tUber keine Offline-
Funktionalitat und dienen primar als Verteilmechanismus fur digitale Services. Ein Beispiel ist der
smarte Rauchmelder von Nest Protect>. Sobald das Gerét eine erhdhte Rauchentwicklung feststellt,
meldet es an andere smarte Gerate im Okosystem, zB Ventilatoren und Luftfiltersysteme, dass diese
die Qualitat der Luft im Haus nach Mdglichkeit verbessern sollen.

Self-Learning Service-Centric All-rounder

Diese Gruppe zeichnet sich dadurch aus, dass es sich um selbstlernende smarte Geréte handelt, die
uber fortgeschrittene datenanalytische Fahigkeiten verfiigen und in smarten Okosystemen eine zentrale
Rolle einnehmen. Diese Gruppe reprasentiert smarte Gerate, die iber die am weitesten entwickelten
Fahigkeiten verfiigen. Ein Beispiel ist das smarte Thermostat von Nest, welches selbstlernend ist und
sich an das Verhalten seiner Nutzer anpasst. Es ist zudem mit Lampen, Schléssern sowie anderen Pro-
dukten verschiedener Anbieter kompatibel und kann diese steuern. Das Thermostat stellt somit einen
zentralen Akteur in einem Smart Home dar.

5. Innovative Interaktionsmuster ermoéglicht durch das loT

Das loT ermdglicht neue Interaktionen mit bzw. zwischen smarten Geraten. Smarte Geréate werden da-
bei zum gleichwertigen Interaktionspartner und revolutionieren die Kunden-Anbieter-Beziehung, wie
zB Business-To-Customer- oder Business-To-Business-Interaktionen (B2C/B2B). Somit bilden smarte
Geréte in Interaktion mit Kunden und Unternehmen die Grundlage fur neue Services und Geschéfts-
modelle. Interaktionen, in die ein smartes Gerat als Akteur involviert ist, lassen sich anhand sog. Busi-
ness-To-Thing-Interaktionsmuster (B2T) beschreiben. Das Klassifikationsschema fir B2T-Interaktio-
nen umfasst sechs elementare Interaktionsmuster, die sich wiederum zu komplexen Interaktionsnetzen
zusammensetzen lassen. Jedes der elementaren B2T-Interaktionsmuster umfasst drei Elemente: ein
smartes Geréat (Thing, T), ein Kunde (Customer, C) und ein Unternehmen (Business, B)60. Die Inter-
aktionsmuster ergeben sich dadurch, dass die einzelnen Elemente miteinander interagieren oder eben

%8  MonBaby.“. https://monbaby.com/ (letzter Zugriff: 15. November 2019); ,,RunScribe.*.
https://runscribe.com/ (letzter Zugriff: 15. November 2019).

%9 Nest Protect.“. https://store.google.com/de/product/nest_protect_2nd_gen?hl=de-DE (letzter Zugriff: 15. No-
vember 2019).
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Abbildung 4). Im Folgenden werden die einzelnen B2T-Interaktionsmuster erldutert.
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Abbildung 4: Business—to—Thing—Interaktionsmuster61

Customer-to-Thing Only

Das einfachste B2T-Interaktionsmuster nennt sich Customer-to-Thing Only. Hier interagiert lediglich
ein vernetztes smartes Gerat mit einem Kunden. Es ist kein Unternehmen involviert. Dieses Interakti-

onsmuster kann als sehr einfach angesehen werden®. Ein Beispiel ist ein smarter Medikamentenwe-

cker, der dem Patienten als Erinnerung eine SMS oder eine E-Mail schickt, wenn dieser seine Medika-

mente nehmen soll.

Business-to-Thing Only

61 Oberlinder et al., ,,Conceptualizing business-to-thing interactions — A sociomaterial perspective on the Inter-
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Das néchste B2T-Interaktionsmuster heilit Business-to-Thing Only. Hier interagieren lediglich ein
smartes Gerat und ein Unternehmen. In diesem Fall ist der Kunde nicht involvierts, Ein Beispiel fir
dieses Interaktionsmuster ist der intelligente Mullbehélter, der mit dem Entsorgungsunternehmen
kommuniziert, wenn er voll ist und entleert werden soll.

Customer-Centred B2T

Interessanter wird es in Szenarien mit mehr als einer Interaktion. Ein Beispiel hierflr ist das B2T-In-
teraktionsmuster Customer-Centred B2T. Hier interagieren das smarte Gerat und der Kunde sowie der
Kunde und das Unternehmen. Der Kunde fungiert dabei als zentraler Akteur des Informationsaus-
tauschs zwischen smartem Gerat und Unternehmen®4, Ein Beispiel ist die sog. HAPIfork — eine intelli-
gente Gabel. Diese Gabel kann einerseits direkt mit dem Kunden interagieren, ohne ein Unternehmen
zu involvieren. Dies entspricht dem ersten B2T-Interaktionsmuster. HAPIfork kann jedoch auch Er-
néhrungscoaching anbieten, wobei der Kunde zustimmen muss, dass die Uber seine Ernahrungsge-
wohnheiten gesammelten Daten an das Unternehmen zur Verarbeitung und Auswertung weitergeleitet
werden.

Business-Centred B2T

Das vierte B2T-Interaktionsmuster tragt den Namen Business-Centred B2T. Hier interagiert das
smarte Gerat unmittelbar mit dem Unternehmen und das Unternehmen mit dem Kunden. Bei diesem
Interaktionsmuster fungiert das Unternehmen als Schnittstelle des Informationsaustauschs®. Auch fur
dieses B2T-Interaktionsmuster ist ein Beispiel aus dem medizinischen Bereich zu nennen, namlich die
smarte Blutzuckermessung. Diese funktioniert so, dass ein Patient das Blutzuckermessgerat direkt am
Korper tragt — wie es bereits heute von Diabetespatienten bekannt ist. Es wird regelmaRig tiber den
Tag der Blutzucker gemessen. Die Werte werden jedoch nicht direkt an den Patienten weitergegeben,
da manche Patienten solche Daten unter Umstanden selbst nicht richtig interpretieren kdnnen. Die
Blutzuckerwerte gehen vielmehr verschlusselt an einen medizinischen Dienstleister, der den Patienten
kontaktiert, sofern die Werte besorgniserregend sind oder um in bestimmten Abstanden routinemaRig
den Verlauf durchzusprechen und zu tberlegen, wie die Medikamentengabe reguliert werden kann.

Thing-Centred B2T

Im funften B2T-Interaktionsmuster Thing-Centred B2T steht das Gerat im Zentrum des Geschehens.
Entsprechend ist das smarte Gerdt der zentrale Akteur, da der Informationsfluss durch das smarte Ge-
rat kanalisiert und gesteuert werden®®. Als Beispiel hierfur kann ein Auto von Tesla dienen®”. Moderne
Autos benétigen von Zeit zu Zeit ein Software-Update. Damit verbunden steht die Frage, wie ein sol-
ches Software-Update installiert werden kann. Das erfolgt dadurch, dass das Auto als smartes Gerat
weil3, wann die Software aktualisiert werden muss. Das Auto wird sich automatisch mit dem Hersteller
in Verbindung setzen und fragen, ob es ein Software-Update oder eine neue Funktionalitét gibt. Sofern
der Kunde zustimmt, kann die Software aktualisiert oder eine neue Funktionalitat installiert werden.

All-in B2T

Das letzte B2T-Interaktionsmuster wird als All-in B2T bezeichnet. An diesem Interaktionsmuster sind
der Kunde, das smarte Gerat sowie das Unternehmen beteiligt®®. Auch hierfir existiert ein Beispiel,
das dem medizinischen Umfeld entstammt. Die Safety Watch ist ein smartes Gerat, das sowohl fir ei-
nen Notruf als auch fiir eine Ferndiagnose eingesetzt werden kann. Ein prototypischer Anwendungs-
fall ist eine Wohneinrichtung fiir &ltere Menschen oder eine Einrichtung fur betreutes Wohnen. Wenn
ein Bewohner stiirzt, erkennt dies die Safety Watch selbststandig und informiert — sofern gewdinscht —
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das Pflegepersonal oder den Notdienst. Der Notdienst kann sich direkt tber die Safety Watch mit ei-
nem der Bewohner in Verbindung setzen und dessen Gesundheitszustand abfragen bzw. den Kontakt
halten, bis ein Krankenwagen eintrifft®.

Diese elementaren B2T-Interaktionsmuster eignen sich fiir einfache Beispiele, an denen genau ein
Kunde, ein smartes Gerét und ein Unternehmen beteiligt sind. Tatsachlich dominieren Stand heute An-
wendungsfalle auf Basis dieser elementaren Interaktionsmuster den Markt. Von diesen Anwendungs-
fallen entfallen die meisten auf das Customer-to-Thing Only-Interaktionsmuster. Dies bedeutet, dass
die Grundlagen im Bereich der Sensorik und Aktorik sowie im Bereich der Kommunikationsschnitt-
stellen in vielen Féllen vorhanden sind, jedoch noch nicht umféanglich genutzt werden. Entsprechend
gibt es zahlreiche digitale Mdglichkeiten, um auf Basis des 10T neue Services und Geschéftsmodelle
zu schaffen und neue Erfolgspotenziale zu ergriinden. Auf Basis der elementaren Interaktionsmuster
lassen sich komplexe Interaktionsnetze zusammensetzen, an denen mehrere Akteure beteiligt sind und
in denen auch weitere Interaktionsmuster wie Consumer-to-Consumer (C2C) und Thing-to-Thing
(T2T) sowie klassische B2C- und B2B-Interaktionen vorkommen kdnnen. Ein Beispiel fiir ein kom-
plexeres Interaktionsnetz ist in Abbildung 5 dargestellt und wird nachfolgend erklért.

Ein bekannter Anwendungsfall ist die Automobilbranche. General Motors (GM) zB stattet seine Autos
mit dem OnStar-System aus, das die Interaktion aus der Ferne zwischen Nutzern, GM und anderen
Unternehmen ermdglicht. Daraus resultiert eine Form des Car Sharings, die RelayRides genannt
wird”. Dieses basiert auf einem Business-Centred-B2T-, einem B2B- und einem C2C-Muster. Bei Re-
layRides fordert der mietende Kunde (Customer Rent, C,.) beim Besitzer (Car Owner, Cy) das Mieten
des Autos (T) fir eine bestimmte Zeit und einen bestimmten Preis an (1). Beide mussen dafur bei Re-
layRides registriert sein. Falls die Anfrage angenommen wird, bucht der mietende Kunde das Auto
und der Bezahlungsprozess tber RelayRides (Bg) wird initiiert (2). RelayRides wickelt die Zahlung
tber eine Bank (Bjg) ab (3). Zu Beginn fordert der mietende Kunde bei RelayRides die Entriegelung
des Autos via E-Mail oder SMS an (4). RelayRides entriegelt Uber Fernzugriff das Auto und die Fahrt
kann beginnen (5). Die Schritte (4) und (5) werden zum Ende der Fahrt wiederholt, um das Auto wie-
der zu verriegeln. Im Gegensatz zu herkdmmlichen Car Sharing Services, miissen sich die Kunden bei
Relay Rides nicht personlich treffen. Durch das OnStar-System und das Verstauen der Schlissel im
Handschuhfach, muss der Kunde lediglich RelayRides kontaktieren, um das Auto zu entriegeln. Des
Weiteren muss sich keiner der Kunden um die Abwicklung der Zahlung kimmern.

B2B

Bs
Business-
Centred B2T 3
—
2 :
Cr  Br T
4 5
l 1
Co
c2C

Abbildung 5: Interaktionsmuster fiir Carsharing mit RelayRides71

Das hier beschriebene Klassifikationsschema zeigt, wie das 10T die Interaktion zwischen Kunden, Un-
ternehmen sowie smarten Geréten verandert. Komplexere Interaktionsmuster bzw. Interaktionsnetze

89 Lively Safety Watch.“. https://www.amazon.com/Lively-Personal-Emergency-Response-Activ-
ity/dp/BOONGLVKAO (letzter Zugriff: 15. November 2019).

0 RelayRides / Turo.“, https://turo.com/de-de (letzter Zugriff: 15. November 2019).
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zwischen mehreren Akteuren bilden die Basis fir innovative Services und Geschéftsmodelle — auch
Uber Unternehmensgrenzen hinweg. Solche komplexeren Interaktionsnetze werden im Folgenden de-
taillierter betrachtet und ausgearbeitet.



Il Vom smarten Gerat zum smarten Okosystem

1. Smarte Okosysteme und deren Komponenten

Services spielen in Wirtschaft und Gesellschaft eine zentrale Rolle. Bereits 2014 betrug der Anteil des
Servicesektors 78 % des Bruttoinlandprodukts der USA und 74 % des Bruttoinlandprodukts der Euro-
paischen Union™. Da sich Produkte aufgrund des hohen Marktdrucks und der hohen Wettbewerbsin-
tensitat oft rasch standardisieren, nutzen viele Unternehmen die Mdglichkeit, ihre Produkte mit pas-
senden Serviceangeboten zu erweitern™. Anfangs waren solche Angebote einfach gehalten und vom
eigentlichen physischen Produkt trennbar (zB Finanz- oder Instandhaltungsservices), im Laufe der
Zeit wurden Services jedoch immer komplexer und schlieflich auch sehr eng an physische Produkte
gekoppelt. Die Kopplung von Services an das physische Produkt, was auch oft als hybride Produkte
oder Produkt-Service-Systeme bezeichnet wird, ermdglicht es Unternehmen, sich stérker von Wettbe-
werbern zu differenzieren und Wettbewerbsvorteile aufzubauen™.

Wie im vorangegangenen Kapitel 0 schon gezeigt, entstehen durch das 10T ebenfalls hybride Pro-
dukte, bestehend aus einem physischen Produkt, erweitert um digitale Services. Digitale Services wer-
den hierbei aufgrund der eingeflihrten Fahigkeiten (zB Aktorik, Sensorik, Fahigkeit zur Interaktion
und Datenverarbeitung) von smarten Geraten ermdglicht. Insbesondere die Fahigkeit von smarten Ge-
raten, mit anderen smarten Geraten, aber auch mit menschlichen Nutzern zu interagieren, ermdglicht
neue und innovative Services, die tber singuldre Produkt-Service-Kombinationen eines einzelnen
smarten Geréats weit hinausgehen. Durch die Fahigkeit von smarten Geréten, interagieren zu kénnen,
treten diese wie bereits beschrieben als weiterer Akteur in die klassische Service-Konsumenten-Anbie-
terbeziehung (dh Kunden-Anbieter-Beziehung) ein. Interaktionsbeziehungen kénnen sich dabei von
einfach bis duBerst komplex ausgestalten. Komplexe Interaktions- und Wertschépfungsbeziehungen,
bestehend aus Mensch, Unternehmen und smarten Geréaten mit dem Ziel, dass neue digitale Services
und innovative Leistungsversprechen entstehen, werden als smartes Okosystem oder smartes Service-
system (SSS) bezeichnet. Das Adjektiv smart driickt in diesem Zusammenhang einerseits aus, dass
smarte Gerate in die Leistungserbringung integriert sind, andererseits dass fortgeschrittene Datenana-
lysefahigkeiten und Self-x-Fé&higkeiten zum Einsatz kommen. Ist dies nicht der Fall, spricht man nur
von einem Servicesystem. (Smarte) Servicesysteme kdnnen auch ineinander verschachtelt sein,
wodurch systems of systems entstehen. Im weiteren Verlauf wird der Begriff SSS verwendet.

Die einzelnen Akteure und deren Beziehungen in einem Servicesystem bzw. SSS werden im Folgen-
den vorgestellt und am Beispiel des Nest-Thermostats exemplarisch erldutert. SSS bestehen dabei all-
gemein aus Ressourcen und Beziehungen. Ressourcen lassen sich in soziale und technische Ressour-
cen unterteilen’. Dementsprechend konnen Individuen, smarte Geréte, Digital Hubs und die Physi-
sche Umwelt unterschieden werden (siehe nachstehenden Abschnitt zu Ressourcen). Ressourcen sind
durch Beziehungen miteinander vernetzt. Beziehungen kdnnen wiederum in Interaktionen, Beobach-
tungen und Parametrisierungen unterschieden werden (siehe nachstehenden Abschnitt zu Beziehun-
gen)™. Das interaktive Zusammenwirken (dh co-creation) von Servicesystemen und deren Komponen-
ten bildet einen Service zum wechselseitigen Nutzen aller Beteiligten’. Im Folgenden werden zu-
nachst Ressourcen- und Beziehungsarten naher erlautert. AnschlieBend soll auf Servicesysteme, SSS
und Services eingegangen werden.

2 World Bank, ,,Services value added (% of GDP).“. http://data.worldbank.org/indicator/NV.SRV.TETC.ZS?lo-
cations=EU (letzter Zugriff: 15. November 2019).

8 Vivek K. Velamuri, Hybrid value creation. Markt- und Unternehmensentwicklung / Markets and Organisati-
ons (Wiesbaden: Springer, 2013). http://site.ebrary.com/lib/alltitles/docDetail.action?docIlD=10687717.
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a. Ressourcen

Individuen

Individuen sind Menschen, die durch die Einbringung von Wissen und Fahigkeiten wesentlich zu Ser-
vices beitragen. In Interaktion mit anderen Ressourcen, zB mit anderen Individuen, die wiederum ihr
Wissen und ihre Féhigkeiten oder sich selbst als Ressource einbringen, entsteht ein Service. Zum Bei-
spiel bringt der Kunde bei einem Friseurbesuch sich selbst als Ressource ein und der Friseur seine Fa-
higkeiten des Haareschneidens. Das Einbringen von Wissen, Fahigkeiten und Ressourcen durch Indi-
viduen ist auch im loT weiterhin ein wichtiger Bestandteil. Interaktionen sind dabei aber nicht mehr
nur zwischen Individuen maglich, sondern auch zwischen Individuen und technischen Akteuren wie
smarten Geréten und Digital Hubs™. Des Weiteren besitzen Individuen Eigenschaften, die ebenfalls
bei der Erstellung von Services beriicksichtigt werden missen. Smarte Gerate besitzen die Fahigkeit,
Eigenschaften von Individuen (zB Blutdruck) zu beobachten und weiterzuverarbeiten. Individuen kon-
nen dabei noch einmal in zwei Gruppen unterteilt werden. So gibt es Individuen, die sich aktiv oder
passiv in die Erstellung von Services einbringen. Aktive Individuen, zB Kunden, wirken direkt an der
Leistungserstellung mit und profitieren unmittelbar davon. Zum Beispiel kann ein Hausbewohner (ber
eine smarte Kamera, die er Uber das Smartphone ansteuert, priifen, ob im eigenen Heim im Vergleich
zu den sonstigen Ablaufen Auffalligkeiten zu erkennen sind (zB im Falle eines Einbrechers). Das Indi-
viduum bringt sich hier also durch aktives Verhalten ein. Passive Individuen bringen sich nicht aktiv
ein und profitieren nur indirekt. Zum Beispiel kann das smarte Thermostat die Ablaufe von Hausbe-
wohnern erlernen und somit den Energieverbrauch entsprechend regulieren. Die einzelnen Hausbe-
wohner bringen sich also passiv ein, ohne das smarte Thermostat aktiv zu nutzen.

Smarte Gerdate und Digital Hubs

Ressourcen, die in SSS eine essentielle Rolle spielen und direkt flr das 10T stehen, sind smarte Geréte,
die als Grenzobjekt zwischen Individuen und Unternehmen agieren. Das smarte Gerét reprasentiert
dabei die Fahigkeiten und das Wissen des Anbieters, von denen der Kunde wiederum partizipiert. Di-
gital Hubs hingegen sind Softwarekomponenten, die nur in der digitalen Welt existieren, jedoch tber
ahnliche Féahigkeiten wie smarte Gerate verfiigen™. Smarte Gerate und Digital Hubs kénnen verschie-
dene Aufgaben ausfiihren, wie das Sammeln, Speichern, Austauschen und Analysieren von Daten.
Weitere Aufgaben kdnnen zB die Koordination und Parametrisierung anderer Ressourcen sein. Ein
zentrales Konzept in diesem Zusammenhang sind die bereits zuvor eingefiihrten Self-x-Fahigkeiten.
Im Vergleich zu Digital Hubs kdnnen smarte Geréte entsprechend ihrer physischen Reprasentation,
auch Aufgaben in der physischen Welt haben. So ist es mdglich, dass smarte Autos weiterhin ihren ei-
gentlichen Zweck, Menschen von einem Ort zu einem anderen Ort zu transportieren, erfullen. Des
Weiteren kdnnen auch smarte Gerate und Digital Hubs wie Individuen Eigenschaften besitzen, die bei
der Leistungserstellung bertcksichtigt werden miissen. Eigenschaften von smarten Geréten beziehen
sich entweder auf die physische (zB die Farbe des Gerats) oder auf die digitale Welt (zB geringer Ak-
kustand). Die Eigenschaften von Digital Hubs hingegen beziehen sich nur auf die digitale Welt (zB
das Gerét ist an- oder ausgeschaltet).

Smarte Gerdéte und Digital Hubs verfligen tber Daten und Funktionen®. Wahrend Daten gesammelt,
gespeichert und ausgetauscht werden, verarbeiten und analysieren Funktionen die Daten aktiv. Funkti-
onen werden zudem dazu verwendet, um konkrete Aufgaben zu definieren, die smarte Geréte in der
physischen oder digitalen Welt (zB die Reinigungsfunktion eines smarten Staubsaugers) und Digital
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Hubs in der digitalen Welt ausfuhren (zB das Vorhersagen von Kursdaten oder das VVorschlagen von
Buchern).

Da smarte Geréte und Digital Hubs uber unterschiedliche Funktionen verfiigen, die sich auf deren Fé-
higkeiten zurtickfuhren lassen, wird zwischen nicht-autonomen (dependent) und autonomen (self-de-
pendent) smarten Geréten und Digital Hubs unterschieden®t. Autonome smarte Geréte und Digital
Hubs kénnen ohne externe Interventionen (teilweise sogar ohne externe Trigger) zielorientiert handeln
und entscheiden. Dieses Vorgehen schliel3t dabei nicht das Zusammenspiel mit anderen Ressourcen
aus, welche fir die Durchfiihrung einer Aufgabe oder das Erreichen von Zielen notwendig sind. Dabei
verbessern bzw. optimieren sie stetig ihre eigene Vorgehensweise bei der Durchfiihrung von Aufgaben
auf Basis von fortgeschrittenen Self-x-Fahigkeiten sowie fortgeschrittenen Datenanalyseféhigkeiten.
Zudem konnen autonome smarte Gerate und Digital Hubs durch Ziele parametrisiert werden und
selbst wiederum andere smarte Geréte und Digital Hubs parametrisieren. Ein Beispiel fur ein autono-
mes smartes Gerét ist ein autonomes Auto, welches ohne Intervention durch den Menschen fahren
kann. Dabei lernt es aus Interaktionen mit anderen Autos. Des Weiteren besitzt es die Féhigkeit, einen
Menschen von der Arbeit abzuholen, ohne dazu eine Anweisung von einem Individuum oder einer an-
deren Ressource (dh Trigger) erhalten zu missen. Nicht-autonome smarte Gerate und Digital Hubs
hingegen bendtigen externe Anweisungen und Ausldser fir Aufgaben, da sie nicht lernféhig sind und
auch nicht mit Zielen parametrisiert werden kénnen.

Neben der Unterscheidung in nicht-autonom und autonom sind die Kompatibilitat (bzw. Okosystem-
Integration) und die Datenverwendung, welche bereits im Rahmen der Vorstellung der Taxonomie
eingeflhrt wurden (Kapitel I1), weitere Attribute von smarten Geréten und Digital Hubs. Kompatibili-
tat entspricht dabei der Fahigkeit von smarten Geraten und Digital Hubs, mit anderen Geréten zu kom-
munizieren und zusammenzuarbeiten (dh eingeschrénkte oder offene Kompatibilitit). Die Datenver-
wendung entspricht dabei der bereits eingefiihrten Aufteilung in transaktional und analytisch.

Physische Umwelt

Die physische Umwelt ist ebenfalls als Ressource anzusehen, spielt jedoch im Vergleich zu den ande-
ren Ressourcen eine passive Rolle. So kdnnen smarte Gerate und Individuen die Eigenschaften (zB
Temperatur, Feuchtigkeit oder Eigenschaften von Objekten) der physischen Umwelt beobachten. Zum
Beispiel kann ein smarter Rauchmelder den Kohlenmonoxid-Gehalt im Haus messen und bei Uber-
schreiten einer Obergrenze eine Nachricht auf das Smartphone des Hausbesitzers senden und zusétz-
lich die Feuerwehr alarmieren.

b. Beziehungen

Interaktion

Ressourcen sind durch Beziehungen vernetzt. Dabei kann zwischen den Beziehungsarten Interaktion,
Beobachtung und Parametrisierung unterschieden werden. Interaktionen stellen den am haufigsten
vorkommenden Beziehungstyp dar. Generell ermdglichen Interaktionen das Zusammenspiel von Res-
sourcen, die an einem Austausch beteiligt sind®. Interaktionen treten dann auf, wenn Ressourcen zB
Daten austauschen, Funktionen auslésen oder (iber Ereignisse benachrichtigen. Interaktionen finden
immer zu einem bestimmten Zeitpunkt statt und sind somit zeitdiskret. Interaktionen kénnen uni- oder
bidirektional sein (Kapitel 0). Zudem kdnnen Interaktionen wiederholt oder nicht wiederholt auftreten.
Zum Beispiel Gbermittelt ein smartes Gerat einem Digital Hub in regelméRigen Abstanden seinen Sta-
tus. Wenn hingegen der Nutzer eines smarten Fitnesstrackers ein bestimmtes Ziel erreicht, dann wird
dieser ber das Ereignis nur einmalig informieren. Des Weiteren kénnen SSS hierarchisch verschach-
telte Strukturen aufweisen, was bedeutet, dass Ressourcen innerhalb eines SSS andere Ressourcen

81 National Science Foundation, ,,Partnerships for Innovation: Building Innovation Capacity*; Piischel, Schlott
und Roéglinger, ,,What’s in a Smart Thing? Development of a Multi-layer Taxonomy*.

82 Oberlinder et al., ,,Conceptualizing business-to-thing interactions — A sociomaterial perspective on the Inter-
net of Things*; Suchman, Human-machine reconfigurations.



steuern. Die Anweisung von Ressourcen wird auch als Parametrisierung bezeichnet?. Zum Beispiel
besitzt ein Smart Home oft ein zentrales Digital Hub, das damit verbundene Gerate parametrisiert.

Parametrisierung

Parametrisierung steht fiir alle Beziehungen, bei denen eine Ressource eine andere hinsichtlich verein-
barter Ziele steuert, sodass sich eine der beiden Ressourcen verpflichtet, das vereinbarte Ziel zu erfil-
len. Anders als Interaktionen beziehen sich Parametrisierungen auf einen Zeitraum und sind somit
zeitkontinuierlich®. Sie dienen der Koordination und Kontrolle von Ressourcen, wobei Ressourcen
Uber Freiheitsgrade fur eigene Entscheidungen verfligen. Per Definition kénnen nur Individuen und
autonome smarte Gerate und Digital Hubs andere Ressourcen parametrisieren. Das Nest-Thermostat
verfiigt zB Uber verschiedene Optionen zur Regulierung der Temperatur eines Haushalts, aus denen
der Nutzer auswahlen kann. Um die ausgewahlte Option realisieren zu kénnen, interagiert das Nest-
Thermostat nicht nur mit den verbundenen Geréten, sondern parametrisiert diese, um die Temperatur
entsprechend zu regulieren.

Beobachtung

Beobachtung meint die Sammlung von Daten (dh Eigenschaften des zu beobachtenden Objekts bzw.
der zu beobachtenden Ressource) durch die integrierte Sensorik eines smarten Gerats. Im Kontext von
SSS kdénnen neben smarten Geraten auch Individuen die Eigenschaften von anderen Ressourcen be-
obachten. Da Digital Hubs keine physische Représentation besitzen, kénnen sie weder beobachten
noch beobachtet werden. Die Eigenschaften von Digital Hubs werden durch Interaktionen abgerufen.
Selbstbeobachtung, also die F&higkeit von smarten Geréten und Digital Hubs ihren eigenen Status zu
tiberwachen, wird nicht durch die Beobachtung abgebildet, sondern tber Self-x-Fahigkeiten.

c. Services und Servicesysteme

Die vorgestellten Ressourcen und deren Beziehungen bilden Servicesysteme. Zum Beispiel ist eine
Person, die ihr Wissen und ihre Fahigkeiten bereitstellt, oder ein autonomer Digital Hub, der Funktio-
nen und Daten bereitstellt, die kleinste Form von Servicesystemen, sogenannte atomare Servicesys-
teme®s. Auch nicht-autonome smarte Geréte und Digital Hubs werden als atomare Servicesysteme an-
gesehen. Sind hingegen autonome smarte Gerate involviert, so wird von einem atomaren SSS gespro-
chen. Es gibt zudem auch zusammengesetzte Servicesysteme®. Dabei enthélt ein Servicesystem Uber
eine verschachtelte Struktur mindestens ein weiteres Servicesystem. Gleiches gilt fir zusammenge-
setzte SSS. Hier umfasst ein SSS mindestens ein weiteres Servicesystem oder SSS.

Ein Service besteht immer aus mindestens zwei Servicesystemen und den darin enthaltenen Ressour-
cen, die in einem interaktiven Zusammenarbeitsprozess wechselseitig wertschopfend tatig sind. SSS
und deren Zusammenspiel mit anderen Servicesystemen ermdglichen die Entstehung neuer und inno-
vativer Services. Ein Beispiel ist ein Familienhaushalt, in welchem eine smarte Waschmaschine (auto-
nomes smartes Gerét) mit einem Individuum sowie mit der E-Commerce-Plattform eines Herstellers
(nicht-autonomes Digital Hub) interagiert. Die Waschmaschine tiberwacht den Fillstand des Wasch-
mittels und passt den aktuellen Fullstand kontinuierlich an. Bei Unterschreiten eines bestimmten
Grenzwerts fragt die Waschmaschine das Individuum, ob er Waschmittel kaufen méchte oder ob die
Waschmine dies eigenstandig bei der E-Commerce-Plattform bestellen soll. Dabei dient die intelli-
gente Waschmaschine als Grenzobjekt zwischen Haushalt (zusammengesetztes SSS) und Hersteller
(atomares SSS).

8 José L. Encarnagio und Thomas Kirste, ,,Ambient Intelligence: Towards Smart Appliance Ensembles.* in
From integrated publication and information systems to virtual information and knowledge environments: Es-
says dedicated to Erich J. Neuhold on the occasion of his 65th birthday, hrsg. von Matthias Hemmije, Claudia
Niederee und Thomas Risse, 261270, Lecture Notes in Computer Science 3379 (Berlin: Springer, 2005), 3379.
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d. Beispiele aus dem Konsumentenbereich

Das in Abbildung 6 dargestellte SSS zeigt exemplarisch die Mdglichkeiten eines komplexen Smart
Home, das erst durch die Vernetzung einzelner smarter Geréte realisiert wird. Zentraler Akteur in die-
sem Beispiel ist das Nest-Thermostat, ein mit Sensorik, Aktuatoren und Rechenlogik ausgestattetes
Thermostat, das tber fortgeschrittene Self-x- und datenanalytische F&higkeiten verfligt. Das Nest-
Thermostat hat in den vergangenen Jahren an grof3er Beliebtheit in Wissenschaft und Praxis gewon-
nen, da es nicht nur die Mdglichkeiten des 10T, sondern auch die Vorteile vernetzter Systeme illus-
triert. Wie das vorliegende Beispiel zeigt, ermdglicht das Nest-Thermostat die Erstellung komplexer
Services vor allem durch die Interaktion mit weiteren Akteuren (dh Unternehmen, smarte Gerate und
Individuen).

Das dargestellte Smart Home System umfasst sieben Servicesysteme (dh Connected Driving, IFTTT,
Smart Home, Nest, Bank Server, Energieversorger und Wetterstation) sowie die darin involvierten
Ressourcen und deren Beziehungen untereinander. Erst das Zusammenspiel der einzelnen Servicesys-
teme ermoglicht es, dass neue Services entstehen. Aus dem Zusammenspiel der Servicesysteme entste-
hen folgende drei beispielhafte Services, die ebenfalls in Abbildung 6 enthalten sind: Energy Saving
Service, Coming Home Service und Rush Hour Reward Service. Im vorliegenden Beispiel hat das
Nest-Thermostat Beziehungen zu allen anderen Ressourcen des Smart Home Service Systems (zB zu
Smart-Home-Geraten, dem Hausbesitzer und dem Wohnraum). Es fungiert zudem als Grenzobjekt
zwischen dem Smart-Home-System und dem Nest-Servicesystem, um so Kunde und Anbieter zu in-
tegrieren. Des Weiteren ist das Nest-Thermostat tiber die Nest Cloud mit weiteren Ressourcen anderer
Servicesysteme verbunden (zB mit der Wetter Cloud oder der IFTTT Cloud). Diese Verbindungen er-
moglichen dem Nest-Thermostat die Nutzung von Daten und Funktionen anderer Ressourcen, welche
wiederum fiir die Erstellung von neuen Services relevant sind.
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Abbildung 6: Modell des Nest-Szenarios®’
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Coming Home Service

Im Folgenden werden der Coming Home Service und der Rush Hour Reward Service erléautert, da je-
des Servicesystem mindestens einmal in einem der Services enthalten ist. Aufterdem beruht die Funk-
tionsweise beider Services auf dem Energy Saving Service, der den Energieverbrauch des Smart
Home verwaltet. Der Energy Saving Service nutzt die Fahigkeiten des Nest-Thermostats, um Hausbe-
wohner und Raumeigenschaften (zB Temperatur des Wohnzimmers) zu beobachten. Sobald ein Haus-
bewohner aktiv das Nest-Thermostat parametrisiert (zB durch aktivieren des Energiesparmodus), aktu-
alisiert es die Nest Cloud mit den Daten (zB dem Energieverbrauch der Smart-Home-Gerate oder dem
Verhalten der Bewohner). Durch das Hinzunehmen weiterer externer Daten anderer Servicesysteme
(zB der Wetter-Cloud) erkennt der Energy Saving Service Muster und kann so den Energieverbrauch
optimieren.

Der Coming Home Service (Abbildung 7) hat das Ziel, in Abhéngigkeit von der Anwesenheit des
Hausbewohners den Energieverbrauch im Haus zu regeln. Der Coming Home Service basiert auf ei-
nem sogenannten recipe (Rezept), dh einer simplen Abfolge von Bedingungen, die tiber die webba-
sierte Plattform IFTTT (,,If This Then That*) realisiert werden kann®. Ein wichtiger Bestandteil zur
Realisierung des Coming Home Service ist das smarte Auto des Hausbewohners. Das smarte Auto ist
mit dem Nest-Servicesystem tber ein IFTTT-Rezept verbunden. Sobald der Hausbewohner mit dem
smarten Auto eine zuvor definierte Schwelle (Nahe zum Haus) Uberschreitet, [0st die IFTTT Cloud bei
der Nest Cloud den Service (Prozess) aus. Die Nest Cloud parametrisiert daraufhin das Nest-Thermos-
tat mit den notwendigen Temperatureinstellungen. Daraufhin stellt das Nest-Thermostat die Smart-
Home-Gerdéte entsprechend der Vorgaben der Nest Cloud ein. Somit ist es mdglich, dass die Tempera-
tur im Haus in Abhangigkeit von der Anwesenheit des Hausbewohners optimal eingestellt ist und der
Energieverbrauch reduziert wird.

( N
Connected Driving Smart Home Smart Home Geréte
—
i -
Conngclte?j Drive o
ou @ @ T
aktualisiert ;—\’: < fahrt
{Standort} -
P/T PIT c 7)o

Smartes

Hausbewohner
Auto —

legt fest
{bevorzug
Temperatureinstellung;
Energiesparmodus}

aktualisiert
{Standort}

-
OIA ===
IFTTT Nest Nest !
@ Thermostat @
-
W !
definiert % .
{bevorzugte o !
i 1%
Temperatureinstellung EN
orT E
g 1
o !
IFTTT Cloud -~ :
léstaus ~00@mmmmmmmmmm— -] oA
{bevorzugte
Temperatureinstellung} Nest Cloud

Individuum Smartes Ding Digital HUB ——» Interaktion

C = Service T = Transaktional T = Transaktional Physisch i
3 ysische - i Service-

Kunde =" | A=Analytisch A = Analytisch A Umwelt ~ -~~~ > Parametrisierung Service system

P = Service C = Geschlossen C=Geschlossen ~—™m . » Beobachtu

Beteiligter O = Offen O = Offen e

Abbildung 7: Modell mit Hervorhebungen fiir den Coming Home Service®®
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Rush Hour Reward Service

Ein weiterer Service im Verbund des Nest-Thermostats ist der Rush Hour Reward Service®. Dessen
Ziel ist es, dass Hausbewohner eine Bonuszahlung vom Energieerzeuger erhalten, wenn sie wéhrend
erhohter Energienachfrage selbst Energie einsparen. In Abbildung 8 sind die relevanten Ressourcen
und Beziehungen des Rush Hour Reward Service hervorgehoben. Einige Energieversorger bieten ih-
ren Kunden sog. Rush-Hour-Tarife an. Rush Hour bedeutet, dass fur den nachsten Kalendertag mehr
Energienachfrage als -angebot prognostiziert wird — bspw. fur eine Region oder ein Bundesland. In
diesem Fall sendet das Energieunternehmen die entsprechende Information an das Nest-Thermostat.
Wenn eine Rush Hour prognostiziert wird, kann das Nest-Thermostat den Kunden fragen, ob er am
Rush-Hour-Service teilnehmen méchte. Falls ja, darf das Nest-Thermostat am Rush-Hour-Tag nach
Anweisung des Energieunternehmens selbststandig andere smarte Energieverbraucher im Haus (zB
eine intelligente Waschmaschine oder den Kuhlschrank) kontaktieren und um eine zeitweise Reduk-
tion des Energieverbrauchs bitten. Zum Beispiel kann der Kiihlschrank die Temperatur etwas nach
oben regulieren. Im Gegenzug erhalt der Kunde im Rush-Hour-Tarif vom Energieversorger Geld fir
die eingesparte Energie.
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Abbildung 8: Modell mit Hervorhebungen fiir den Rush Hour Reward Service®!

9 Rush Hour Reward Service.“. https://support.google.com/googlenest/answer/9247645?hl=en (letzter Zu-
griff: 15. November 2019).

%1 Huber, Piischel und Roglinger, ,,Capturing Smart Service Systems — Development of a Domain-specific Mod-
eling Language®.



e. Beispiel aus dem Industriellen Kontext

Beim folgenden Beispiel handelt es sich um ein SSS aus dem industriellen Kontext. Im Mittelpunkt
stehen die datenbasierten Wartungsservices von Rolls Royce, einem der groRten Hersteller von Gas-
turbinen®2. Diese sind unter anderem in zahlreichen Flugzeugen der zivilen Luftfahrt verbaut und bie-
ten schon seit Jahren zahlreiche Serviceoptionen, vor allem im Bereich der vorbeugenden Instandhal-
tung. Letzteres ist im nachstehenden Beispiel abgebildet.

Das dargestellte Wartungssystem fiir Motoren umfasst fiinf einzelne Servicesysteme (dh Airbus A380,
Airline Kontrollcenter, Cloud AIRCOM, Rolls Royce Operations Center, Repair & Overhaul) sowie
die darin involvierten Ressourcen und deren Beziehungen. Aus dem Zusammenspiel der verschiede-
nen Servicesysteme ermdglicht Rolls Royce seinen Kunden, den Airlines, schnell, einfach und be-
darfsgerecht auf mogliche Storungen und erwartete Ausfalle zu reagieren. Im folgenden Beispiel wer-
den zwei Services, die in Abbildung 9 dargestellt sind, exemplarisch beschrieben: Der Diagnoseser-
vice im Flugzeug und die vorbeugende Instandhaltung.
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Abbildung 9: Modell des Wartungssystems fiir Motoren von Rolls Royce93

Diagnose im Flugzeug

Der Diagnoseservice im Flugzeug umfasst alle Diagnosefunktionen, die wéhrend eines Flugs bereitge-
stellt werden. An diesem Servicesystem sind sowohl die Piloten als auch das jeweilige Flugzeug betei-
ligt (hier: Airbus A380). Die Diagnose basiert auf Sensordaten, die in Echtzeit durch an den Turbinen
verbaute Sensoren erfasst werden kdénnen. Somit ist es mdglich, den Piloten wahrend des Fluges zahl-
reiche Kennzahlen und Auswertungen bereitzustellen. Dies ermdglicht eine bessere und schnellere Re-
aktion auf unvorhersehbare Probleme, wie bspw. eine zunehmende Vibration der Rotorenblétter in ei-
nem Triebwerk. Die Sensorik erfasst dabei verschiedene Eigenschaften kritischer Bauteile (zB Tempe-
ratur, Vibration). Die erhobenen Daten werden anschlieBend vom Board-System zu einer Kennzahl
aggregiert. Somit ist es den Piloten mdglich, bestimmte Triebwerke bei Bedarf zu entlasten, wodurch
sich mogliche Schaden vermeiden lassen. Die ermittelten Kennzahlen unterstitzen die Piloten eben-
falls bei einer schnellen und validen Entscheidungsfindung®.

92 SITAONAIR, ,,Engine Health Management.*. https://www.sitaonair.aero/sitaonair-selected-rolls-royce-
simplify-collection-engine-health-monitoring-data/ (letzter Zugriff: 15. November 2019).
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Vorbeugende Instandhaltung

Aufgrund des zuvor beschriebenen Diagnoseservice im Flugzeug kénnen Piloten mégliche Betriebs-
storungen proaktiv entdecken und melden. Dies deckt jedoch nur einen kleinen Teil der mdglichen
Storungen in der zivilen Luftfahrt ab. Um Abnutzungserscheinungen oder sich abzeichnende Schéaden
frihzeitig erkennen und beheben zu kénnen, bietet Rolls Royce seinen Kunden (zB Airlines) den Ser-
vice der vorbeugenden Instandhaltung (dh predictive maintenance) an (Abbildung 10). Die Basis fur
diesen Service bilden wiederum Sensordaten und Datenanalysefunktionen. Auf Basis der Daten ist es
mdglich, sowohl genaue Vorhersagen zu Wartungsintervallen als auch damit verbundene Entscheidun-
gen zu treffen. Hierbei werden Sensordaten, die wahrend des Fluges erhoben werden, nach Landung
am jeweiligen Flughafen an den Hersteller sowie an die Airline ibertragen. Falls eine Storung ent-
deckt wird, ergibt sich nachstehender Ablauf:

Nach der Landung werden die wahrend des Fluges erhobenen Sensordaten an die AIRCOM Cloud
ubermittelt. Zusétzlich Gbermittelt die Airline wichtige Betriebsinformationen (zB Flugstrecke, An-
kunftszeit, anstehende Fliige) an die Plattform. Algorithmen werten die Daten aus und identifizieren
mdgliche Stérungen. Wird eine Stérung identifiziert, meldet die Cloud diese an den Hersteller (Rolls
Royce Operations Server) und Ubermittelt zugleich wichtige Informationen flir die Auswertung (zB
Flugzeugtyp, Betriebshistorie). AnschlieRend wird die Stérung von technischen Experten bei Rolls
Royce analysiert. Sollte sich die Stérung als kritisch erweisen, wird ein erweitertes Expertenteam zur
genaueren Analyse herangezogen. Nachdem die Ursache fiir die Stérung identifiziert werden konnte,
werden sowohl die Fluggesellschaft als auch die lokalen Serviceteams informiert. Zum Teil wird zu-
sétzlich eine Inspektion vor Ort durchgefiihrt, um die Stérung und mdgliche Lésungen genauer be-
stimmen zu kénnen. Aufgrund des engen Servicenetzwerks von Rolls Royce kénnen Inspektionen
weltweit angeboten werden. Nach der Inspektion vor Ort, werden Logistik- und Reparaturteams tiber
die Bereitstellung und Montage benétigter Ersatzteile informiert. AnschlieBend wird das Problem am
néachsten passenden Flughafen von einem Rolls Royce Techniker behoben. Durch die friihzeitige Re-
aktion auf Stérungen sowie die datenbasierte Einschatzung durch Expertenteams kénnen Airlines
mogliche Ausfélle von Flugzeugen minimieren und die operative Betriebsdauer ihrer Flotte verbes-
sern®,
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Abbildung 10: Modell mit Hervorhebungen des Vorbeugenden Instandhaltungs-Services

% SITAONAIR, ,,Engine Health Management*.

% Ebd.

96



2. Design Prinzipien fiir smarte Okosysteme

a. Grundlegende Begriffe: Anforderungen, Unteranforderungen und Design

Prinzipien

Die einzelnen Akteure und Beziehungen in einem smarten Okosystem bzw. SSS wurden bereits aufge-
zeigt. Im Folgenden liegt der Fokus auf den Grundsatzen (dh Design-Prinzipien, DPs) fiir die Gestal-
tung erfolgreicher SSS. Eine Ubersicht findet sich in

Anforderungen

Unteranforderungen Design Prinzipien

(,,Operative Ziele*) (,Gestalte fiir ...“)

(Design Prinzipien = Designfragen + Argumente + Standpunkte)

. o Unique Value |
-«
| Marktanteile | | Pionierunternehmen | | Werbung | | Proposition
. Gemeinsame Gemeinsame
-
Sl eslije iz | | Wertschdpfung | | Datennutzung | | Open Source Code |
| Skalierbarkeit
Koordination | F| Plattform | | Marktplatz | | Schliissel-Akteure |
| \ertrauen —_— | - | Physische | | Technologische | | Semantische |
Interoperabilitat Standardisierung Standardisierung Standardisierung
| Innovation Flexibilitat | - Dateicr:;ir;kgeesment | Ubiquitat | | Modularitat |
Sicherheit | « | Beschrankung | | Systemsicherheit | | Datenschutz |

Abbildung 11. Die Anforderungen an erfolgreiche SSS kénnen durch die Erflillung von Unteranforderun-
gen adressiert werden. Die verbindenden Linien in

Anforderungen Unteranforderungen
(..Operative Ziele) (,,Gestalte fiir ...*)

| Skalierbarkeit
| \ertrauen
| Innovation

Abbildung 11 beschreiben Ursache-Wirkungs-Beziehungen. Zum Beispiel flihrt die Implementierung von
DPs fiir Interoperabilitat (Ursache) zu einer Erhdhung der Skalierbarkeit (Wirkung) eines SSS. Die Er-
flillung einer Unteranforderung kann dabei Auswirkungen auf mehrere Anforderungen haben. Die DPs
haben zudem eine kumulative Wirkung, dh je mehr bzw. je umfangreicher DPs implementiert werden,
desto starker wirken sie auf eine Unteranforderung und damit auf die Anforderungen. Weiterhin sind
DPs weitgehend voneinander unabhangig. Sie kénnen sich zwar begrenzt gegenseitig verstarken oder
abschwachen, die jeweiligen Auswirkungen aber nicht umkehren. Die DPs sind domanenunspezifisch
und kénnen sowohl dazu verwendet werden, ein SSS von Grund auf neu zu gestalten als auch Anpas-
sungen an bestehenden Lésungen vorzunehmen®.

Design Prinzipien

(Design Prinzipien = Designfragen + Argumente + Standpunkte)

- o Unique Value |
-«
Marktanteile | | Pionierunternehmen | | Werbung | | Proposition
. Gemeinsame Gemeinsame
-«
Synergieeffekte | | Wertschopfung | | Datennutzung | | Open Source Code |
Koordination | %| Plattform | | Marktplatz | | Schliissel-Akteure |

Technologische | |

Semantische |
Standardisierung

| - Physische | |
Standardisierung Standardisierung

Interoperabilitat

o Schlankes | N | | " |
Flexibilitat | «— Datenmanagement Ubiquitat Modularitét
Sicherheit | “« | Beschrankung | | Systemsicherheit | | Datenschutz |
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Anforderungen
(..Operative Ziele*)

Unteranforderungen
(,,Gestalte fiir ...*)

Design Prinzipien

(Design Prinzipien = Designfragen + Argumente + Standpunkte)

‘ Wert

‘ Skalierbarkeit

. L Unique Value |
Marktanteile | « | Pionierunternehmen | | Werbung | | Proposition
. Gemeinsame Gemeinsame
-
Synergieeffekte | | Wertschopfung | | Datennutzung | | Open Source Code |
Koordination | €| Plattform | | Marktplatz | | Schliissel-Akteure |

‘ \ertrauen

Interoperabilitat

| - Physische
Standardisierung

| | Technologische
Standardisierung

Semantische
Standardisierung

‘ Innovation

Abbildung 11: Design Prinzipien eines SS

Anforderung ,,Wert“: Schaffung von Mehrwert fiir alle Beteiligten am SSS. Wichtig fiir ein Okosys-

o Schlankes | T | | " |
Flexibilitat | -« Datenmanagement Ubiquitat Modularitét
Sicherheit | « | Beschrankung | | Systemsicherheit | | Datenschutz |
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tem ist neben der Wertgenerierung, dass dieser mit allen Beteiligten geteilt wird®. Ein objektiver

Messwert ist die Fahigkeit eines Okosystems, sein Leistungsversprechen zu monetarisieren. Dabei be-
wirkt eine ineffiziente Wertschopfung eine geringere Attraktivitdt beim Kunden, was in letzter Konse-
quenz wiederum zu einem Zusammenbruch des Okosystems fiihren kann. Damit ein SSS erfolgreich

sein kann, muss es daher einen signifikanten Mehrwert fir Kunden und Unternehmen bieten®,

Anforderung ,,Skalierbarkeit*: Sicherstellung von Skalierbarkeit fir schnelles Wachstum. Ein we-
sentlicher Erfolgsfaktor fur SSS ist die Fahigkeit, in kurzer Zeit schnell wachsen zu kénnen. Dadurch

werden Synergien ermdglicht, die Innovationen in groRem Malistab und eine umfassende Palette an

Produkten und Services erlauben. Aufgrund der Eigenschaften des IoT bestehen SSS aus einer grof3en

Anzahl an smarten Geréaten. Dies bringt wiederum eine grof3e Heterogenitat in der Soft- und Hard-
warelandschaft mit sich. Diese Heterogenitdt miissen SSS bewéltigen kénnen vor allem durch eine
frihzeitige und konsequente Implementierung von hochskalierbaren Systemen?ot,

Anforderung ,,Vertrauen‘: Erreichen eines hohen MaRes an Vertrauen und Stabilitat. Smarte Ge-

réte sind nicht nur in der Lage zu kommunizieren, sondern besitzen auch die Fahigkeit, autonom zu

handeln und die physische Umwelt zu beeinflussen. Damit geht einher, dass Ausfalle von smarten Ge-

raten oder Manipulationen an smarten Geraten zu bedrohlichen Situationen fiihren kénnen. Dar(ber

hinaus fihrt ein schnelles, innovatives und disruptives Umfeld zum stdndigen Wandel eines SSS. Ein
SSS mit einer Vielzahl unterschiedlicher smarter Gerate wird nur dann erfolgreich sein, wenn es in der
Lage ist, Vertrauen zwischen den Beteiligten zu garantieren und Stabilitdt innerhalb des SSS sicherzu-

stellen??,

Anforderung ,,Innovation*“: Schaffung eines hochinnovativen Umfelds. Neben dem wesentlichen As-
pekt, dass in einem SSS durch die Zusammenarbeit Wert geschaffen werden muss, ist es wichtig, dass
die Akteure des SSS gemeinsam Innovationen vorantreiben. Dabei sind operative wie auch dynami-
sche Fahigkeiten zur Weiterentwicklung des SSS gleichermaBen wichtig. SSS muissen zudem die Zu-

sammenarbeit mit anderen Unternehmen sowie die gemeinsame Produkt- und Service-Entwicklung

% Ebd.
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erleichtern, um langfristig wettbewerbsféahig zu sein. Im 1oT erflllen Entwickler und Hersteller von
smarten Geréten die Schlisselrolle fur ein hochinnovatives Umfeld%. Sofern fiir ein SSS ein innovati-
onsforderndes Umfeld geschaffen ist, kdnnen alle Teilnehmer darin in einer sich gegenseitig verstar-
kenden Dynamik innovieren®,

Unteranforderung 1: Marktanteile. Ein hoher Marktanteil, dh ein groler Kundenstamm, férdert die
Attraktivitét fur potenzielle Unternehmen und Entwickler. In einem groRen Markt kénnen Entwickler
eine hohe Anzahl von Produkten und Services anbieten, was wiederum die Attraktivitat fir die Nutzer
erhdht'%, Durch Netzwerkeffekte ist dies ein sich selbst verstarkender Prozess. In Summe fiihren viele
an einem SSS beteiligte Akteure zu einer hohen Marktmacht, die notwendig ist, um neue Markte zu
erschlieBen und besetzte Mérkte zu verteidigen®®. Um eine nachhaltige Marktmacht zu erreichen,
miissen die Teilnehmer an das Okosystem gebunden werden. Daher ist es wichtig, dass die Teilnehmer
von einer Mitwirkung am Okosystem profitieren und ihre Ergebnisse monetarisiert werden konnen.
Um das Okosystem auf einen hohen Marktanteil und eine effektive Monetarisierung auszurichten,
mussen drei Design Prinzipien adressiert werden: Pionierunternehmen, Werbung und ,,Unique Value
Proposition* (UVP).

Unteranforderung 2: Synergieeffekte. Ein Okosystem hat zum Ziel, die Zusammenarbeit zwischen
den Akteuren zu fordern, erfordert dafir aber auch Koordination. Akteure missen dementsprechend
fiir den zusétzlichen Koordinationsaufwand im SSS lberkompensiert werden, um sie von der Mitwir-
kung zu (iberzeugen. Diese Uberkompensation kann durch Synergien, dh die gemeinsame Nutzung
von Ressourcen zur Effizienzsteigerung, erreicht werden. Der Wert, der durch die Kooperation in ei-
nem Okosystem entsteht, soll gréRer als die Summe der einzelnen Teile seinl. Dariiber hinaus ermog-
lichen Synergien den Teilnehmern eines Okosystems, die eigenen Produkte und Services zu kombinie-
ren, um so zu innovieren und weitere Netzwerkeffekte zu ermdglichen®®. Um in einem smarten Oko-
system Synergien zu erzielen, miissen Entscheidungen beziiglich der gemeinsamen Wertschopfung,
der gemeinsamen Datennutzung und der Bereitstellung von Open Source Code koordiniert getroffen
werden.

Unteranforderung 3: Koordination. Das IoT erfordert aufgrund der Komplexitét an involvierten Teil-
nehmern Koordination, sodass SSS ihr Potenzial selbst bei hoher Skalierung voll ausschopfen kénnen.
Koordination ermdglicht dabei einen Uberblick tiber alle Marktaktivitaten der Teilnehmer, unterstiitzt
die Orchestrierung von Produkten und Services innerhalb eines SSS und dient der fairen Verteilung
geschaffener Werte'®, Eine faire Wertverteilung fuhrt dabei zu Transparenz und schafft VVertrauen
zwischen den Teilnehmern. Fir die Koordination in einem SSS ist es daher wichtig, eine Plattform
einzurichten, eine Art Marktplatz bereitzustellen und Schliissel-Akteure einzubinden.

Unteranforderung 4: Interoperabilitat. Es ist zu erwarten, dass die Interoperabilitdt ein wichtiger Be-
schleuniger fir die weitere Verbreitung des 10T sein wird und bis zu 40% seines potenziellen wirt-
schaftlichen Werts ausmacht. Interoperabilitat bedeutet dabei, eine einfache Kommunikation sowie
Zusammenarbeit zwischen verschiedenen Technologien, Teilnehmern und zwischen Okosystemen zu
ermdglichen't®. Obwohl Interoperabilitét ein Beschleuniger fir das 10T ist, sind Teilnehmer von SSS
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nicht zwingend an hoher Interoperabilitét interessiert aufgrund ihres Interesses an der eigenen Markt-
macht und dem Schutz des eigenen geistigen Eigentums. So hat sich bspw. Apple dafir entschieden,
seinen AppStore aufgrund der besseren Monetarisierung nur fiir seine eigenen Produkte verfligbar zu
machen. Um die Interoperabilitét letztendlich aktiv voranzutreiben, muss eine physische, technologi-
sche und semantische Standardisierung erfolgen.

Unteranforderung 5: Flexibilitat. Fur skalierbare SSS bendétigen Unternehmen eine flexible Archi-
tektur, auf die zuverl&ssig aufgebaut werden kann. Sowohl mit Blick auf die Architektur als auch auf
die darunterliegende Infrastruktur haben Entscheidungen zu einem frilhen Zeitpunkt zwangslaufig ei-
nen nachhaltigen Einfluss auf das gesamte Okosystem. Obwohl der Aufbau eines flexiblen SSS her-
ausfordernd und teuer sein kann, ermdglicht die konsequente Implementierung von Flexibilitat im Be-
darfsfall eine schnelle Skalierung und Anpassung®'t. Um ein SSS flexibel zu gestalten, missen die De-
sign Prinzipien Datenmanagement, Ubiquitat und Modularitat beriicksichtigt werden.

Unteranforderung 6: Sicherheit. Ein sicheres SSS bietet auf der einen Seite viele Vorteile: Es verhin-
dert Sicherheitsvorfélle, damit verbundene rechtliche Auseinandersetzungen sowie den Verlust an Re-
putation und Vertrauen??, Auf der anderen Seite kdnnen restriktive Sicherheitsvorgaben die Entste-
hung von Innovationen verhindern, da sie eine Barriere fur Entwicklungen (dh Produkte und Service)
darstellen!!®, Da SSS zudem dezentral funktionieren, stellen sie eine zusétzliche Sicherheitsherausfor-
derung dar, da die Sicherheit an vielen Knotenpunkten eines SSS gewahrleistet sein muss. Weitere
Herausforderungen hinsichtlich der Sicherheit ergeben sich aus der branchentbergreifenden Vernet-
zung von smarten Gerdten und der damit verbundenen Nutzung von Offentlichen Netzwerken. Daher
sollten Sicherheitsfragen so friih wie moglich im Lebenszyklus eines SSS angegangen werden. Ein si-
cheres SSS sollte hinsichtlich Sicherheitsfragen daher folgende Design Prinzipien adressieren: Be-
schréankung, Systemsicherheit und Datenschutz (siehe auch Kapitel 3 E IT-Sicherheit).

b. Beispielhafte Einordnung eines smarten Okosystems anhand von Google
Home

Die vorgestellten Design Prinzipien werden im Folgenden am Beispiel von Google Home (GH) aufge-
zeigt. GH ist ein smarter Sprachassistent, anhand dessen — basierend auf 6ffentlich zuganglichen Quel-
len — gezeigt werden soll, wie sich die Design Prinzipien ausgestalten kénnen. GH ist ein zentraler Ak-
teur, der sich mit anderen smarten Geraten vernetzen und diese steuern kann. Inzwischen gestalten
viele Kooperationspartner von Google ihre smarten Gerate kompatibel zu GH, sodass sich eine Viel-
zahl unterschiedlicher smarter Gerate um GH herum zentriert!**. GH wurde insbesondere als Beispiel
gewahlt, da es noch Wachstumspotenzial bietet und sich somit die Design Prinzipien vielféltiger erlau-
tern lassen.

Mit Blick auf die Bewertung der DPs wird folgende Notation genutzt: ,,++ bedeutet, dass sich sowohl
GH selbst als auch separate 6ffentliche Quellen einig sind, dass die Implementierung des diskutierten
DP von sehr groBer Bedeutung ist. Liegen Hinweise auf eine teilweise oder zukiinftig geplante Imple-
mentierung vor, wird das jeweilige DPs mit einem ,,+* versehen. Eine ,,0° besagt, dass in 6ffentlich
zugénglichen Quellen keine Belege dafiir gefunden werden konnten, dass GH dieses DP bei einer Im-
plementierung berticksichtigen wird. Wenn festgestellt wird, dass GH die Implementierung eines DP
ablehnt, wird dies mit ,,-,, markiert®.
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Marktanteile: Pionierunternehmen (-) Werbung (+) Leistungsversprechen (0)

GH war gegeniiber Konkurrenten (zB Amazon) zwei Jahre zu spat am Markt, um Pionierunternehmen
zu sein. Allerdings forciert GH eine gute Online- und Offline-Werbung durch das Verfassen von Arti-
keln und die Durchfiihrung von Konferenzen. In Bezug auf das Leistungsversprechen unterscheiden
sich die Funktionen von GH kaum von denen der Wettbewerber, jedoch hat GH das Potenzial ein
UVP zu entwickeln, indem es auf Daten der Google-Suchmaschine und Dienste wie Google Maps zu-
rickgreift. Zusammenfassend l&sst sich sagen, dass GH wenig Anreize fur Kunden bietet, sich genau
fiir ihr SSS zu entscheiden. Dies flihrt wiederum zu einem geringen Marktanteil und einer geringeren
Wertschopfung innerhalb des SSS im Vergleich zu Wettbewerbernt®. GH besitzt jedoch die grolie
Chance, seinen Marktanteil durch Vernetzung mit den Google-Diensten signifikant auszubauen.

Synergien: Gemeinsame Wertschdpfung (++) Gemeinsame Datennutzung (-) Open Source Code (+)

GH konzentriert sich auf eine gemeinsame Wertschdpfung mit anderen Unternehmen, die es ermdg-
licht, Produkte und Services gemeinsam zu entwickeln, sodass diese in das SSS eingebunden werden
konnen''’. Im Gegensatz dazu bestétigen diverse Quellen, dass Google eindeutig nicht beabsichtigt,
Daten weiterzugeben. Zwar veroffentlichte Google Protokolle von durch GH aufgezeichneten Gespra-
chen der Kunden und teilt Programmiercode sowie dazugehérige Anleitungen mit den externen Unter-
nehmen, dennoch dirfen deren Entwickler kaum selbststdndig Programmiercode &ndern oder selbst
anbieten. Auf diese Weise mdchte Google die Ausgestaltung des SSS kontrollieren'®, Zusammenfas-
send lasst sich sagen, dass der eingeschrankte Datenaustausch und die restriktive Handhabung von O-
pen-Source-Code Synergien und Innovationen verringern. Dadurch ist es Google jedoch méglich, die
Ausgestaltung der Wertschopfung und die Auswahl der beteiligten Partner zu bestimmen.

Koordination: Plattform (++) Marktplatz (0) Schlussel-Akteure (++)

Das gesamte Smart Home von Google basiert auf Android-Software, wobei der smarte Sprachassistent
GH als Plattform fungiert, was bedeutet, dass jedes zusatzliche Gerat mit dem Sprachassistenten ver-
bunden werden muss. GH nutzt Software auf Basis kiinstlicher Intelligenz, die in der Lage ist, Sprach-
befehle zu verarbeiten, um Gerate zu steuern. Beteiligte Unternehmen kénnen dabei die Funktionalitét
nutzen, um eigene Schliisselwdrter zu definieren, sodass Kunden die Anwendung des beteiligten Un-
ternehmens aktivieren kdnnen'®, Da jede Anwendung in der Cloud vorinstalliert ist und kein Markt-
platz flir Anwendungen existiert, gibt es flr die beteiligten Unternehmen auler dem Verkauf der eige-
nen smarten Geréte keine Mdglichkeiten zur Monetarisierung*?°. Da Google als zentraler Akteur das
SSS kontrolliert sowie Softwarefunktionalitdten und die Zusammenarbeit mit Unternehmen bestimmt,
erflllt GH die Definition eines Schlussel-Akteurs. Dabei koordiniert Google die SSS-Teilnehmer in
technischer Hinsicht, um so Vertrauen und Stabilitat aufrecht zu erhalten. Jedoch ist die Verteilung der
Ergebnisse der gemeinsamen Wertschépfung intransparent und insbesondere Entwickler der beteilig-
ten Unternehmen profitieren monetar kaum von der Mitarbeit.

Interoperabilitat: Physische (0) Technologische (+) Semantische (0) Standardisierung

Bisher gibt es weder Hinweise daftir, dass die Vielfalt an smarten Geraten begrenzt ist, noch dass die
semantische Standardisierung innerhalb des Smart Home von Google geférdert wird. Im Hinblick auf
die technologische Standardisierung missen die Teilnehmer die von Google vorgegebenen Program-
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miersprachen, Software-Architekturen und Anwendungsschnittstellen verwenden, um das System nut-
zen oder darauf aufbauen zu kénnen*?t. Da die von Google genutzten Technologien gangig sind und
sich smarte Gerdate aufgrund von einfachen Verknutpfungsregeln an GH koppeln lassen, ist eine grund-
legende Interoperabilitit gegeben. Aufgrund der aktuellen GréRRe von GH ist eine physische und se-
mantische Standardisierung bisher nicht erforderlich, kdnnte bei zunehmender Skalierung jedoch zu
signifikanten Schwierigkeiten bzgl. der Interoperabilitét fihren.

Flexibilitat: Schlankes Datenmanagement (+) Ubiquitét (+) Modularitat (+)

Das allgemeine Konzept von GH besteht darin, Sprachbefehle flir andere Geréte (dh smarte Geréte)
lokal zu sammeln, sie an einen Server zur Verarbeitung zu senden, dort zu verarbeiten und die Befehle
an smarte Geréte zurtickzugeben. Fir die weitere Kommunikation und Datenverarbeitung sind die
smarten Geréte eigenstandig verantwortlich??. Somit wird der Datenstrom minimiert und ein schlan-
ker Datenmanagementansatz realisiert. Im Hinblick auf die Ubiquitat muss GH jederzeit (zB (ber das
Internet) verfiigbar und nutzbar sein, da es mit sicherheitskritischen smarten Gerdten, zB TurschlieR3-
anlagen oder Uberwachungskameras, verbunden ist. Nur so kann fir den Nutzer die Kontrolle bspw.
Uber das eigene Heim gewahrleistet werden'%. Mit Blick auf die Modularitat erfolgt eine Umsetzung
mittels einer Serviceorientierten Architektur (SoA, Kapselung von Software nach Services bzw.
Diensten wie zB Eroffnung eines Accounts bei Google), jedoch stellt Google keine genauen Informati-
onen uber die zugrundeliegende Architektur bereit. Zusammenfassend kann gesagt werden, dass GH
ein sehr flexibles und gut funktionierendes System hinsichtlich der aktuellen GroRe des SSS etabliert
hat.

Sicherheit: Constraining (+) System Security (++) Data Privacy (++)

Fir Entwickler bestimmt Google, ob und welche Arten von Apps sie einrichten durfen. Unternehmen,
die smarte Geréte fur GH anbieten, miissen geprifte Partner sein. Somit ist es nur eingeschréankt mog-
lich, neue Software oder smarte Geréte in das SSS zu integrieren?*, Dar(iber hinaus achtet Google sehr
auf die Sicherheit des SSS (zB mit verschlisselten Daten und passwortgeschitzten smarten Geraten),
um so einen hohen Sicherheitsstandard aufrecht zu erhalten'?. Gleiches gilt fur den Datenschutz.
Durch den Zugang fiir Dritte zu Sprachaufnahmen von Kunden ist die Privatsphére dennoch gefahrdet,
da es moglich ist, Kunden anonymisierte Aufnahmen aufgrund von bestimmten Schliisselwortern zu-
zuordnen®?, Abschlielend lasst sich sagen, dass die Sicherheit von GH einen wesentlichen Fokus von
Google darstellt. Dennoch bewegt sich Google auf einem schmalen Grat, was die Weitergabe von Da-
ten an Dritte und die Wahrung des Datenschutzes angeht.

Zusammenfassend lasst sich festhalten, dass GH mit der Implementierung der Gestaltungsoptionen fiir
Flexibilitat und Sicherheit die erforderlichen VVoraussetzungen fir ein schnelles Wachstum und ein ho-
hes Mal? an Vertrauen geschaffen hat. Die DPs fur Koordination und Synergie wurden (iberwiegend
beruicksichtigt, um das Potenzial der gemeinsamen Wertschdpfung und Innovationsfahigkeit zu nut-
zen. Beim Marktanteil und der Interoperabilitdt besteht weiteres Potenzial bzgl. der umfangreicheren
Umsetzung von weiteren DPs. Es bleibt zudem abzuwarten, wie sich die fehlende Interoperabilitét
auswirkt, wenn die bereits jetzt hohe Anzahl an smarten Geréten weiter zunimmt. Das Beispiel GH
zeigt also, wie durch die vorgestellten DPs ein SSS aus der Praxis analysiert werden kann und dass
sich die Umsetzung der DPs positiv auf die Anforderungen an ein SSS auswirken.
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IV Das 6konomische Potenzial des Internets der Dinge

1. Das 10T und dessen Potenzial im Konsumentenbereich

Das 0T hat das Potenzial, den Einzelhandel stark zu verdndern*?. Bis vor einigen Jahren wurde der
Einfluss des 10T auf den Einzelhandel noch fiktiv am Beispiel des intelligenten Kihlschranks disku-
tiert. Beispielhafte Funktionalitaten waren die Uberwachung des Verfallsdatums, Empfehlungen fiir
Kochrezepte und eine automatisierte Nachbestellung von Lebensmitteln. Ein &hnlicher Anwendungs-
fall von 10T im Einzelhandel ist die smarte Waschmaschine, die automatisch Waschmittel nachbe-
stellt. Erst in jingerer Zeit wurden diese Ideen realisiert. So bietet zB Samsung einen intelligenten
Kuhlschrank mit integriertem Touchscreen an. Mit Hilfe des Kilhlschranks lassen sich Artikel in eine
digitale Einkaufsliste aufnehmen und kdnnen im Nachgang direkt online bestellt werden!?. Mit meh-
reren Millionen verkaufter Gerate ist auch der smarte Sprachassistent Echo von Amazon ein weiteres
bekanntes Beispiel fur ein smartes Gerat im Einzelhandel. Der smarte Sprachassistent bietet durch
seine Verbindung mit dem Amazon Marketplace eine nahtlose Integration zum Online-Einkauf. Der
Kauf von Produkten wird dabei mit einfachen Sprachbefehlen ermdglicht. Kommt es zu einem Kauf
von Produkten ber ein smartes Gerat, wird von loT-Commerce gesprochen. Dabei schaltet sich das
smarte Gerat als Grenzobjekt zwischen Kunde und Unternehmen.

Auf dem Weg vom stationdren Einzelhandel hin zum loT-Commerce gab es drei Entwicklungsstufen:
E-Commerce (dh Electronic Commerce), M-Commerce (dh Mobile Commerce) und letztendlich 1oT-
Commerce. Im E-Commerce wurde das Einkaufen durch Desktop-Geréte (zB Personal Computer) mit
Internetanschluss bei einem Online-Anbieter ermdglicht, im M-Commerce ersetzten oder ergénzten
mobile Endgeréte (zB Smartphones und Tablets) mit Internetanschluss Desktop-Geréte und im 10T-
Commerce ersetzen oder erganzen smarte Geréate (zB Sprachassistenten) mit Internetanschluss mobile
Endgerdte.

Die Basis fur E-Commerce wurde mit der Entwicklung und dem Erscheinen des WWW Anfang

der 1990er Jahre geschaffen. Durch das Internet hatten Unternehmen die Mdglichkeit, sich im Internet
zu prasentieren und dort ihre Produkte und Services anzubieten??, Mit dem Aufkommen von immer
mehr mobilen Geraten in den 2000er Jahren begann die Zeit des M-Commerce. M-Commerce be-
schreibt den Einsatz von Smartphones und Tablets im Einkaufsprozess und bietet die Mdglichkeit,
"Uber ein drahtloses, internetfahiges Geréat von jedem Ort Waren einkaufen zu kénnen"*°, Die Mobili-
tét ist dabei ein wesentliches Unterscheidungsmerkmal zwischen M-Commerce und E-Commerce. Das
mobile Endgerat kann ortsunabhéngig genutzt werden und ermdglicht einen schnellen, einfachen und
zeitunabhangigen Zugang zum Internet. Dariiber hinaus ermdglichen mobile Gerate ortsbezogene
Dienste und Werbung, die individuell an den Kunden und dessen Bedurfnisse angepasst werden kon-
nen. So ermdglicht zB die Plattform Uber die Bestellung eines Taxis zum aktuellen Standort des Kun-
den und schétzt dabei die Ankunftszeit beim Kunden sowie Dauer und Kosten der Fahrt!3. Mit dem
Einsatz von smarten Geraten entsteht aktuell eine weitere Mdglichkeit zum Online-Einkauf. Im loT-
Commerce bilden nichttraditionelle, intelligent vernetzte physische Objekte wie Sprachassistenten, in-
telligente Waschmaschinen und Thermostate die Schnittstelle zwischen Kunde und Unternehmen. Da-
bei ist zu beachten, dass loT-Commerce keine grundlegende Verdrangung von E- und M-Commerce
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bedeutet, sondern als Evolution von E-Commerce und M-Commerce bzw. als Erganzung zu E-Com-
merce und M-Commerce gesehen werden kann'®2,

Die Unterscheidung des loT-Commerce von den bisherigen Erscheinungsformen Iasst sich anhand von
spezifischen Merkmalen des 10T darstellent®. Das erste Merkmal im loT-Commerce ergibt sich aus
der Kontextfahigkeit eines smarten Gerats. Auf Basis von Sensoren und Aktoren ist es maglich, dass
das smarte Gerat den Kontext seiner Umgebung erfassen und auch beeinflussen kann. So ist es zB
mdoglich, dass ein smartes Thermostat die Notwendigkeit erkennt, die Temperatur im Haus zu regulie-
ren, bevor ein Hausbewohner diesen Bedarf erkennt. Durch das smarte Gerét wird somit der Ver-
brauch gesteuert und letztendlich der Kauf von Energie durchgefuhrt. Das zweite Merkmal ergibt sich
durch die nattirliche Interaktion von smarten Geraten mit dem Nutzer (zB auditive oder visuelle Inter-
aktion). Zum Beispiel ermdglichen smarte Sprachassistenten den Online-Einkauf nun mittels
Sprachsteuerung. Das dritte Merkmal ergibt sich aus der Fahigkeit smarter Gerate zunehmend auto-
nom zu agieren. Die Autonomie von smarten Gerdaten dient dabei der Automatisierung von Kunden-
prozessen. Auch im E-Commerce wurden bereits intelligente Algorithmen genutzt, allerdings hier vor
allem auf Seiten der Unternehmen (zB Kaufempfehlungen beim Einkauf auf der Internetseite von
Amazon). Im loT-Commerce hingegen finden sich nun dezentrale smarte Objekte auf Kundenseite,
die den Kunden mit dem Unternehmen integrieren. Dh, dass smarte Geréte als Bindeglied (dh auch
Grenzobjekt genannt) zwischen Kunde und Unternehmen dienen'®. Smarte Geréte, wie zB der smarte
Kuhlschrank, nutzen diese Fahigkeiten, um auf Basis des vergangenen Verbraucherverhaltens selbst-
stdndig zu entscheiden, welche Lebensmittel zu welchem Zeitpunkt, bei welchem Anbieter neu bestellt
werden sollen.

2. Das 10T und dessen Potenzial im industriellen Kontext

Im industriellen Kontext ist ebenfalls der Trend zu beobachten, dass loT-Technologien immer mehr in
Unternehmensabldufe integriert werden. Zu nennen sind hier zB Trendthemen wie Industrie 4.0 und
weitere subsumierbare Konzepte wie cyber-physische Systeme (dh Integration von Informationstech-
nologie und physischen Prozesse mit dem Ziel, physische Prozesse zu beeinflussen und zu vernetzen)
oder Digital Twins (dh digitales Abbild von Prozessen und Produkten)!®, Wahrend im Englischen
vom Industriellen 10T (Industrial 10T) gesprochen wird, hat sich in Deutschland aufgrund einer Initia-
tive der Deutschen Bundesregierung zur Forderung von IoT im industriellen Kontext der Begriff In-
dustrie 4.0 etabliert®®, loT bietet hier die Mdglichkeit, einzelne Arbeitsschritte bis hin zu ganzen Pro-
zessen sowie die Zusammenarbeit in Wertschdpfungsnetzwerken (iber Smart Factories hinweg zu opti-
mieren.

a. Industrie 4.0

Im Fokus von Industrie 4.0 stehen die horizontale und vertikale Integration von Menschen, Maschinen
und Informationssystemen hin zu Systemen sowie das dynamische Management dieser Systeme. In-
dustrie 4.0 hat dabei das Ziel, Betriebsablaufe (zB Engineering-, Planungs-, Produktions- und Lo-
gistikprozessen) flexibler und robuster zu gestalten. So sollen sich selbstorganisierende und sich in
Echtzeit optimierende Produktionsressourcen, Fabriken und Wertschépfungsnetzwerke entstehen. Ein
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weiterer Aspekt ist die Mdglichkeit der Nutzung von Echtzeitinformationen, die flachendeckend und
schnittstellenfrei zur Verfligung stehen®s”,

Diese Merkmale von Industrie 4.0 haben insbesondere einen Einfluss auf Produkte und Prozesse von
produzierenden Unternehmen. So werden sich Produkte zunehmend mit anderen Objekten vernetzen
und so einen Mehrwert schaffen. Im VVordergrund stehen dabei smarte Produkte (smarte Geréte), die
jederzeit identifizierbar und lokalisierbar sind (Kapitel 0) und bereits wéhrend des Produktionsprozes-
ses (ber das Wissen ihrer Herstellung verfligen. Smarte Produkte besitzen dabei die F&higkeit, selbst-
standig einzelne Produktionsstationen anzusteuern. Zudem kann gewéhrleistet werden, dass fertige
Produkte die Parameter ihres optimalen Einsatzes und ihrer Einsatzbedingungen tber den gesamten
Lebenszyklus hinweg kennen. Diese Informationen kénnen wiederum fiir die Optimierung von Pro-
zessen genutzt werden. Mit Blick auf die Unternehmensprozesse werden sich Maschinen, Anlagen,
Produkte und produktionsunterstiitzende Objekte (zB Behaltnisse) vernetzen sowie intelligent und au-
tonom steuern, wobei mit einer Einsparung von Kosten und Zeit sowie einer erhdhten Flexibilitat zu
rechnen ist. Ein wesentliches Element dabei ist die intelligente Fabrik (Smart Factory), die sowohl in-
nerhalb als auch Uber Unternehmensgrenzen hinweg mit anderen Smart Factories interagiert. Ein Bei-
spiel ist, dass eine Produktion mit mehreren Fertigungsstufen in jeweils unterschiedlichen Unterneh-
men in Echtzeit hinsichtlich ihrer Machbarkeit (zB Prufung von Féhigkeiten der einzelnen Unterneh-
men und der zur Verfuigung stehenden Ressourcen) gepriift werden kann. So ermdglicht die Smart
Factory, die Beherrschung von zunehmend komplexer werdenden Produktionsablaufen®,

Durch Industrie 4.0 kdnnen Winsche von Kunden und Entwicklern beim Entwurf, der Konfiguration,
Bestellung, Planung, Produktion, dem Betrieb und beim Recycling berticksichtigt werden. Aber auch
kurzfristige Anderungswiinsche vor oder wihrend der Produktion und sogar wahrend des Betriebs sind
dabei moglich. Somit wird die Mdglichkeit geschaffen, dass auch bei kleinen Losgrofien rentabel pro-
duziert wird. Im Rahmen von Industrie 4.0 kann die Produktion somit nach situativen und kontextab-
héngigen Zielen gesteuert und gestaltet werden. Mitarbeiter kénnen sich so wertschopfenden Tatigkei-
ten widmen, da sie von einfachen repetitiven Aufgaben befreit werden'*,

b. Anwendungsfalle im industriellen Kontext

Vor allem in KMU besteht nach wie vor ein enormes Potenzial bezlglich der Transformation hin zu
Industrie 4.0. Smarte Gerate bzw. smarte Endgerate (zB smarte Armbander) als eine Auspragung bie-
ten hierfur in der Produktion vielfaltige Nutzenpotenziale. Bspw. kénnen durch den zielgerichteten
Einsatz smarter Endgeréate Rustzeiten oder Maschinenausfalle reduziert und dadurch Produktionspro-
zesse verbessert werden. Im Folgenden wird eine Auswahl einfacher Anwendungsfélle skizziert.
Wie bereits erwahnt erméglicht Industrie 4.0 insbesondere bzgl. der Zusammenarbeit in Wertschop-
fungsnetzwerken wesentlich komplexere Anwendungsfélle.
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Werkzeuginstandsetzung bei Maschinenausfallen

Die Werkzeuginstandsetzung im Zuge von Maschinenausfallen ist fur produzierende Unternehmen
oftmals mit Stillstandszeiten und nicht wertschopfenden Wartezeiten verbunden. Der Einsatz von
smarten Endgeraten (zB smarte Brille) im Rahmen der Instandsetzung kann Stillstands- und Wartezei-
ten verkirzen. Falls Produktionsmitarbeiter an einer Maschine zB einen Werkzeugbruch, der zu einem
Stillstand fiihrt, erfassen, kdnnen sie bewerten, wie schwerwiegend der Schaden ist und im Bedarfsfall
auf die Expertise der Instandhaltung zurtickgreifen. Dazu kann ein Bild des Werkzeugs per smarter
Brille an die Instandhaltung geschickt werden. Sollte das Werkzeug nicht vor Ort instandgesetzt wer-
den koénnen, wird das Werkzeug von den Produktionsmitarbeitern ausgebaut und per Brille ein Auftrag
fur den Transport des Werkzeugs in die Instandhaltung erstellt. Die Instandhaltung wird parallel Gber
die notwendige Reparatur informiert und beginnt bereits mit den entsprechenden Vorbereitungen. Ein
Logistikmitarbeiter plant den Transport auf Basis einer definierten Priorisierung ein und liefert das
Werkzeug in die Instandhaltung. Die Instandhaltung wird tber die vollzogene Anlieferung informiert.
Das Werkzeug wird begutachtet und die Instandsetzungsdauer an die Produktions- und Logistikmitar-
beiter kommuniziert. Nach der Instandsetzung beauftragt die Instandhaltung die Logistik mit dem
Transport des Werkzeugs zur Maschine. Ein Logistikmitarbeiter plant den Auftrag ein und transpor-
tiert das Werkzeug zurlick zur Maschine. Der entsprechende Produktionsmitarbeiter wird durch die
smarte Brille liber die bevorstehende Anlieferung informiert. Nach dem Eintreffen wird das Werkzeug
von den Produktionsmitarbeitern eingebaut und die erfolgreiche Werkzeuginstandsetzung per smarter
Brille kommuniziert.

Anleitung fur Werkzeugwartung

Produktionsmitarbeiter kdnnen im Rahmen der Werkzeugwartung durch Checklisten unterstiitzt wer-
den. Die Checklisten werden uber ein smartes Armband zur Verfugung gestellt und sollen die Mitar-
beiter auf wichtige Arbeitsschritte hinweisen. Die Mitarbeiter missen dabei die Durchfiihrung einzel-
ner Arbeitsschritte bestatigen, sodass sichergestellt ist, dass ein Werkzeug ordnungsgeman gewartet
wurde. Heutzutage wird die Werkzeugwartung oft basierend auf der Erfahrung einzelner Mitarbeiter
durchgefihrt. Bei einer Wartung, die auf Basis von Mitarbeiterwissens durchgefuhrt wird, besteht die
Mdglichkeit, dass wichtige Arbeitsschritte Gibersehen werden. Die Abwesenheit erfahrener Mitarbeiter
soll jedoch keinen Einfluss auf die Qualitat von Wartungen haben. Um diese Problematik zu vermei-
den, werden den Mitarbeitern in Zukunft per smartem Armband Checklisten zur Verfligung gestellt.
Hierdurch koénnen ein standardisierter Arbeitsablauf und eine hohe Prozessqualitat gewahrleistet wer-
den. Dabei ist es zudem mdglich, Fotos abzulegen, um die ordnungsgemafe Wartung der Werkzeuge
zu dokumentieren. Zu Beginn der Wartung 6ffnet der Mitarbeiter auf seinem smarten Armband die
Wartungsanleitung des vorliegenden Werkzeugs und erhalt die Anweisungen bzw. Hinweise zu den
wesentlichen Arbeitsschritten. Nach jedem Arbeitsschritt wird der Mitarbeiter dazu aufgefordert, die
Durchflihrung zu bestatigen, sodass sichergestellt ist, dass dem Mitarbeiter die einzelnen Arbeits-
schritte bewusst sind, und um letztendlich sicherzustellen, dass das Werkzeug ordnungsgemaf gewar-
tet wurde.

Echtzeitinformationen tiber Maschinen zur Produktionssteuerung

Echtzeitinformationen Uber Maschinen kénnen zur Produktionssteuerung genutzt werden. Dazu wer-
den die Produktionsdaten verschiedener Produktionsmaschinen aufgezeichnet und in einer Datenbank
ausgewertet. Die ausgewerteten Ergebnisse stehen der Produktionssteuerung letztendlich als Entschei-
dungshilfe zur Verfugung. Dadurch kénnen ineffiziente Stellen in der Produktion friihzeitig ausfindig
gemacht und schwerwiegende Probleme bei Maschinen durch die Analyse von Fehlerursachen bereits
identifiziert werden, bevor es zu kostenintensiven Ausféallen kommt. Dabei wird der Maschine anhand
der gesammelten Daten ein Wert zugeordnet, der Auskunft dartber gibt, wann eine Maschine auszu-
fallen droht. Bei Produktionsmaschinen, die die benétigten Daten nicht selbststédndig aufzeichnen,
kénnen Stillstandszeiten, Produktionszeiten und Fehlerursachen durch einen Produktionsmitarbeiter
manuell Gber ein smartes Gerat erfasst werden. Diese Informationen kdnnen anschlie3end fiir alle Pro-
duktionsmaschinen verglichen werden. Zum einen kann damit prognostiziert werden, wann es voraus-
sichtlich zu Ausfallen kommt. Zum anderen kann die Auswertung dazu genutzt werden, dass zB im
Rahmen einer Effizienzanalyse von Produktionsmaschinen, die Daten in Echtzeit an das smarte Gerét
des Schichtleiters gesendet werden. Dem Schichtleiter dient die Effizienzanalyse als Basis fiir seine
Produktionsplanung bzw. kurzfristige Produktionssteuerung.



Benachrichtigung bei vorausschauender Fehlererkennung

In der Produktion kommt es haufig zu Ausschuss aufgrund von fehlerhaften Teilen oder Verschleiftei-
len. Fir Unternehmen ist es daher wichtig, vorausschauend mogliche ausschussverursachende Griinde
im Produktionsablauf zu erkennen, um diesen vorzubauen und um die Produktion aufrecht zu erhalten.
Dies kann umgesetzt werden, indem Abweichungen von definierten Produktionskennzahlen im Pro-
duktionsprozess frihzeitig erkannt und kommuniziert werden, sodass entsprechende Gegenmalinah-
men getroffen werden kénnen. Fehler, die einem Ausschuss zu Grunde liegen, treten oft nicht unvor-
hersehbar ein, sondern es lassen sich schleichende Abweichungen erkennen. Aus diesem Grund kon-
nen Schwellwerte innerhalb eines Toleranzbereichs festgelegt werden, sodass frilhzeitig entsprechende
Abweichungen erkannt werden und Gegenmal3nahmen eingeleitet werden kdnnen, bevor es tatséchlich
zu Ausschuss oder Stillstinden kommt. Die Ist-Werte eines Produktionsprozesses werden nahezu in
Echtzeit durch Sensoren an der Produktionsmaschine erfasst und an eine Datenbank gesendet. Sobald
ein Sensorwert einen Schwellwert Uberschreitet, wird eine Warnung an die Mitarbeiter gesendet (zB
auf ein smartes Armband). Bei komplexen Maschinen oder einer hohen Anzahl an Maschinen in der
Produktion wird zusatzlich der Ort des Sensors, an dem ein Schwellwert tberschritten wurde, tbermit-
telt. Dadurch spart sich der Mitarbeiter Laufwege, da er zielgerichtet zum betroffenen Bereich gehen
kann. Der Mitarbeiter behebt die Ursache, bevor eine Storung eintritt und bestatigt dies tiber sein
smartes Gerat.

Fruherkennung von Maschinenausfallen

Wie im vorangegangenen Anwendungsfall beschrieben kdnnen fehlerhafte Teile an Maschinen zu
Ausfallen von Maschinen, aber auch zu Ausschuss fiihren. Mit Hilfe smarter Endgerate kann Still-
standzeiten durch das friihzeitige Erkennen von klassischen Fehlerbildern tber Vibrations-, auditive
oder visuelle Anderungen an der Fertigungsanlage vorgebeugt werden. Um das Fehlerbild zu ermit-
teln, wird der Fertigungsanlage fortlaufend der Normalzustand gegentibergestellt und in Echtzeit durch
Sensoren an der Fertigungsanlage erfasst und an eine Datenbank gesendet. Sobald ein Sensorwert vom
definierten Normalzustand abweicht, wird eine Warnung an die Mitarbeiter gesendet. Bei komplexen
Maschinen oder einer hohen Anzahl an Maschinen in der Produktion wird wiederum zusétzlich der
Ort des Sensors, an dem die Abweichung, Ubermittelt. Um die Abweichungen zu erkennen, kann auf
Machine-Learning-Ansatze in smarten Endgeraten zurtickgegriffen werden. So ist es moglich, den
Normalzustand zu erlernen, Abweichungen gegeniiberzustellen und bei Bedarf eine Meldung an den
Mitarbeiter zu geben.

3. Das IoT und dessen unternehmenstbergreifendes Potenzial - B2B und B2C-
Bereich

Das 10T birgt auch Potenzial im Rahmen der unternehmensiibergreifenden Zusammenarbeit. So kon-
nen Unternehmen mit unterschiedlichen Zielgruppen (zB Geschaftskunden, Endverbraucher) ihre im
Einsatz befindlichen loT-L&sungen nicht nur intern nutzen, zB zur Unterstlitzung von Ablaufen in der
Produktion, sondern auch extern bereitstellen. Von der externen Bereitstellung der loT-Ldsungen kann
dabei nicht nur die jeweilige Zielgruppe partizipieren, sondern auch das Unternehmen selbst. Fir Un-
ternehmen ist dabei zum einen wichtig, wie sich neu entstehende Geschaftsmodelle und die damit ver-
bundenen Potenziale ausgestalten, zum anderen ist fiir Unternehmen interessant, wie sich loT-Losun-
gen bewerten und monetarisieren lassen. Dabei reichen klassische aufwandsbasierte Verfahren nicht
mehr aus, sondern der Einsatz von wertbasierten Monetarisierungsansatzen ist notwendig. Die Ablei-
tung eines solchen Ansatzes stellt fur die Praxis aktuell eine Herausforderung dar, ist aber mafigeblich
fiir die Gestaltung digitaler Geschéaftsmodelle4.

a. Modell zur Bewertung von unternehmensutbergreifenden loT-L6ésungen

Einen solchen Ansatz bietet das im Folgenden beschriebene Modell. Hierbei werden in einer beispiel-
haften B2B2C-Wertschopfungskette drei Teilnehmer betrachtet: der Lieferant (Business Supplier), der
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den Geschéftskunden (Business Customer) bedient, der wiederum den Endverbraucher (Consumer)
bedient. Die Beziehungen zwischen den Teilnehmern werden als B2B bzw. als B2C bezeichnet.

. B2B . B2C
Lieferant Geschiftskunde Endverbraucher
. . ( -
bietet die 1 nutzt die ]
IoT-Lésung an J L loT-Lésung ... J
o
... fiir smarte r ... fur smarte Produkte
L Prozesse L und Services
A
Backstage-Value Frontstage-Value
smarter Prozesse smarter Prozesse
v v v
Backstage-Value Backstage-Value Frontstage-Value
smarter Produkte smarter Produkte smarter Produkte
und Services und Services und Services
Legende:

Abbildung 12: Modell zur Bewertung von IoT-L(’jsungen142

Die vorliegende beispielhafte Wertschopfungskette ist bewusst generisch gehalten, kann jedoch leicht
erweitert werden, um zusatzliche Geschéaftskunden und Endverbraucher aufzunehmen. Somit kdnnen
bei Bedarf komplexere Geschéftsbeziehungen abgebildet werden. In der vorliegenden Wertschop-
fungskette bietet der Lieferant dem Geschéftskunden eine lIoT-Ldsung an. Dabei ist der Lieferant an
einem effektiven Preis auf Grundlage des fiir den Geschaftskunden generierten Werts interessiert. Der
Geschaftskunde wiederum nutzt die loT-L8sung entweder intern um Prozesse zu smartifizieren, extern
um smarte Produkte und Dienstleistungen anzubieten oder fiir beides'*®. Smarte Produkte und Dienst-
leistungen auf Basis von loT-Ldsungen zielen dabei immer auf den Einsatz beim Endverbraucher ab.
Abbildung 12 veranschaulicht das skizzierte Modell zur Bewertung von loT-L&sungen und gibt einen
Uberblick tiber die Wertkategorien, die fiir den jeweiligen Akteur relevant sind.

Auf loT-Ldsungen basierende smarte Produkte und Services sowie Prozesse ermdglichen eine Wert-
schépfung sowohl beim Kunden als auch beim Unternehmen#4. Der Nutzen, der einem Kunden (Ge-
schaftskunde oder Endverbraucher) durch die direkte Nutzung einer loT-Ldsung entsteht, wird als
Frontstage-Value bezeichnet. Der Backstage-Value hingegen erfasst den Nutzen, der dem Ldsungsan-
bieter (Lieferant oder Geschaftskunde) indirekt zugutekommt, zB durch Nutzung und Analyse der auf
Kundenseite entstandenen Daten zur Verbesserung des Produkts oder Services. Durch die Unterschei-
dung von Front- und Backstage-Value einerseits sowie von loT-Ldsung, smarter Prozess und smartes
Produkt andererseits ergeben sich insgesamt flinf Wertkategorien, die fiir die Bewertung von 1oT-L06-
sungen relevant sind*®,

Ein Beispiel fur die Bereitstellung einer loT-LOsung tiber mehrere Unternehmen bis zum Endverbrau-
cher hinweg wird im Folgenden dargestellt: Ein Hersteller fur Autowaschanlagen (Lieferant) stellt sei-
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nem Geschaftskunden, einem Betreiber von Autowaschanlagen, erganzend zur Waschanlage eine Ser-
vice-Anwendung bestehend aus Hard- und Softwarekomponenten bereit. Diese Service-Anwendung
ermdglicht es, dass die Waschanlage vom Betreiber (Geschéftskunden) tiber das Internet ferngesteuert
werden kann. Die Fernsteuerung erlaubt zB, dass die Zufuhr von Waschmittel dosiert oder die Wasch-
straBBe entsprechend der Autos korrekt eingestellt werden kann. Die Infrastruktur zum Betrieb der Ser-
vice-Anwendung liegt beim Hersteller (Lieferant) der Autowaschanlage. Fir die Nutzung der Infra-
struktur bezahlt der Betreiber (Geschaftskunde) einen Preis an den Waschanlagenhersteller (Liefe-
rant). Lediglich das Equipment der Autowaschanlage und die Service-Anwendung sind beim Betreiber
(Geschaftskunde) im Einsatz. Der Endverbraucher partizipiert dahingehend von der smarten Auto-
waschanlage, dass er tber eine App ein monatliches Abo-Paket mit unterschiedlichen Optionen ab-
schlielen kann. Nach Abschluss einer Option kann der Endverbraucher unabhédngig von der Tageszeit
die Waschanlage ohne Extrazahlungen nutzen. Im Folgenden werden die Wertkategorien fr alle Teil-
nehmer (Lieferant, Geschaftskunde und Endverbraucher) vorgestellt*.

Der Frontstage-Value smarter Prozesse (Geschaftskunde): Der Geschéftskunde nutzt die vom Lie-
feranten bereitgestellten loT-Ldsungen zur Verbesserung seiner Prozesse. So profitiert der Geschafts-
kunde direkt von smarten Prozessen, bspw. durch einen loT-basierten selbststandig lernenden Pro-
zessablaufplan, der kiirzere Produktionszeiten oder einen effizienteren Ressourceneinsatz ermdglicht.

Der Backstage-Value smarter Prozesse (Lieferant): Der Lieferant bietet loT-Ldsungen fir smarte
Prozesse an und profitiert dabei indirekt durch kontinuierliche Ferninteraktionen, Datenerfassungen
und Analysen. Bspw. kann der Lieferant Prozessdaten des selbstlernenden Prozessablaufplans sam-
meln und analysieren, um zukunftige Losungen fur neue oder bestehende Kunden weiter zu verbessern
oder neu zu entwickeln. Dadurch kann der Lieferant in Zukunft héhere Umsétze realisieren, da er die
Funktionalitaten je nach Kundenanforderungen individualisieren und optimieren kann.

Der Frontstage-Value smarter Produkte und Dienstleistungen (Endverbraucher): Der Endver-
braucher konsumiert Produkte und nimmt Services in Anspruch, die der Geschaftskunde vom Liefe-
ranten bezieht. So profitiert der Endverbraucher direkt von smarten Produkten und Services, zB durch
erweiterte kundenorientierte Funktionalitaten wie einer automatisierten Zahlungsmaglichkeit bei Be-
stellung mittels eines smarten Sprachassistenten. Dadurch ergibt sich beim Endverbraucher ggf. eine
hohere Zahlungsbereitschaft gegentiber dem Geschaftskunden oder der Bedarf nach weiteren Produk-
ten und Services.

Backstage-Value smarter Produkte und Dienstleistungen (Geschéaftskunde): Der Geschaftskunde
nutzt die loT-L6sungen des Lieferanten, um dem Endverbraucher smarte Produkte und Services anzu-
bieten. Dadurch entsteht fiir den Geschéftskunden indirekt Wert, weil durch kontinuierliche Ferninter-
aktionen, Datenerfassungen und Analysen der loT-Ldsung Kundendaten erfasst werden, die zur Ver-
besserung oder Neuentwicklung zukiinftiger loT-L6sungen genutzt werden kénnen. Dadurch kann
auch der Lieferant in Zukunft hhere Umsatze realisieren, zB durch Individualisierung und Optimie-
rung der Funktionalitdten nach Kundenwunsch.

Backstage-Value smarter Produkte und Dienstleistungen (Lieferant): Der Lieferant bietet l10T-
Ldsungen an, mit denen der Geschéftskunde wiederum smarte Produkte und Services fiir den Endver-
braucher anbietet. Damit kann der Lieferant einen zusétzlichen Backstage-Value, ahnlich wie der Ge-
schaftskunde, realisieren. Hierflir muss allerdings eine Schnittstelle zur beim Geschéaftskunden im Ein-
satz befindlichen loT-Ldsung gegeben sein, um einen Zugriff auf die (ggf. anonymisierten) Daten der
smarten Produkte und Dienstleistungen zu erméglichen. Je nach Aufbau der loT-Ldsung kann sich der
Backstage-Value entweder aus dem Einsatz von smarten Produkten und Services beim Geschéftskun-
den oder aus dem Backstage-Value der smarten Produkten und Services des Geschaftskunden ableiten.
In der Praxis kann dieser VVorgang, zB beim Zugriff auf Kundendaten Gber mehrere involvierte Ak-
teure hinweg, durch gesetzliche oder vertragliche Rahmenbedingungen geregelt sein.

Die funf Wertkategorien bilden die Grundlage fur die systematische Bewertung von loT-Ldsungen.
Der Wert fur den Geschéftskunden als zentralem Teilnehmer im Modell kann durch folgende Katego-
rien beeinflusst werden (in Abbildung 12 dunkelgrau hervorgehoben): (1) durch den Frontstage-Value
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smarter Prozesse (Geschéftskunde), (2) durch den Frontstage-Value smarter Produkte und Services
(Endverbraucher) und (3) durch den Backstage-Value smarter Produkte und Services (Geschafts-
kunde). Dabei wirkt sich (1) direkt auf den Geschaftskunden aus, zB durch Effizienzsteigerungen. Ka-
tegorie (2) wirkt sich ebenfalls direkt auf Geschéftskunden aus, da der Endverbraucher zB bereit ist,
einen hoheren Preis zu zahlen und/oder mehr und neue Produkte und Services zu kaufen. Kategorie (3)
beeinflusst abschlieBend den Wert des Geschaftskunden indirekt, durch kontinuierliche Ferninteraktio-
nen, Datenerfassungen und Analysen aus der Nutzung von loT-Ldsungen durch den Endverbrau-
cher#,

In einem ersten Schritt miissen die Kategorien (4) der Backstage-Value smarter Prozesse (Lieferant)
und (5) der Backstage-Value smarter Produkte und Services (Lieferant) nicht zwingend bei der struk-
turierten Bewertung des Kundenwerts von loT-Ldsungen beriicksichtigt werden, da diese Wertkatego-
rien in erster Linie den Geschaftskunden als loT-Lésungsanbieter betreffen. Im Gegensatz dazu kann
der Backstage-Value des Lieferanten kaum mit dem Geschéftskunden in VVerbindung gebracht werden
und stellt keine solide Basis fr die Bewertung dar. Diese Wertkategorien werden erst relevant, wenn
der Lieferant wesentliche Erkenntnisse aus den loT-Ldsungen gewonnen hat, was wiederum eine aus-
reichende Anzahl von Geschaftskunden erfordert, die die 1oT-Ldsung Uber einen langeren Zeitraum
nutzen. Daher liegt der Fokus beim Ableiten des Wertes fur den Geschéftskunden von loT-Ldsungen
nicht auf diesen Lieferanten-zentrierten Wertkategorien#,

b. Ubersicht der Werthebel

Aufbauend auf dem vorliegenden Modell zur Bewertung von loT-L&sungen kénnen die ausgewéhlten
(dh fur den Geschéaftskunden relevanten) Wertkategorien mit einem Werthebelansatz operationalisiert
werden. So kann beim (1) Fronstage-Value smarter Prozesse (Geschaftskunde) in internen Prozes-
sen durch mehr Flexibilitat, Qualitat oder Effizienz Wert generiert werden, was zu einer allgemeinen
Leistungssteigerung und zur Reduktion verschwenderischer Aktivitaten fihrt'“°. Im Einklang mit dem
Konzept der sieben Verschwendungsarten in der Produktion, kénnen folgende Unterkategorien gebil-
det werden: Verringerung falscher Prozesse, Verringerung Ausschuss, Verringerung Wartezeiten, Ver-
ringerung unnétiger Ablaufe, Verringerung Uberproduktion, Verringerung hoher Bestande und Ver-
ringerung Transporte®.

Falsche Prozesse meint die unnétig hohe Komplexitat von Prozessen bzw. den Einsatz unflexibler
Prozesse sowie den tbermaRigen Einsatz von Ressourcen zur Aufrechterhaltung von Prozessen. Aus-
schusse sind fehlerhafte Teile aufgrund unzureichender Qualitét, deren Bearbeitung zusétzlichen Auf-
wand verursacht. Wartezeiten treten auf, wenn unnétige VVerzogerungen zB bei der Anlieferung von
Waren auftreten und es eine Abhangigkeit beim folgenden Prozessschritt gibt. Unnétige Ablaufe be-
ziehen sich auf unnétige Bewegungen von Menschen, zB (ibermaRig aufwendige Koordination von
Entscheidungen. Uberproduktion entsteht, wenn Produkte hergestellt werden, die tiber der Nachfrage
des Marktes liegen. Dies fuhrt zu unnétigen Lagerbestdnden und unverkauften Produkten. Hohe Be-
stande betrifft die Lagerung von Produkten, Zwischenprodukten oder Rohstoffen in unnétiger Hohe.
Transport ist eine nichtwertschdpfende Tatigkeit und beschreibt die unnétige Verlagerung von Giitern
an einen anderen Ort. Fur jede dieser Unterkategorien sollen im Folgenden ausgewahlte Werthebel mit
exemplarischen loT-Ldsungen und Ursache-Wirkungs-Beziehungen vorgestellt werden.

Der (1) Fronstage-Value smarter Prozesse (Geschaftskunde) wird durch Verringerung falscher
Prozesse positiv beeinflusst. Dies kann bspw. durch loT-Ldsungen erfolgen, welche die Effizienz von
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Prozessen verbessern und den Ressourcenbedarf reduzieren. Beispiele hierfiir sind eine Verringerung
des Energiebedarfs, eine Verringerung des Bedarfs an Maschinen oder eine Verringerung des Perso-
nalbedarfs. Die Verringerung von Ausschuss kann zB durch die Erh6hung der Prozessqualitét, die Er-
hohung der Fehlererkennungsrate oder die Erhéhung der Wartungsqualitét realisiert werden. Diese
Werthebel kénnen zB durch ferngesteuerte Losungen zur Qualitatskontrolle oder vorbeugende In-
standhaltung umgesetzt werden. Um eine Verringerung von Wartezeiten zu erreichen, mussen Rst-,
Stillstands- und ungeplante Wartungszeiten verringert werden. Dies kann zB mit Hilfe von Maschinen
erreicht werden, die sich mit anderen Maschinen hinsichtlich der zur Verfiigung stehenden Kapazita-
ten abstimmen und den Durchlauf zB von Werkstiicken optimieren. Die Verringerung unnétiger Ab-
laufe kann durch eine Verbesserung der autonomen Entscheidungsfindung von Maschinen oder durch
einen Fernzugriff auf die Maschine durch den Menschen erreicht werden. Eine Verringerung von
Uberproduktion kann durch eine smarte Produktionsplanung die flexibel auf Angebots- und Nachfra-
gednderungen reagiert, umgesetzt werden. Verringerung hoher Bestande kann zB durch eine Erho-
hung der Just-in-time-Lagerung oder eine Erh6hung der Transparenz der Lieferkette erreicht werden.
Eine Mdglichkeit bieten dabei zB loT-Ldsungen zur Nachverfolgung von Waren in Echtzeit. Die Ver-
ringerung von Transporten wird durch die Verringerung der Transportdistanzen oder die Erhéhung
der logistischen Reaktionsfahigkeit positiv beeinflusst. Dies kann zB durch den Einsatz intelligenter
Leitsysteme, die den Transport von Waren optimal steuern, erreicht werden*s?,

Der (2) Frontstage-Value smarter Produkte und Services (Endverbraucher) bezieht sich auf die
Verbesserung des Leistungsversprechens von Produkten und Services. Dieser Frontstage-Value wird
entsprechend der Bedurfnisse des Endverbrauchers in funktionale und nichtfunktionale gegliedert.
Nichtfunktionale Elemente zielen dabei zB auf Emotionen, veranderte Lebensumsténde oder soziale
Aspekte ab. Nichtfunktionale Elemente sind daher ausschlieBlich fir B2C-Beziehungen relevant.
Funktionale Elemente hingegen sind sowohl fiir B2B- als auch fir B2C-Beziehungen relevant.

Basierend darauf kann der Frontstage-Value von Produkten und Services des Endverbrauchers in zwei
Kategorien unterteilt werden, ndmlich Erhéhung des funktionalen Werts und Erhéhung des nichtfunk-
tionalen Werts. Fr beide Unterkategorein werden ausgewéhlte Werthebel basierend auf loT-L&sun-
gen vorgestellt. Die Erhdhung des funktionalen Werts kann bspw. durch den Einsatz von loT-Ldsun-
gen erhéht werden, die die Personalisierung von Funktionen oder die Echtzeitbereitstellung von Ser-
vices ermdglichen. Die Erh6hung des nichtfunktionalen Werts hingegen bezieht sich eher auf subjek-
tive Faktoren, die die Wahrnehmung des Endverbrauchers in Bezug auf den Wert des Produkts oder
des Services in den Mittelpunkt stellen. Zu den Werthebeln in dieser Unterkategorie gehéren zB die
Personalisierung emotionaler Attribute, ein verbessertes Design oder eine erhdhte Nachhaltigkeit®®2.

Der (3) Backstage-Value smarter Produkte und Services (Geschaftskunde) kann analog zu (2) in
funktional und nichtfunktional gegliedert werden. Eine Erhéhung des funktionalen Werts kann zB er-
reicht werden, indem in die Entwicklung von loT-basierten Produkten und Services investiert oder das
Wissen Uber das Design neuer Geschaftsmodelle gesteigert wird. Da loT-Ldsungen den Geschéaftskun-
den und Endverbraucher integrieren, kann die Beobachtung des Kundenverhaltens genutzt werden, um
Produkte, Services und Geschaftsmodelle zu gestalten oder zu verbessern. Eine Erhéhung des nicht-
funktionalen Werts kann zB Starkung der Marke des Unternehmens oder durch bessere Kundenbezie-
hungen ermdglicht werden. loT-Lésungen ermdglichen hier einen engen Kontakt des Geschaftskun-
den mit dem Endverbraucherss,
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V Zusammenfassung und Einordnung der wesentlichen Erkenntnisse

Um das 10T als eine der aktuellen und zukiinftigen Schliisseltechnologien besser zu verstehen, hat sich
dieses Kapitel mit der konzeptionellen Ausgangslage und dem ékonomischen Potenzial des 10T be-
schaftigt. Dazu wurde in Abschnitt C Il zunachst auf das einzelne smarte Gerat und dadurch neu ent-
stehende Interaktionsformen eingegangen. In Abschnitt C I11 wurde die Vernetzung von einzelnen
smarten Geraten hin zu smarten Okosystemen und die damit verbundene Entstehung von neuen inno-
vativen Services naher betrachtet. Abschnitt C IV beschaftigte sich abschlieend mit dem 6konomi-
schen Potenzial von 10T im Konsumentenbereich sowie im industriellen Kontext.

Die wesentlichen Erkenntnisse, die sich daraus fiir Unternehmen und Fiihrungskrafte ergeben, werden
im Folgenden noch einmal zusammengefasst. Es ist wichtig ist zu verstehen, dass im 10T rein physi-
sche Objekte mit Sensoren, Aktoren und Rechenleistung ausgestattet und dem Internet verkniipft wer-
den. Die dadurch entstehenden smarten Geréte werden zu selbststdndigen Akteuren in einer vernetzten
Gesellschaft und tragen zu einer zunehmenden Verschmelzung von digitaler und physischer Welt bei.
Dabei kann die Vielzahl am Markt verfligbarer Gerate anhand einschlégiger Merkmale unterschieden
werden. Ein smartes Gerét verfligt zwar auf einer tibergreifenden Ebene Uber gleiche konstitutionelle
Merkmale (zB Aktorik, Sensorik, Fahigkeit zur Interaktion, Nutzung und Verwendung von Daten, Be-
reitstellung von digitalen Services). Diese Merkmale kénnen sich jedoch hinsichtlich ihrer Auspréa-
gung von smartem Geréat zu smartem Gerdt deutlich unterscheiden. Dabei gibt es zwei Ubergreifende
Gruppen: Zum einen smarte Geréte die ihre Funktion in der Realwelt um einen digitalen Service er-
weiterten (zB der smarte Staubsaugerroboter, der (ber das Smartphone gesteuert werden kann) und
zum anderen smarte Gerate, die in der Realwelt letztendlich nur einen physischen Platzhalter haben,
um den digitalen Service zur Verfligung zu stellen (zB smarte Sprachassistenten, die aufgrund ihrer
Fahigkeit lernen zu kdnnen, sich an das Nutzerverhalten anpassen). Innerhalb der Gruppen kdnnen die
smarten Gerate anhand weiterer Merkmale wie zB deren Autonomie oder Okosystemintegration noch
einmal genauer unterschieden werden. Fur Unternehmen und Fuhrungskréfte ist es wichtig zu verste-
hen, dass sich smarte Geréte unterscheiden lassen. In Abhéngigkeit von den Kunden, die ein Unter-
nehmen erreichen méchte und welche Ausrichtung ein Unternehmen verfolgt, kénnen sich smarte Ge-
réte in einem Produktportfolio oder in einem Unternehmensprozess ganz unterschiedlich einfigen und
ausgestalten. Da sich das smarte Gerét zudem als zusétzlicher Akteur in die klassische Kunden-Anbie-
ter-Beziehung einfiigt (dh ein smartes Gerét integriert als Grenzobjekt zwischen Kunde und Unterneh-
men), ist es wichtig zu verstehen, dass dadurch innovative Interaktionsbeziehungen bzw. Interaktions-
muster entstehen, welche sich bis hin zu komplexeren Netzwerken ausbauen lassen. Diese bieten das
Potenzial, neue Services oder ganzlich neue Geschaftsmodelle zu diskutieren und zu entwerfen. Die
unterschiedlichen Interaktionsmuster sollen Unternehmen und Fiihrungskrafte zudem dazu anregen,
dartiber nachzudenken, welche Netzwerkpartner (dh Kunden und weitere Unternehmen) auf welche
Aurt einzubinden sind.

Die Vernetzung von smarten Geraten in komplexen Netzwerken ist ein weiterer wesentlicher Aspekt
des 10T. Das IoT wird vor allem dann sein volles Potenzial entfalten kénnen, wenn Unternehmen und
Flhrungskrafte in Okosystem-Kategorien denken. Grund ist, dass durch die Vernetzung und Interak-
tion von smarten Geraten untereinander sowie mit dem Menschen Services entstehen, die Uber die sin-
gulare Produkt-Service-Kombination eines einzelnen smarten Gerats hinausgehen. Das Denken in
Okosystemen sollte sich dabei aber nicht nur auf die Grenzen des eigenen Unternehmens beschranken,
sondern erfordert zwingend auch Uberlegungen, wie eine Zusammenarbeit mit anderen Unternehmen,
mit dem Ziel innovative Geschaftsmodelle und Services zu entwickeln, aussehen kann. Um letztend-
lich IoT-Okosysteme zu gestalten, gilt es eine Vielzahl weiterer Anforderungen (zB Schaffung von
Vertrauen zwischen den Teilnehmer am Okosystem, Sicherstellung der Skalierbarkeit) und damit ver-
bundene Design Prinzipien zu berticksichtigen.

Wie das vorliegende Kapitel zeigt, erstreckt sich das Potenzial des IoT (ber die gesamte Wertschop-
fungskette vom Endkunden bis hin zum Unternehmensnetzwerk. Im Endkonsumentenbereich ergén-
zen oder verdrangen smarte Gerate mobile Anwendungen und bilden dabei als Akteure die Schnitt-
stelle zwischen Kunde und Unternehmen. Aufgrund einschlagiger Merkmale (dh Kontextfahigkeit,



neue Interaktionsmaéglichkeiten, Autonomie) von smarten Geréten kdnnen Unternehmen dem Endkun-
den nun eine Vielzahl neuer Services zur Verfligung stellen (zB eine smarte Waschmaschine, die sich
eigenstandig dosiert, die Wasche wascht und Waschmittel eigensténdig nachbestellt).

Im industriellen Kontext bietet 10T das Potenzial, dass sich Produkte entsprechend der zur Verfiigung
stehenden Kapazitéten selbststandig durch den Produktionsprozess koordinieren und auch noch im
Gebrauch beim Endkunden in Interkation mit dem Unternehmen stehen, sodass die gewonnenen Daten
zur Optimierung des Produkts aber auch der Unternehmensabléaufe genutzt werden kénnen. Zudem
bietet das 10T das Potenzial, interne Prozesse zu unterstiitzen oder ganzlich neu auszugestalten, was
wiederum Zeit- und Kostenvorteile mit sich bringt. Dabei vernetzen sich zum einen Maschinen, Anla-
gen und Produkte innerhalb der Fabrik, zum anderen wird eine fabrikiibergreifende Vernetzung (dh
innerhalb und auRerhalb der Unternehmensgrenzen) ermdglicht. Dabei kénnen Unternehmen ihre 10T-
Losungen sowohl intern als auch extern bereitstellen. So entstehen smarte Wertschépfungsnetzwerke
(smarte Okosysteme), die gegeniiber heute bestehenden Strukturen effizientere Ablaufe, aber eben
auch innovative Produkte und Geschaftsmodelle ermdglichen. Der vorliegende Abschnitt dieses Bu-
ches zeigt dabei auch, dass innerhalb dieser Netzwerkstrukturen die Preisfindung zwischen den einzel-
nen beteiligten Akteuren neu gedacht werden muss, da es eine Verschiebung von aufwandsbasierten
zu wertbasierten Ansétzen gibt.

Fir Unternehmen bietet das 10T ganz unterschiedliche Einsatzmdglichkeiten. Diese sind abhangig
vom Unternehmenstyp und dessen Kontextfaktoren, von den Kunden, die ein Unternehmen erreichen
mochte, und davon, welche interne und externe strategische Ausrichtung ein Unternehmen verfolgt.
Unternehmen und Fihrungskrafte sollten daher in einem ersten Schritt evaluieren, welchen Mehrwert
das loT im Unternehmen leisten kann und erst in einem zweiten Schritt die Realisierung angehen.
Ganz sicher werden dabei Aspekte der Vernetzung innerhalb und tiber Unternehmensgrenzen hinaus
sowie die Zusammenarbeit einerseits mit Kunden, andererseits mit weiteren Unternehmen tber Bran-
chengrenzen hinweg zukiinftig noch starker in den Fokus riicken. Was dies im Einzelfall fiir Unterneh-
men bedeutet und welche rechtlichen Fragestellungen damit einhergehen, wird im weiteren Verlauf
des Buches erortert.
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