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Management Summary

Langst ist die Blockchain mehr als nur das Technologie hinter der Kryptowahrung Bit-
coin. Vielmehr wird die Technologie mittlerweile als die eigentliche Innovation erach-
tet, die Experten zufolge das Potenzial hat, etliche Bereiche der Gesellschaft, die weit
Uber das Gebiet digitaler Wahrungen hinausgehen, zu verandern. Nicht zuletzt auf-
grund der vielfaltigen Einsatzmdglichkeiten riickt sie zunehmend in den Fokus der Of-
fentlichkeit.

Grundsatzlich ist die Blockchain ein elektronisches Register fur digitale Datensatze,
Ereignisse oder Transaktionen, diedurch die Teilnehmer eines verteilten Rechnernet-
zesverwaltet werden. Im Rahmen der vorliegenden Studie werden Status Quoder For-
schung aufgearbeitet, eine theoretische Einordung der Technologie vorgenommen,
Blockchain-Anwendungen untersucht sowie die aktuellen Entwicklungen in der Praxis
analysiert. Dazu hat das Fraunhofer FIT und seine Projektgruppe Wirtschaftsinforma-

tik unter anderem eine Markta nalyse von Blockchain-Startups durchgefuhrt. Die Stu-
die zeigt, dassdie meisten aktuell en Anwendungen auf der Blockchain als manipulati-
onssichere Datenstruktur und System zum Werttransfer auf bauen und hauptsachlich
im Finanzsektor eingesetzt werden Weitere Anwendungsbereiche sind aber auchin
der Industrie , dem 6ffentlichen und juristischen Sektor sowieim Internet der Dinge zu

finden.

Zusatzlich zur Vorstellung der Blockchain-Grundkonzepte, der unterschiedlichen

Blockchain-Einsatzgebiete und der detaillierten Erlauterung verschiedener Block-

chain-Anwendungen wurden Potentiale und Risiken der Blockchain sowie Hinder-

nisse und Empfehlungen bei der Implementierung untersucht. Potential e sieht die
Forschung insbesondere in der hohen Datenintegritat, der gro3en Transparenz und
der Programmierbarkeit von Transaktionen das Potential von Blockchain -Losungen.
Unter anderem werden die aktuellen Probleme hinsichtlich Skalierbarkeit, man geln-
der Interoperabilitdt von Blockchain -Systemen und der hohe Energiekonsum einiger
Konsensmechanismen als Risikenund Hindernisse bei der Einfihrung angefihrt. Als
Empfehlungen hinsichtlich Blockchain -Implementierungen ist der Literatur und ak-
tuellen Praxisstudien zu entnehmen, dass dieKollaboration zwischen Unternehmen
bzw. sogarbranchenweite Konsortien als zielfiihrend erachtet wird . Des Weiteren wird

empfohlen bei Blockchain-Projekten auf spezifische Anwendungsbereiche zu fokussie-



ren, um die Charakteristika und Vorteile und Nachteile der Technologie je Geschéfts-

feld evaluieren zu kénnen.

Insgesamt fallt die Bewertung der Blockchain in Wissenschaft und Praxis sehr positiv
ausi der endgultige Einfluss der Technologie bleibt dennoch abzuwarten. Festzuhal-
ten ist allerdings, dass die Blockchain viele neue und spannende Fragen in unter-
schiedlichsten Branchen und Bereichen der Wissenschaft aufwirft. Das Fraunhofer FIT
und seine Projektgruppe Wirtschaftsinformatik werden weiterhin gemeinsam u mfas-
sende und wissenschaftlich fundierte Untersuchungen sowie die Erarbeitung von pra-

xistauglichen Lésungen im Blockchain-Umfeld vorantreiben.
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1 Motivation

Fortschritte in der Entwicklung von Informations - und Kommunikationstechnologien
sowie des Internets haben in den vergangenen Jahrzehnten eine Reihe an Innovatio-
nen ermoglicht, die einen grofRen Einfluss auf nahezu jeden Bereich der Gesellschaft
haben (Loader und Dutton 2012). Besondersdas?21. Jahrhundert hat eine Vielzahl dis-
ruptiver Innovationen hervorgebracht (Peters und Panayi 2015). Wie Christensen
(1997) dargelegt hat, haben disruptive Innovationen das Potenzial, traditionelle Ge-
schaftsfelder grundlegend in Frage zu stellen. Beispiele umfassen SociaiMedia-Inno-
vationen (Peters und Panayi 2015), Crowdfunding -Plattformen (Haas et al.2015) oder
die digitale Wahrung Bitcoin (Vora 2015), die in den vergangenen Jahren in unter-
schiedlichen Kontexten Aufmerksamkeit in der Offentlichkeit erregt hat (vgl. Kiviat
2015).

Mittlerweile weist das Bitcoin -Netwerk eine Marktkapitalisierung von kn app 9 Milli-
arden US-Dollar auf (Blockchain.info 2016) und wird vielerorts als Zahlungsmittel ak-
zeptiert (Eikmanns und Sandner 2015). Das Besonderean der Bitcoin ist, dass Trans-
aktionen sowie die generelle Verwaltung der Wéahrung durch ein verteiltes Computer-
netz und ohne den Einfluss einer zentralen Institution sicher durchgefuihrt werden
konnen (vgl. Nakamoto 2008) . Intermediare, wie beispielsweise Banken, sind dabei

somit Uberflissig (Jacobet al. 2015).

Deshalbwird die zu Grunde liegende Technologieinzwischen héaufig als der eigentliche
innovative Durchbruch hinter Bitcoin erachtet : die Blockchain (Glaser und
Bezzenberger2015). Aufgrund.ihrer  Eigenschaften hat die Blockchain Experten zu-
folge das Potenzial,etliche Bereiche der Gesellschatft, die weit Uberdas Gebietdigitaler
Wahrungen hinausgehen, zu verandern(vgl. Giaglis und Kypriotaki 2014; Swan 2015;
Tasca 2015; Wright und De Filippi 2015) und die n&chste disruptive Innovation darzu-
stellen (Peters und Panayi 2015).

Zahlreiche Unternehmen haben in den vergangenen Monaten damit begonnen, sich
mit der Blockchain auseinanderzusetzen (Glaser und Bezzenberger2015), und auch
Risikokapitalgeber zeigen eine hohe Aktivitat in dem Bereich (Bogart und Rice 2015).
Eine Studie desWorld Economic Forum (2015) prognostiziert gar, dass inelf Jahren
Transaktionen im Umfang von 10% des globalen Bruttoinlandsprodukts Uber die

Blockchain gespeichert werden.

Bisher gibt es jedochtrotz der Vielzahl an Ansatzen und Initiativen in der Praxis sowie



einer zunehmenden medialen Aufmerksamkeit vergleichsweisewenig wissenschaftli-
che Beitrage zudiesem Thema(Atzori 2015). Obwohl die Blockchain bereits im Umfeld
der Finanzbranche (Lee 2016; Peters und Panayi2015), betreffend ihrer techni schen
Aspekte (Becker et al. 2013; Croman et al.2016) oder unter rechtlichen Perspektiven
(Fairfield 2015; Kiviat 2015; Wright und De Filippi 2015) untersucht wurde, sind um-
fassendeUntersuchungen tber generelle Anwendungsbereiche de Technologie selten.
In den wenigen vorhandenen Publikationen gehen die Autoren dabei stark exempla-
risch vor und verzichten zudem auf eine Gbergeordnete Kategorisierung (vgl. Forte et
al. 2015; Mattila 2016; Pilkington 2016; Tsilidou und Foroglou 2015).

Die vorliegende Studie setzt an diesem Punkt an und hat das Ziel, die bestehence Lite-
ratur aufzuarbeiten und zu analysieren, um aktuelle sowie zukinftige Anwendungs-
bereiche der Blockchain vorzustellen. Im Zuge dessen wurdeauch eine umfangreiche

Marktanalyse Uber Startups mit Fokus auf die Blockchain durchgefihrt .

Die Studie ist dabei wie folgt gegliedert: Zunéchst erfolgt im zweiten Kapitel eine
grundlegende technische Erklarung der Blockchain. Im Rahmen dessen werden ver-
schiedene Modelle vorgestellt sowiedie Funktionsweise der Bitcoin -Blockchain detail-
liert beschrieben. Zudem wird eine Einordnung der Blockchain als Informations infra-
struktur vorgenommen. Auf dieser Grundlage folgen im dritten Kapitel eine systema-
tische Einordnung von Blockchain-Applikationen sowie eine Analyse des aktuellen
Blockchain-Startup-Markts. Im darauffolgenden vierten Kapitel werden konkrete An-
wendungsbereiche der Blockchain analysiert. Im flnften Kapitel werden die struktu-
rellen Chancen und Risiken der Blockchain sowie Hindernisse und Empfehlungen hin-
sichtlich der Blockchain -Implementierung diskutier t. Den Abschlussdes Papiersbil-
den eine Zusammenfassurg sowie ein Ausblick auf weitere Einwirkungsmaglichkeiten

und Forschungsfelder der Blockchain im sechsten Kapitel.

2 Grundlagen der  Blockchain

Das folgende Kapitel stellt einen Uberblick Giber wesentliche konzeptionelle und tech-
nische Grundlagen der Blockchain dar. Nach einer allgemeinen Definition der Block-
chain erfolgt zuné&chst eine grundlegende Erklarung der technischen Funktionsweise.
AnschlieRend werden verschiedene Auspragungenaufgezeigt sowie eine Einordnung

der Blockchain als Informations infrastruktur vorgenommen.



21 Wesentliche Bestandteile der Blockchain

Da die Blockchain erst am Anfang ihrer Entwicklung befindet, haben sich bisher keine
einheitlichen Definitionen durchgeset zt (Mattila 2016; Swan2015).

Condos et al.(2016) definieren eine Blockchain als ein elektronisches Register fir di-
gitale Datensétze, Erignisse oder Transaktionen, diedurch die Teilnehmer eines ver-
teilten Rechnemetzesverwaltet werden. Aus dieser Definition wird deutlich, dass zwi-
schen der Blockchain alsDatenstruktur und dem zugehdrigen Verwaltungssystem un-

terschieden werden muss.

Walport (2015) definiert ein e Blockchain als eine Art Datenbank, in der Eintr dgein
Blocken gruppiert werden. Diese Bléckesind in chronologischer Reihenfolge tber eine
kryptographische Signatur miteinander verknupft (Bogart und Rice 2015; Walport
2015). Jeder Block enthélt Aufzeichnungen valider Netzwerkaktivitat seit dem Hinzu-

fligen des letzten Blocks(Bogart und Rice 2015). Im Falle von Bitcoin umfasst dies
beispielsweisedie durchgefiihrten Transaktionen. Dabei grenzt Walport (2015) Block-
chains von Distributed Ledgers ab, in denen Aufzeichnungen kontinuierlich , anstatt in
Blocken geordnet, gespeichert werden. In dieser Studie erfolgt aufgrund des anwen-
dungsorientierten Fokus keine Differenzierung zwischen den Begriffen Blockchain
und Distributed Ledger .

Die zugehdrigen Verwaltungssysteme werden vonGlaser und Bezzenberger (2015)als
verteilte Konsenssysteme bezeichnet. Laut den Autoren beruhen derartige Systeme auf
Kryptographie und Peer-to-Peer (P2P) Prinzipien, statt einer zentralen Autoritat , um
per Konsens eine netzwerkweite Verifikation des Status des Systems zu erreichen
(Glaser und Bezzenbeger 2015). In der vorliegenden Studie werden vergleichbare Sys-
teme als Blockchain-Systeme bezeichnet.

Aus den obenstehenden Definitionen geht hervor, dass BlockchainSysteme verteilte
Systeme sind Mullender (1990) schreibt, dass verteilte Systeme nicht exakt definiert,
sondern vielmehr durch mehrere Eigenschaften charakterisiert werden kénnen. Zu-
nachst weisen sie mehrere unabhéangigeRechner (Netzknoten) auf, die miteinander
kommunizieren und sich synchronisieren. Der Ausfall einzelner Rechner beeinflusst
andere Rechner dabei nicht. Zudem speichert jeder Netzknoten einen gemeinsamen
Status desSystems, sodass der Ausfall einzelner Rechnenicht den (teilweisen) Verlust
des Systemstatus impliziert. In Blockchain -Systemen werden die Daten der Blockchain

in jedem Knoten (redundant) gespeichert



Unter den von Glaser und Bezzenberger (2015)erwéhnten Peer-to-Peer-Prinzipien
kénnen zudem die folgenden Eigenschaften zusammengefasst werden Die Netzteil-
nehmer stellen Hardwareressourcen zur Verfigung, um Inhalte bzw. Leistungen des
Netzwerks bereitzustellen (Schollmeier 2001). Zudem findet ein direkter Austausch
zwischen den Knoten statt, d.h. es gibt keine zentrale Instanz zur Koordination der

Kommunikation zwischen den einzelnen Netzknoten (Schoder und Fischbach 2002) .

Ferner geht aus denzuvor genannten Definitionen hervor, dass Blockchain -Systeme
Kryptographie anwenden. Diese, sowie der ebenfalls angesprochene Konsensiecha-
nismus, mittels dessen die Netzknoten denSystemstatus koordinieren und der als die
grundlegende Innovation hinter Blockchain -Systemen angesehen werden kann(vgl.
Bogart und Rice 2015), werden im folgenden Abschnitt am Beispiel Bitcoin naher be-

trachtet.

2.2 Funktionsweise eines Blockchain -Systems am Beispiel Bitcoin

Zur Erklarung der grundsatzlichen Funktionsweise von Blockchain-Systemen wird in
dieser Studie die Bitcoin-Blockchain herangezogen.Bitcoin ist als P2P-basiertes digi-
tales Wahrungssystem zu verstehen, indem Transaktionen ohne einen Intermediar
vollzogen werden (Nakamoto 2008) . Die Blockchain dient dabei als chronologisches
Register aller vergangenen Transaktionen innerhalb des Bitcoin-Netzwerks (Badev
und Chen 2014). Sie ist dezentral beiallen Teilnehmern des Netzwerks (Netzknoten)
gespeichert und wird durch diese verwaltet (Franco 2015). Sogenannte Bitcoins (BTC)
fungieren dabei als Rechnungseinheit (Badev und Chen 2014). Sichere Transaktionen
und eine dezentrale Verwaltung der Blockchain werden Uber kryptographische Algo-
rithmen ermdglicht (Badev und Chen 2014).

2.2.1 Kryptographische Grundlagen

Bitcoin baut auf zwei fundamentalen Konzepten der Kryptographie auf: Public-Key-
Kryptographie bzw. digitalen Signaturen und kryptographischen Hash -Funktionen
(Badev und Chen 2014;Bohme et al. 2015).

Das Konzeptder Public-Key-Kryptographie wurde bereits 1976von Diffie und Hellman
(1976) eingefuihrt. Dabei wird durch einen Algorithmus ein mathematisch miteinander
verbundenes Schliisselpaar, bestehend aus einem privaten und einem o6ffentlichen
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Schlussel, generiert(Franco 2015). Dieses Schliisselpaar kann zur Erstellung einer di-
gitalen Signatur verwendet werden (Stallings 2003) . Dazu unterschreibt bzw. kombi-

niert der Absender eine Nachricht mit seinem privaten Schltssel, der nur ihm bekannt
ist, und sendet die so entstandenesignierte Nachricht an den Empfanger. Dieser kann
die signierte Nachricht nun mit dem 6ffentlichen Schlissel des Absendersprifen und

somit die Authentizitat der Nachricht (falls die beiden Schlisselkorrespondieren) ve-
rifizieren (Badev und Chen 2014). Insgesamt lassen sich durch eine digitale Signatur
drei Ziele erreichen. Da nur der Absender den privaten ScHussel kennt, kann die Au-
thentizitat der Nachricht nachgewiesen werden. Aul3erdem kann der Absender nicht
leugnen, die Nachricht signiert zu haben (Franco 2015). Ferner kann die Nachricht

durch die asymmetrische Verschlisselung nicht unbemerkt verandert werden,

wodurch ihre inhaltliche Integritat gewahrleistet wird (vgl. Stallings 2003).

Ferner nutzt Bitcoin eine kryptographische Hashfunktion . Eine Hashfunktion ist ein
Algorithmus, der eine Zeichenfolge von beliebiger Lange in eine Zeichenfolge fixer
Lange umwandelt; diese wird Hashwert genannt (Franco 2015). Eine Hashfunktion ist
deterministisch, d.h. dieselben Eingangsdaten egeben immer denselben Hashwert
(Badev und Chen 2014). Zudem fuhrt jede Veranderung der Eingangsdaten zu enem

stark veranderten Hashwert (Condos et al.2016).

Kryptographische Hashfunktionen besitzen zudem folgende drei Eigenschaften. Aus-
gehend vomHashwert kann der urspriingliche Dateninput nicht mit vertretbarem Auf-
wand bestimmt w erden (Franco 2015). Esist nicht moglich , mit vertretbarem Aufwand
einen zweiten Dateninput zu finden, der denselben Hashwert ergibt. Gleichermal3en
ist es nicht mit vertretbarem Aufwand moglich, zwei verschiedene Dateninputs zu fin-

den, die denselbenHashwert ergeben (Schafer 2003) .

2.2.2 Transaktionen im Bitcoin -Netzwerk

Die Funktionsweise von Transaktionen im Bitcoin -Netzwerk soll an einem Beispiel
verdeutlicht werden. Angenommen Alice méchte an Bob zwei Bitcoins (BTC) transfe-
rieren. Zu diesem Zwecknutzt sie ein so genanntesWallet, eine Software mittels derer
Alice ihre Bitcoins verwalten kann (Franco 2015). Zunachst wird dariber eine Nach-
richt mit den Transaktionsdetails erstellt i also zum BeispielAAl i ce m° c h

an Bob tUberweisenii .

Im Bitcoin -Netzwerk existieren jedoch keine Konten bzw. Kontostande (Antonopoulos

Z WE
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2014). Es bestent lediglich eine 6ffentliche Liste aller bisher getétigten Bitcoin -Trans-
aktionen (Bonneau et al.2015)1 die Bitcoin -Blockchain. Deshalb stellen auch Bitcoins
selbst nur Referenzen friherer Transaktionen dar (Béhme et al. 2015). Da keine Kon-
ten existieren, werden Bitcoins an Adressentransferiert, die den Hashwert eines 6f-
fentlichen Schlussels reprasentieren (Bonneau et al. 2015). Nur der Besitzer des zuge-

horigen privaten Schlusselskann den Mittelbestand folglich verwenden (Franco 2015).

| Transaktionsdefinition I | Transaktionsverifikation |

Transaktion (A—B) ~ &

Input Output

2 BTC 2 BTC

Alice Bob

Block-Header

Vorgeschlagener Berechne “Transaktion (A—B)
Block:Heador Hash- b g
OCK-Feader Funktion
H

Andere Blwer!
Nonce
™, : - ? Block-Header
T'ransaktion (H—E) _ «u. : e u-(x ‘
Sende Block | Block | T'ransaktion (E—G)

)

]

Block-Header

Transaktion (A—B)

Transaktion (J—E)

Transaktion (V—-C)

Block-Validierung | Blockchain-Update

Abbildung 1 Der Transaktionsprozess im Bitcoin-System (in Anlehnung an Burelli et al. 2015)

Die Nachricht, die Alice fir die Transaktion erstellt, enthélt also Transaktionsoutputs,
die sich aus einem Betrag und der Adresse des Empfangers (Bob) zusammensetzen,
und Transaktionsinputs, welche Outputs friiherer Transaktionen an Alice (und somit
ihre Bitcoins) referenzieren (vgl. Franco 2015). Um zwei Bitcoins an Bob zu Uberweisen
muss Alice nun die Inputs mit den zugehdrigen privaten Schlisseln digital signieren,
um ihre Kontrolle Gber die Mittelbestande nachzuweisen (vgl. Franco 2015). Die sig-
nierte Transaktion wird dann an das Netzwerk versandt (Antonopoulos 2014). Dieser
Vorgang wird in Abbildung 1 als Transaktionsdefinition veranschaulicht.

Jeder Netzknoten innerhalb dieses Netzwerks enthalt neben einer kompletten Kopie
der Blockchain aul3erdem einen Cachespeicher(UTXO), der Transaktionsoutputs der
Blockchain enthalt, die noch nicht fur neue Transaktionen weiterverwendet wurden,
und eine Datenbank mit unbestatigten Transaktionen (also solchen, dienoch nicht in

die Blockchain aufgenommen wurden) (Franco 2015).
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Der erste Netzknoten, den die Transaktion erreicht, prift nun Uber den UTXO, ob die
in der Transaktion referenzierten Inputs noch nicht fiir andere Transaktionen verwen-
det wurden (Franco 2015). Zudem wird Uberprift, ob die Summe der Inputs grol3er
oder gleich der Summe der Outputs ist und ob die digitalen Signaturen gultig sind
(Franco 2015). Treffen diese drei Kriterien zu, leitet der Netzknoten die Transaktion

an moglichst viele andere Knoten weiter, von denen die Transaktion dann jeweils tber-
pruft und in die Datenbank mit unbestéatigten Transaktionen aufgenommen wird

(Franco 2015). In obenstehender Abbildung wird dieser Vorgang als Transaktionsve-

rifikation dargestellt.

2.2.3 Aktualisierung der Blockchain

Im Bitcoin -Netzwerk gibt es zwei Arten von Netzknoten, sogenannte Mining -Netzkno-
ten und passive Netzknoten (Franco 2015). Wahrend beide Typen jeweils Transaktio-
nen annehmen, tberprifen und weiterleiten, konnen nur die Mining -Netzknoten da-
fur sorgen, dass eine Transaktion in die Blockchain aufgenommen wird (Franco 2015).
Zu diesem Zweckfassensie zunachst unbestétigte Transaktionen in einem Block zu-
sammen, der neben den Transaktionen zusatzlich einen sognannten Block-Header
enthalt (Antonopoulos 2014).

Bis zu diesem Punktergeben sich allerdings mehrere Probleme Ein bdsartiger Absen-
der konnte widerspruchliche Transaktionen versenden, welche dieselben Transakti-
onsinputs an unterschiedliche Adressen transferieren; dies ist alsdas Double Spending
Problem bekannt (Zohar 2015). Zudem ist es aufgrund von Unvollkommenheiten im
Netzwerk moglich, dass Verzégerungen be der Weiterleitung von Transaktionen auf-
treten oder Netzknoten abstirzen (Narayanan et al. 2016). Folglich kénnen unter-

schiedliche Transaktionen in den jeweiligen Blocken der Netzknoten enthalten sein.

Die Methode, mittels derer die Teilnehmer des Bitcoin -Netzwerks abstimmen, welcher
Block als guiltig angesehen und in die Blockchain aufgenommen werden kann, wird oft
als die grof3te Innovation hinter Bitcoin angesehen (vgl. Bonneau et al. 2015; Zohar
2015). Durch einen Konsensmechanismus wurde eine Variante des in der Informatik

lange bekannten Problems der byzantinischen Generale, dasdurch Lamport et al.
(1982) beschrieben wurde, geldst(Zohar 2015). Das Problem beschreibt eine Situation,
in der sich Generéle mittels Boten Gber einen gemeinsamen Schlachtplan einigen mus-

sen, wobei einige Generalebdsartig sein konnten (Tschorsch und Scheuermann2015).
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Somit ist es mit der Herausforderung im Bitcoin -Netzwerk vergleichbar (Tschorsch
und Scheuermann2015).

Das Bitcoin-Netzwerk I6st das Problem der byzantinischen Generale und erreicht den
Konsens uber ein sogenanntesProof-of-Work (PoW) Schema (Zohar 2015). Dieser
Vorgang wird in Abbildung 1 als Block-Validierung veranschaulicht. Generell soll das
Proof-of-Work die Ubermé&Rige bzw. missbrauchliche Verwendung eines Dienstes ver-
hindern. Das Erbringen eines PoW erfordert einen gewissen Aufwand eine Art Benut-
zungsentgelt (Franco 2015); im Falle von Bitcoin muss dabei ein rechenintensives
Problem geldst werden (Bonneau et al. 2015). Der speziell in Bitcoin verwendete PoW
stellt eine partielle Hashinversion dar, die auf dem HashcashPrinzip von Adam Back
(2002) aufbaut (Franco 2015). Dabei muss ein Hashwert solange verandert werden,

bis er mit einem bestim mten Muster Gbereinstimmt (Franco 2015).

Ein Mining -Netzknoten muss den Hashwert des Block-Headers so manipulieren, dass
er kleiner als ein festgelegter Zielwert ist; vereinfacht gesprochen muss dieser mit einer
gewissen Anzahl an Nullen beginnen(Narayanan et al. 2016). Der Block-Header ent-
halt eine Referenz zumvorherigen Block in der Blockchain, den vorgegebenenzielwert

des Hash-Ratsels einen Zeitstempel und eine Nonce, sowie dieWurzel eines Merkle-
Baumes, der eineDatenstruktur darstellt, die alle in dem Block enthaltenen Transak-
tionen uUber Hashes effizient zusammenfasst (Antonopoulos 2014). Die Nonce, eine
Zeichenfolge, diebeliebig gewahlt werden kann, muss nun so oft verandert werden, bis
der Hash-Wert des Block-Headers unter dem vordefinierten Zielwert liegt (Zohar
2015). Der Mining -Netzknoten, der den entsprechenden Hash-Wert zuerst fin det, sen-
det seinen Block an das Netzwerk; die Netzknotenberechnen nun ebenfalls den Hash-
Wert und nehmen den Block, falls die Losung valide ist, in ihre Blockchain auf (Badev
und Chen 2014). Folglich gilt eine Transaktion erst dann als vollzogen, wenn siein die
Blockchain aufgenommen wurde (Bohme et al. 2015). Dieser Vorgang wird in Abbil-

dung 1 alsBlockchain-Update veranschaulicht.

Da jedoch jeder Mining -Netzknoten individuell an der partiellen Hashinversion arbei-
tet, kann es vorkommen, dass zwei Knoten ihre Losung beinahe simultan finden und
versenden, wodurch kurzzeitig mehrere Versionen einer validen Blockchain im Netz-
werk bestehen; dieses Phanomen wird als Gabelung bezeichnet (Tschorsch und
Scheuermann 2015) und tritt bei ca. 1,69% aller Blocke auf(Decker und Wattenhofer

2013). Um dieses Problem a1 umgehen, arbeiten die Mining -Netzknoten so lange auf
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Basis ihrer jeweiligen Blockchain weiter, bis sie Gber eine l&angere Blockchain benach-
richtigt werden (Zohar 2015). Die jeweils Aangste" bekannte Blockchain! wird vom
Netzwerk als richtig erachtet (Zohar 2015). Transaktionen, die hun mdglicherweise
nicht mehr in der aktuellen Blockchain enthalten sind, werden wieder in den Pool mit
unbestatigten Transaktionen zurtickgespeist (Antonopoulos 2014). Es besteht also die
Gefahr, dass derBlock mi t A Transaktionsan Bob aufgrund einer Gabelung ver-
nachlassigtund wieder in den Pool der unbestatigten Transaktionen verschobenwird,
weshalb etwa sechsBlocke ab der Transaktionsvollendung als angemesseneBestati-

gungszeit angesehen werden(Bohme et al. 2015).

Damit die Blocke in einem relativ gleichmafligen zeitlichen Abstand (derzeit ca. zehn
Minuten) in die Blockchain aufgenommen werden, wird die Schwierigkeit des PoW re-
gelmafig automatisch entsprechend angepasst(Tschorsch und Scheuermann 2015).
Als Anreiz, den PoW durchzufuhren, erhalten die Mining -Netzknoten neben evtl. in
den Transaktionen inkludierten Transaktionsgebuhren fur jeden gefundenen Block,

der in die Blockchain aufgenommen wird, eine gewisse Anzahl an Bitcoins Durch die-
sen Mechanismus werden zudem neue Bitcoinserzeugt und somit die Geldmenge er-
hoht (Zohar 2015).

2.3 Alternative . Auspragungen von = Blockchain -Systeme n

Nachfolgend werden verschiedene technischkonzeptionelle Modelle von Blockchain -

Systemen vorgestellt. Zunachst lassen sich BlockchairSysteme darin unterscheiden,
ob sie privat oder offentlich sind (Peters und Panayi 2015). Hierbei ist ausschlagge-
bend, durch wen sich die Systeme verwenden lassen, das heiRtver Zugriff auf die Da-

ten hat bzw. neue Dateninputs vorschlagen darf. Ist diese Vewendung jedermann ge-

stattet, handelt es sich um ein 6ffentliches System; ist sie jedoch auf eine Organisation
oder ein Konsortium beschrankt, ist das Blockchain-System als privat anzusehen
(Peters und Panayi 2015).

Eine weitere mdgliche Differenzierung unterschiedlicher Systeme bestehtdarin, ob zur
Teilnahme am Verwaltung sprozessder Blockchain eine Genehmigung erforderlich ist
(Walport 2015). Im Bitcoin -System umfasst dieser Prozess das Erbringen des PoW und

ist jedermann genehmigungsfrei gestattet (Walport 2015). Sind die Netzknoten, die

1Tatsachlich adoptieren die Netzknoten die Blockchain, fur die die hochste aggregierte Rechenleistung
in Form des PoW aufgewendet wurde (Zohar 2015).
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eine entsprechende Validierung durchfihren , jedoch durch ein Konsortium oder eine
zentrale Autoritéat vorher ausgewahlt, so handelt es sich um ein genehmigungsbasier-
tes Blockchain-System (Peters und Panayi 2015). In diesem Fall sind 6konomische
Barrieren, wie ein energieaufwendiger und folglich kostenintensiver PoW als Anreiz
fur korrektes Verhalten bei der Validierung hinfallig, weshalb effizientere Mechanis-
men zur Konsensfindung implementiert werden kénnen (vgl. Mattila 2016). Das
Ripple-Netzwerk beispielsweise weist eine erhohte Effizienz auf, indem ausgewahlte

Netzknoten Uber den aktuellen Status des Systems abstimmenSwanson 2014).

Aus diesen Unterscheidungskriterien lasst sich der Grad der Zentralisierung des jewei-

ligen Systems ableiten, wie in der nachfolgenden Graphik aufgezeigt wird.

Konfiguration 1: Konfiguration 2: Konfiguration 3: Herkémmliche

- Offentlich - Offentlich - Privat Register:

- Ohne Genehmigung - Mit Genehmigung - Mit Genehmigung - Privat

- Verteilt - Verteilt - Verteilt - Zentral
- -
100% Dezentral 100% Zentral

Abbildung 2: Der Grad der Zentralisierung verschiedener Blockchain-Systeme(in Anlehnung an
Walport 2015, S. 35
Laut Peters und Panayi(2015) sind genehmigungsfreie Systeme in der Regel 6ffentlich,
genehmigungsbasierte Systeme dahingegen in.der Regel privatGemal der BitFury
Group (2016) funktionieren private Systeme ausschlie3lich genehmigungsbasiert.

Zudem kénnen Systemedarin unterschieden werden, auf welche Weise ein Konsens
Uber den Systemstatus erreicht-wird. Neben dem im Bitcoin -System verwendeten
Proof-of-Work existiert eine Vielzahl an Methoden. Eine Option ist beispielsweise die
Verwendung eines Proof-of-Stake (PoS). Die Grundidee hierbei ist es, sicherzustellen,
dass die Blockchain vornehmlich durch solche Netzknoten aktualisiert wird, die einen
grofR3en Anteil an der Wahrung (Narayanan et al. 2016) bzw. generell Werten in der
Blockchain halt, wodurch ein Anreiz fir eine korrekte Aufrechterhaltung des Systems
bestehen sol. Weitere Alternativen umfassen unter anderem die Verwendung eines
Proof-of-Activity, bei dem die Konzepte des PoW und PoS kombiniert werden und zu-
dem ein Beweis flur Aktivitat innerhalb des Netzwerk s von den Netzknoten erbracht
werden muss (Bentov et a. 2014), eines Proof-of-Publication (Tschorsch und

Scheuermann 2015) oder eines Proof-of-Storage (Narayanan et al. 2016).
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In Swanson (2015) wird zudem eine Unterscheidung von Blockchain-Systemen nach
ihrer Verwendung von Tokens aufgegriffen. Tokens dienen laut Pilkington (2016) als
Wertbehalter; beispielsweise reprasentiert ein Bitcoin einen Token (Mainelli und
Smith 2015). Diese Tokens stellen allgemein einen Anreiz zur Validierung der Block-
chain dar. In genehmigungsbasiertenBlockchain-Systemensind deshalb keine Tokens
notwendig, da die validierenden Netzknoten anderweitig vergttet werden (BitFury

Group und Garzik 2015). Swanson (2015)argumentiert dahingegen, dass Tokensauch
lediglich als Beleg fur Netzwerkaktivitditen ohne Wertreprasentation dienen kénnen.

Insgesamt wird die Notwendigkeit von Tokens in Blockchain -Systemen kontrovers dis-
kutiert (vgl. Pilkington 2016). Es ist jedochdarauf hinzuweisen, dass auch Blockchain
Systeme ohne jegliche Tokens existieren(Swanson2015).

Zudem existieren Methoden, um bestehende BlockchainSystemeflr andere Zwecke
als die ihnen jeweils ursprtinglich zugedachten zu nutzen. Ein Beispiel hierfir sind so-
genannte Colored Coins. Diese sind alsmarkierte Bitcoins zu verstehen, die allerdings
andere Werte (z.B. den Goldpreis, definiert durch den Emittenten) als die ihnen zu-
grunde liegenden Bitcoins reprasentieren (Rosenfeld 2012).

2.4 Die Blockchain als Informations i nfrastruktur

JInes (2015) bemerkt, dass eine theoretische Einordnung der Blockchain als Informa-
tionsinfrastruktur (ll) nach ~Hanseth und Lyytinen (2010) vorgenommen werden kann.
lIs kbnnen sich laut den Autoren theoretisch ad infinitum weiterentwickeln, wodurch
auch neue Anwendungsmadglichkeiten entstehen kénnen (Hanseth & Lyytinen 2010) .
Folglich kénnen sich in Anbetracht dessen auch derzeit unvarhersehbare Entwicklun-
gen der Blockchain ergebennHanset h & Lyytinen (2010) def i
shared, open (and unbounded), heterogeneous and evolving socio-technical system
[...] consisting of a set of IT capabilities and their user, operations and design commu-
ni t i(kassetliund Lyytinen 2010, S.4). Tabelle 1 zeigt eine Einordnung der Block-

chain als Informations infrastruktur .

Tabelle 1: Die Blockchain als Informations infr astruktur (in Anlehnung an Hanseth und Lyytinen 2010
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sowie Olnes 2015)

Eigenschaft Il allgemein Blockchain als Il

Shared Universally and Die Blockchain wird von allen Knoten, die mit
across multiple IT dem Netzwerk verbunden sind, geteilt (Mainelli
capabilities (Star und Smith 2015). Die Nutzung des Systems ist da-
und Ruhleder 1996; | bei unabhé&ngig von der Verwendung spezifischer
Porra 1999). Hardware (Bogart und Rice 2015)

Open Yes, allowing unlim- | In offentlichen, genehmigungsfreien Blockchain -
ited connections to Systemen (vgl. Punkt 2.3)ist die Teilnahme am
user communities Netzwerk jedem moglich (Peters und Panayi
and new capabilities | 2015). Somit kann jedermann Uber das offene
(Weill und Broad- Netzwerk neue Produkte und Anwendungen im-
bent, 1998; Kay- plementieren (Bogart und Rice 2015).
worth und Sam-
bamurthy 2000;

Freeman 2007).

Heterogeneous | Increasingly hetero- | Seit der Implementierung im Rahmen von Bitcoin
geneous both techni- | wurde die Blockchain fir Anwendungen in diver-
cally and socially sen Bereichen verwendet(Peters und Panayi
(Kling und Scacchi 2015). Zudem bestehenmittlerweile verschiedene
1982; Hughes 1987; | technische Blockchain-Strukturen fir unter-

Kling 1992; Edwards | schiedliche Zwecke(Peters und Panayi 2015)
et al., 2007).

Evolving Yes, unlimited by Bogart und Rice (2015) erwarten, dass sich durch
time or user commu- | die Blockchain ein weitreichendes Umfeld mit ei-
nity ner Vielzahl verschiedener Anwendungen entwi-
(Star und Ruhleder ckelt. @Ines (2015) prognostiziert, dass sich die
1996; Freeman Blockchain unabhangig von Bitcoin weiterentwi-
2007; Zimmerman ckeln wird.

2007).

Organizing Recursive composi- | Im Umfeld der Blockchain haben sich bereits re-

Principles tion of IT capabili- kursive Beziehungen, wie Sidechains, die an an-
ties, platforms and dere Blockchains gekoppelt sind (vgl. Bogart und
infrastructures-over | Rice 2015)oder die Verwendung von Kryptowah-
time rungen als Plattformen fur andere Zwecke (vgl.
(Star und Ruhleder Rosenfeld 2012) herausgebildet. Plattformen zur
1996; Edwards et al. | Entwicklung vielfaltiger Applikationen sind ent-
2007). standen (vgl. EBA 2015).

Control Distri buted and dy- | Blockchain-Systeme sind per Definition verteilte
namically negotiated | Systeme(vgl. Glaser und Bezzenberger 2015) So-
(Weill und Broad- mit gibt es in Blockchain -Systemen keine zentrale
bent 1998). Autoritat (Bogart und Rice 2015) und der aktuelle

Status des Systems wirdper Konsensmechanis-
mus von den Netzteilnehmern ermittelt (Bogart
und Rice 2015).

3 Einordung

von Blockchain

-Applikationen

Als Ausgangsbasisfir die Analyse aktueller Anwendungen sollen zunachstverbreitete

Kategorisierungen diskutiert sowie kritisch evaluiert werden. Die danach folgende

Analyse aktueller Anwendungsbereiche wird durch die Ergebnisseeiner ausfiihrlichen
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Marktrecherche erganztund der Status Quo des aktuellen Blockchain Startup -Markts
umfangreich dargelegt.

3.1 Diskussion verschiedener Einordnungsanséatzen

Jingst entstanden Anwendungen der Blockchain, die weit tGber ihre erste Funktion im
Rahmen von virtuelle Wahrungen wie Bitcoin hinausgehen (vgl. Peters und Panayi
2015). Da sich diese Anwendungsbereiche jedoch erstam Anfang ihrer Entwicklung
befinden, bilden sich konsistente Klassifizierungen momentan noch heraus (Swan

2015) und fehlen in bisherigen Publikationen (vgl. Glaser und Bezzenberger2015).

In einigen Kategorisierungen wird die Entwicklung von der ersten Implementierung
im Rahmen digitaler Wahrungen wie Bitcoin hin zu anderen Anwendungsbereichen
der Technologie systematisiert. Dabei wird zur Einordnung haufig zwischen den Pha-
sen 1.0, 2.0 und 3.0 unterschieden(vgl. Duivestein et al. 2015; Burelli et al. 2015; Swan
2015). Wahrend Phase 1.0 Wahrungen und damit verbundene Anwendungen im Be-
reich der Finanzdienstleistungen umfasst (Duivestein et al. 2015), werden in Phase2.0
dartuiberhinausgehende Anwendungen in der Wirtschaft bzw. im Umfeld von Méarkten
und Finanzen eingeordnet (Swan 2015), wie beispielsweise Smart Contracts, die nach-
folgend erlautert werden (Duivestein et al. 2015; Swan2015). Phase3.0 umfasst laut
Swan (2015) Anwendungen dber Finanzen und Markte hinaus, beispielsweise im 6f-
fentlichen Sektor. Duivestein et al. (2015) sehen Phase3.0 dahingegenin der Zukunft
und nennen Dezentrale Autonome Organisationen (DAOs, siehe Kapitel 4.1.3) als bei-
spielhafte Anwendung. Insgesamt erscheinen die Kategorien in dieser Einordnung
nicht trennscharf und klare Abgrenzungskriterien werden durch die Autoren nicht de-
finiert. Wahrend Duivestein et al. (2015) fur die dritte Phase nur zukunftige Anwen-
dungen berlcksichtigen, zitiert Swan (2015) auch bereits umgesetzte Beispiele. Auf-
grund der fehlenden Trennscharfe und da mégliche zukiinftige Anwendungen Gegen-
stand der Diskussion in Kapitel 4 sind, wird diese Kategorisieru ng nachfolgend nicht

weiter berucksichtigt.

Eine weitere Kategorisierung wird von der Euro Banking Association (EBA) (2015)
vorgeschlagenund zum Beispiel von Peters et al. (2015) aufgegriffen. Dabei umfasst
die erste Kategorie ebenfalls Kryptow éhrungen.Di e zwei t e KatAsgbri e w
Registrationiibezeichnet und beschreibt die Verwendung offentlicher Blockchain-Sys-

teme, um diverse andere Positionen als die urspringlichen Tokens zu reprasentieren
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(EBA 2015). Unter die nachste Kategorie fallen sogenannte AAp pl i cat iden St ac
laut der EBA (2015) Plattformen zur Entwicklung und Implementierung von Block-
chain-Anwendungen darstellen. Diel et zt e Kat eApsarCerdric Pechnaloe n A

g i ediefigemal derEBA (2015) den Austausch digitaler Reprasentationen diverser

Objekte mittels privater Blockchains ermdglichen. An dieser Kategorisierung ist jedoch

zu kritisieren, dass zur Einordnung nur inkonsistent technisch-konzeptionelle Aspekte
berticksichtigt werden; beispie | swei se wer de nAssetRegistiationiierglor i e n
MssetCent r i ¢ T e gemaRoder&RAI(20E5 idurch die Verwendung offentli-

cher respektive privater Blockchains definiert , wobei die technisch-konzeptionelle Im-
plementierung von Wé&hrungen nicht angesprochen wird. Insgesamt erscheinen die

Kriterien zur Einordnung unklar . Wahrend Wahrungen bereits eine konkrete Anwen-

dung der Blockchain darstellen, so sind die tbrigen Kategorien von konkreten Anwen-

dungen abstrakt.

3.2 Einordnung nach William  Mougayar

Die nachfolgende Untersuchung der Fintechs im Blockchain-Umfeld basiert auf der
Kategorisierung von William Mougayar (2015). Dieser unterteilt das gesamte momen-
tane Anwendungsumfeld der Blockchain in die Kategorien Infrastruktur und Plattfor-
men, Middleware Services, Applikationen und Nebenleistungen. Diese Oberkategorien
lassen sich wiederum granular in verschiedene Einzelbereiche unterteilen. Somit wird
das gesamte aktuelle Umfeld der Blockchain in trennscharfen Kategorien abgebildet.
Dabei wird weder eine zeitliche noch technische Einordnung, sondern lediglich eine
funktionale Kategorisierung verwendet. Es ist zudem zu bemerken, dass die Oberkate-

gorien aufeinander aufbauen bzw. sich gegenseitig bedingen.

3.2.1 Infrastruktur und Plattformen

Eine IT -Infrastruktur wird durch  Duncan (1995) als eine Zusammenstellungmehrfach
genutzter, konkreter IT-Ressourcendefiniert , welche die Grundlage fur Anwendungen
bilden. Die genannten IT-Ressourcen umfassen dabesowohl Hardware, als auch Be-
triebssysteme, Netzwerke und Telekommunikationstechnologie sowie grundlegende
Daten und Anwendungen zur Datenverarbeitung (Duncan 1995). In Bezug auf die
Blockchain fallen unter diese Kategorie unter anderem diverse Blockchain-Systeme

selbst, Multi -Plattformen fir die Entwi cklung und Implementieru ng unterschiedlicher
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Anwendungen, die auf Blockchain-Systemen basieren, spezialisierte Hardware zur
Durchfihrung des PoW sowie Kryptowdhrungen (Mougayar 2015).

Die zuvor erwahnte Programmierbarkeit der Transaktionen bestimmter Kryptowah-
rungen, wie zum Beispiel Bitcoin (Barber et al. 2012), erméglicht es, diese als infra-
strukturelle Grundlage fir Anwendungen wie beispielsweise Treuhandvertrége zu ver-
wenden (Barber et al. 2012). Zudem kdnnen einige Wahrungen, wie zuvor beschrieben,
durch den Colored-Coins-Ansatz als Reprasentation diverser Objekte verwendet wer-

den (vgl. Rosenfeld 2012) und somit wiederum als infrastrukturelle Grundlage dienen.

Eine weitere Kategorie, die unter dem Oberbegriff Infrastruktur und Plattformen ein-
zuordnen ist, stellen Multi plattformen dar (Mougayar 2015). Aufbauend auf Kazan et
al. (2014) kann eine digitale Plattform als proprietare oder frei verfigbare, modular
geschichtete technologische Architektur definiert werden. Sieermdéglicht die Entwick-
lung innovativer Derivate, die in einem wirtschaftlichen oder gesellschaftlichen Kon-

text eingebettet werden (Kazan et al. 2014). Im Kontext der Blockchain konnen solche
Plattformen unter die Kategorie d e rpplication Stacks fer EBA (2015) eingeordnet
werden und sind somit als Plattformen fir die Entwicklung und Implementierung de-

zentraler Blockchain-Applikationen anzusehen(Tasca2015).

Ein Beispiel, das haufig in der Literatur genannt (vgl. EBA 2015; Forte et al. 2015;
Koblitz und Menezes 2015; Pilkington 2016) und als das wichtigste Projekt seiner Art
bezeichnet wird (Koblitz und Menezes2015), ist Ethereum. Vereinfacht gesag kann
Ethereum als Generalisierung von Bitcoin angesehen werden (Jacob et al. 2015).
Ethereum bietet eine universelle Blockchain in Verbindung mit einer Turing .-vollstan-

digen Programmiersprache mit dem Zweck, die Entwicklung und Implementierung

von Applikationen zu erméglichen, die von der Blockchain Gebrauch machen (Buterin

2014). Turing -Vollstandigkeit bezeichnet in diesem Zusammenhang die Flexibilitat

der Programmiersprache, jeden kryptographisch durchsetzbaren Vertrag zu entwerfen
(Koblitz und Menezes2015). Zur Verifikation von Transaktionen innerhalb des Netz-
werkesverwendet Ethereum eigene Tokens, dieether genannt werden, sowie eineige-
nes PoW-Schema(Buterin 2014).

3.2.2 Middleware Services

In diesem Kontext erscheint es sinnvoll, auf die Kategorie der Middle ware Services

Uberzuleiten. Middleware Services sind gemaRBernstein (1996) universelle Services
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die als Bindeglied zwischen Plattformen und Applikationen dienen. Sieerfullen die An-
forderungen einer Vielzahl von Applikationen in mehreren Bereichen (Bernstein
1996). Beispielsweise zahlt das Konzept derSmart Contracts, die basierend auf Multi-
plattformen wie Ethereum implementiert werden kdnnen (Tasca 2015), gemafl
Mougayar (2015) zu den Middleware Services. Eine detaillierte Beschreibung des Kon-
zepts von Smart Contrads ist in Kapitel 4.1.2 einzusehen.Weitere Bereiche die unter
die Kategorie der Middleware Services fallen, umfassen beispielsweise Entwickler -
Tools, wie Programmierschnittstellen zur Implementierung von Anwendungen basie-

rend auf Blockchain-Systemen(vgl. Mougayar 2015).

3.2.3 App likationen

Auf Basis derinfrastrukturellen Grundlage sowie gegebenenfallsvorhandener Middle-
ware Serviceslassen sich schlief3lich konkrete Applikationen umsetzen. Wahrend das
Konzept der Smart Contracts den Middleware Services zugeordnet wird, zahlt die fall-
spezifische Implementierung der Smart Contracts zum Bereich der Applikationen.

Ein Anwendungsbeispiel ist die Registrierung digitaler und analoger Objekte in einer
Blockchain. Am Beispiel des Unternehmens Everledger soll die Idee hinter dieser Art
von Applikation illustriert werden. Everledger erstellt digitale Dokumente, die Infor-
mationen zur eindeutigen ldentifizierung und tber die Besitzverhéaltnisse von Diaman-
ten enthalten und sichert diese in einem Blockchain-System ah Die Blockchain stellt
dabei fur diverse Stakeholder eine verifizierbare Quelle dar, die Transparenz Uber die
Historie der Diamanten bietet (Walport 2015). Organisationen kénnen mittels der
Blockchain nahezu jedes Objektin der Blockchain abbilden und damit verbundene In-
formationen sichern (Walport 2015). Die Regierungen von Honduras und Georgien
zeigen beispielsweise Interesse an einem Konzept zur Registrierung von Grundbuch-
eintragen in einer Blockchain, um Korruption zu verhindern (Bogart und Rice 2015).
Hierbei ist anzumerken, dass lediglich die Hashes der Dokumente anstatt der Doku-
mente selbst in Blockchain-Systemen gespeichert werden Die Dokumente missen se-
parat abgespeichert werden und kénnen mittels der Blockchain lediglich auf ihre in-
haltliche Integritat Gberprift werden (Condos et al.2016).

Der Hauptgrund, fur diesen Zweck ein Blockchain-System zu verwenden, ist die Un-
veranderbarkeit der Daten in der Blockchain (Bogart und Rice 2015). Zudem kann der

Transfer von Eigentum effizienter als bisher gestaltet werden, da die Blockchain eine
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schnelle, sichere und transparente Ubertragung von Eigentum erlaubt, ohne auf die
Hilfe eines Intermediares angewiesen zu sein(Burelli et al. 2015; Wan und Hoblitzell
2014).

Ein Problem, das sich negativ auf die Umsetzung solcher Anwendungen auswirken
konnte, ist dabei gemalRPeters et al.(2015) die Skalierbarkeit 6ffentlicher Blockchain -
Systeme wodurch die Anwendung in Bereichen mit einer hohen Anzahl an zu regist-
rierenden Objekten limitiert ist. Mizrahi (2015) merkt zudem an, dassdie eindeutige
Identifizierung eines Objektes ein mdglicher Schwachpunkt ist und eine vertrauens-

wurdige Partei fur die Aufnahme des Objektes in die Blockchain notwendig ist.

Zusammenfassendlasst sich die Blockchain allgemein in jedem Bereich einsetzen, der
die Erfassung, den Nachweis oderTransfer jeglicher Art von Kontrakt oder Objekt zum
Gegenstand hat(vgl. Forte et al. 2015).

3.2.4 Nebenleistungen

In Ergénzung zu den zuvor erlauterten Kategorien werden zudem Nebenleistungen als
vierte Kategorie im Anwendungsumfeld der Blockchain genannt. Diese Kategorie um-
fasst beispielsweise Dienstleister fir die Bereitstellung von Marktdaten, Fachmedien
oder branchenspezifische Kapitalgeber(Mougayar 2015). Zu den Nebenleistungen ge-
hort beispielsweisedie Internetseite CoinGecko, die einen Uberblick tiber verschiedene
Kryptowahrungen liefert. Dartiber hinaus erméglicht die Webseite umfangreiche Ver-
gleiche von Kryptowahrungen (CoinGecko 2016). Neben Informationen uUber die
Marktkapitalisierung und aktuelle Marktwertentwicklungen werden dort auch Mes-
sungen der Entwickleraktivitdten sowie Analysen des offentlichen Interesses aufberei-
tet (CoinGecko 2016).

3.3 Status Quo des Blockchain  -Startup -Markts

Um die exemplarische Darstellung der aktuellen Anwendungsbereiche in der Breite zu
erganzen,wurde eine Analyse von 222 Unternehmen aus dem Umfeld der Blockchain
durchgefuhrt. Als Priméarquelle diente die Plattform AngelList (2016b), die der Inves-

torensuche fur junge Unternehmen dient. Im Datensatz wurden Firmen bertcksich-













































































































































