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B Nils Urbach

IT-Governance
im Zeitalter der Digitalisierung

Unternehmen im Spannungsfeld zwischen Flexibilitdt und Kontrolle

B Mit der Digitalisierung erh6ht sich auch der Innovations-
druck auf die IT-Abteilungen von Unternehmen (sst).



m Zeitalter der Digitalisierung verandern inno-

vative Technologien die Geschaftsmodelle vieler
Unternehmen signifikant. Nicht nur die Intensitat,
sondern auch die Schnelligkeit des Wandels ist be-
merkenswert. Vor allem die SMACIT-Technologien
(Social, Mobile, Analytics, Cloud und Internet of
Things) haben daran einen entscheidenden Anteil.
Dabei sind viele dieser Technologien, fiir sich ge-
nommen, nicht unbedingt revolutionar. Sie verdan-
ken ihre Innovationskraft aber ihrer massiv gestie-
genen Leistungsfahigkeit, ihren deutlich besseren
Vernetzungsmoglichkeiten und ihrer immer starke-
ren Verbreitung. Daraus ergeben sich nahezu gren-
zenlose Mdoglichkeiten fir den Einsatz innovativer
Informationstechnologien - sowohl im Konsumen-
tenbereich als auch zu Geschéaftszwecken.

Diese Entwicklung bringt fiir die Konsumenten spuir-
bare Vorteile mit sich, wie etwa einen hoheren Kom-
fort, schnellere Kaufabwicklungen oder geringere
Preise. Sie sind allerdings nicht selten mit Einbu3en
in der Privatsphare und beim Datenschutz verbun-
den. Auch im Bereich

zu realisieren. Daraus resultiert fur IT-Abteilungen
die Notwendigkeit, proaktiv und friihzeitig mit den
Fachabteilungen zu kooperieren, damit solche Inno-
vationen gemeinsam konzipiert und vorangetrieben
werden konnen.?

IT-Konsumerisierung
als Innovationstreiber fiir Unternehmen

Anders als in den Anfangen der Informationsverar-
beitung entstehen IT-Innovationen seit einigen Jah-
ren zundchst im Konsumentenmarkt, bevor sie in Un-
ternehmen zum Einsatz kommen. Typische Beispiele
sind Web-2.0-Technologien sowie mobile Endgerate
und Anwendungen. Social Media und Cloud-Com-
puting-Dienste, Smartphones und Tablets verdran-
gen klassische Unternehmensgerate und verbessern
die Kommunikation der Mitarbeiter untereinander.
JT-Konsumerisierung” lautet das Schlagwort fir
diese Nutzung von Technologien des Konsumenten-
markts in Unternehmen. Sie bewirkt eine veranderte

Erwartungshaltung der

der Unternehmen sind
die Folgen ambivalent:
Einerseits bieten digitale
Geschaftsmodellinnova-
tionen gerade kleinen,
jungen  Unternehmen
die Chance, mit guten
Ideen Mérkte mit neuen
Produkten und Dienst-
leistungen zu erobern.
Andererseits sehen sich
vor allem etablierte
Grof3konzerne zunehmend der Gefahr ausgesetzt,
Opfer von disruptiven Wirkungen der Digitalisierung
zu werden, die bestehende Technologien, Produkte
und Dienstleistungen zu verdrédngen droht. Daher
befinden sich viele Unternehmen heute in der di-
gitalen Transformation, einem durch Informations-
technologie hervorgerufenen Wandel.!

Im Zuge dieses Wandels erhalt der geschaftliche
Einsatz von Informationstechnologien einen deutli-
chen Schub. Bislang haben sich IT-Abteilungen von
Unternehmen haufig darauf konzentriert, die Anfor-
derungen der Fachabteilungen mdglichst effektiv
und effizient in qualitativ hochwertige IT-L6sungen
zu Ubersetzen und diese zu betreiben. Heute dage-
gen sehen sie sich immer starker herausgefordert,
das Gesamtunternehmen aktiv mitzugestalten. In-
formationstechnologien werden zunehmend einge-
setzt, um Innovationen fiir das Gesamtunternehmen
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»Das IT-Management steht
vor der Aufgabe, den Spagat
zwischen Flexibilitat und Kontrolle
so zu bewerkstelligen, dass eine
tragbare Losung fiir das eigene

Unternehmen entsteht.”

Mitarbeiter, die im Pri-
vatleben den Umgang
mit innovativen, als zeit-
gemal3 geltenden Tech-
nologien gewohnt sind
und ihre Gewohnheiten
nun auf den Arbeitsplatz
Ubertragen wollen. Weil
die privat genutzten IT-
Innovationen in der Re-
gel durch hohe Bedien-
freundlichkeit und neue
Anwendungsmdglichkeiten hervorstechen, steigt
die Unzufriedenheit mit der im Unternehmen bereit-
gestellten Infrastruktur. Diese entspricht aus Sicht
der Mitarbeiter oftmals nicht mehr den gestiegenen
Anforderungen an eine moderne IT-Unterstiitzung.?

Vereinfachter Zugang zu
IT-Ressourcen durch Cloud-Computing

Einen Paradigmenwechsel in der Bereitstellung von
IT-Ressourcen hat das Cloud-Computing ausgeldst,
das auf einem effizienten Einsatz von Virtualisie-
rungstechnologien und gestiegenen Netzwerk-
Bandbreiten beruht. Speicher, Software, Infrastruk-
tur und andere Ressourcen kdnnen jetzt liber ein
Netzwerk zur Verfligung gestellt und genutzt wer-
den. So ist es fur den Konsumenten - zumindest
in der Auspragung der Public Cloud - nicht mehr
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B Abb. I: Neue Technologien im Bereich
»Industrie 4.0° fiihren zu neuen Anforde-

rungen an die unternehmenseigene IT (sst).
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notwendig oder entscheidend zu wissen, wo sich
die Infrastruktur befindet und wie sie beschaffen ist
(,IT-Bezug aus der Wolke”). Die Vision der,IT aus der
Steckdose” riickt néher.

Wahrend das Cloud-Computing in Privathaushalten
bereits sehr weit verbreitet ist, findet der Durchbruch
in der Geschaftswelt erst jetzt statt. Fir die Unter-
nehmen bestehen die Nutzenpotenziale vor allem
darin, dass Softwarezugdnge, Programmierumge-
bungen oder IT-Infrastruktur durch Cloud-Compu-
ting in kiirzester Zeit abgerufen und genutzt werden
kdnnen; langwierige Implementierungs- und Instal-
lationsprozesse im Unternehmen entfallen. Gleich-
zeitig sind die Angebote in der Regel wartungsarm,
nahezu beliebig skalierbar sowie nutzungsabhangig
zu verglten. Noch zu l6sende Herausforderungen
bestehen in der erschwerten Integration von Cloud-
Angeboten in die bestehende IT-Landschaft sowie in
der eingeschrankten Moglichkeit der unternehmens-
individuellen Anpassung der angebotenen Losun-
gen. Des Weiteren sind die Einhaltung von Daten-
schutz und Datensicherheit sicherzustellen.*

Schatten-IT wird zur gelebten Praxis

In vielen Unternehmen geht die Initiative fir viele IT-
Projekte von den Fachabteilungen aus. So entstehen
oftmals mehr Projektideen, als von der IT-Abteilung
umgesetzt werden kénnen. Gefordert ist dann eine
Priorisierung. Hier kommt das IT-Projektportfolio-
Management ins Spiel: Es wahlt Projektvorschlage
aus, die dann in konkrete Vorhaben uberfiihrt wer-
den. Wegen der Vielzahl der erforderlichen Abstim-

mungs- und Umsetzungsprozesse vergeht haufig
viel Zeit, bis eine Projektidee zu einem einsatzfahi-
gen Ergebnis fihrt. Zudem sind die IT-Abteilung und
die Fachabteilungen traditionell strikt getrennt, was
die Kommunikation erschwert und die Qualitdt der
Projektergebnisse beeintrachtigt. Folglich sind die
resultierenden IT-Lésungen oft wenig innovativ, was
nicht selten den IT-Abteilungen zur Last gelegt wird.
IT-Lésungen schnell und zuverldssig zu konzipie-
ren und umzusetzen, wird aber im Zeitalter der
Digitalisierung zur geschaftskritischen Aufgabe.
Wenn die Fachabteilungen der [T-Organisation die
Lésungskompetenz nicht zutrauen, der erwartete
Umsetzungszeitraum zu lang ist oder der einge-
brachte Projektvorschlag im IT-Projektportfolio un-
beriicksichtigt bleibt, werden die Fachabteilungen
in zunehmendem Mafe selbstandig aktiv. Ausloser
ist meist der gestiegene Druck zur digitalen Trans-
formation, der auf den Fachabteilungen lastet. Hinzu
kommt der oben skizzierte Trend zur IT-Konsumeri-
sierung: Die Nachfrage nach IT-Innovationen seitens
der Kunden, aber auch die Erwartungen der Mitar-
beiter an die Unternehmens-IT sind heute sehr viel
héher als noch vor wenigen Jahren. Gleichzeitig wird
es durch das Cloud-Computing und andere Innova-
tionen einfacher, die Elemente der IT-Wertschop-
fungskette auszulagern.

Ein Resultat dieser Entwicklungen und Trends ist das
Phd@nomen der ,Schatten-IT", also der Betrieb von IT-
Systemen oder -Prozessen innerhalb der Fachabtei-
lungen eines Unternehmens - losgeldst von der of-
fiziellen IT-Infrastruktur und auf3erhalb der Kontrolle

der IT-Organisation.®




Flexibilisierung der IT-Governance
fordert Innovationen

Der Begriff ,Schatten-IT” zeigt bereits, dass ein sol-
cher inoffizieller Einsatz von Informationssystemen
eher negativ konnotiert ist. Weil Schatten-IT ohne
Kenntnis der IT-Abteilung betrieben wird, ist sie we-
der technisch noch strategisch in das IT-Service-Ma-
nagement des Unternehmens eingebunden. Dem
IT-Management fehlt jegliche Kontrolle dariber.
Daraus ergeben sich technologische und prozess-
bezogene Risiken, aber auch Geschéfts- und Fih-
rungsrisiken. Aber gleichzeitig bietet die Schatten-IT
aus Gesamtunternehmenssicht auch Chancen. Denn
die Fachabteilungen gehen meist sehr aufgabenori-
entiert an die erforderlichen Entwicklungsprozesse
heran. Daher sind die von ihnen entwickelten L6-
sungen gut auf die internen Unternehmensprozesse
sowie auf die Bedurfnisse der Kunden abgestimmt,
ohne dass sie - wie die zentrale Unternehmens-IT -
langwierige Entscheidungs- und Umsetzungspro-
zesse durchlaufen missen.

Vor diesem Hintergrund stellt sich die Frage, wie sich
eine optimale Losung fiir das Gesamtunternehmen
erreichen lasst. Noch vor wenigen Jahren ware der
Ubliche Ansatz einer IT-Abteilung gewesen, das Auf-
kommen von Schatten-IT mit rigorosen Kontrollme-
chanismen der IT-Governance so weit wie moglich
zu unterbinden. Heute jedoch fiihrt eine solches Vor-
gehen die IT-Abteilung in ein Dilemma. Ein striktes
Unterdriicken von Schatten-IT erstickt innovatives
Verhalten der Fachabteilungen im Keim. Dies hat zur
Folge, dass die IT-Abteilung erst recht als unflexibler

und langsamer Dienstleister, nicht als kreativer Inno-
vator wahrgenommen wird. Hinzu kommt die Tatsa-
che, dass die Fachabteilungen in vielen Unterneh-
men mehr Macht genief3en als die IT-Abteilung. Sie
wiirden daher nicht selten trotz offizieller Verbote
ihre eigenen IT-Lésungen entwickeln und betreiben,
sofern sie sich nicht optimal durch die Unterneh-

mens-IT versorgt fhlen.
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B Abb. 2: Teamarbeit in einem jungen
Unternehmen (sst).

Folglich steht das IT-Management vor der Aufgabe,
den Spagat zwischen Flexibilitdt und Kontrolle so zu
bewerkstelligen, dass eine tragbare Losung fiir das
eigene Unternehmen entsteht.® Um die negativen
Auswirkungen der Schatten-IT moglichst gering zu
halten und moglichst viele ihrer positiven Effekte
zu realisieren, empfiehlt es sich, die Schatten-IT aus
ihrem verborgenen Winkel zu holen und kontrolliert
zu ,legalisieren”. IT-Innovationen im Unternehmen
entstehen vor allem dort, wo der Innovationsdruck
besonders spurbar ist: némlich in den Fachabteilun-
gen, wo neue Entwicklungen benétigt werden und
spater auch zum Einsatz kommen. Umso wichtiger
ist es, dass das IT-Management eng mit der Fachseite
kooperiert.

Allgemein ist IT-Governance im Zeitalter der Digi-
talisierung so zu gestalten, dass agiles und innova-
tives Verhalten in den Fachabteilungen nicht unter-
bunden wird, gleichzeitig aber den Anforderungen
an Compliance und Sicherheit Rechnung getragen
wird. Nur so werden Unternehmen in der Lage sein,
die Chancen der Digitalisierung fiir sich zu nutzen,
die digitale Transformation erfolgreich zu bewalti-
gen und nachhaltig am Markt erfolgreich zu sein.
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