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Niclas NiUske, Christian Olenberger, Daniel Rau, Fabian Schmied

Privacy Bots

Digitale Helfer fGr mehr Transparenz im Internet

Seitenlange Datenschutzerklarungen werden im Internet haufig blind akzeptiert. Als digitale
Helfer tragen sogenannte Privacy Bots zu einer Starkung der digitalen Souveranitat von
Internetnutzern bei, indem sie Datenschutzerklarungen automatisiert auswerten. Dieser
Beitrag stellt ein von Nutzern bewertetes Konzept fir einen Privacy Bot vor und prasentiert
drei Moglichkeiten zur Auswertung von Datenschutzerklarungen.

1 Einleitung

Bestarkt durch zahlreiche Skandale, riickt der Schutz perso-
nenbezogener Daten zunehmend in den Fokus der Offent-
lichkeit. Fiir Schlagzeilen sorgte insbesondere der Skandal
um Facebook und Cambridge Analytica. Dabei erweckte die
Weitergabe personenbezogener Daten von 87 Millionen Fa-
cebook-Nutzern vor allem aufgrund der Zusammenarbeit
von Cambridge Analytica mit dem Wahlkampfteam des heu-
tigen US-Prasidenten Donald Trump grof3es Misstrauen. Ein
in der Offentlichkeit weitaus weniger bekannter Daten-
schutzskandal spielte sich in Osterreich ab. Im Jahr 2018
wurde bekannt, dass der Telekommunikationsdienstleister
A1l iiber Jahre hinweg Verbindungs- und Standortdaten von
mehreren zehntausend Nutzern unerlaubterweise gespei-
chert hat!.

In der Folge legen Kunden heutzutage verstarkt Wert da-
rauf, dass ihre personlichen Daten hinreichend geschiitzt
sind. Einen gesetzlichen Rahmen hierfiir bietet in Deutsch-
land das im Jahr 1990 erstmals in Kraft getretene Bundes-
datenschutzgesetz (BDSG). Spatestens seit Mai 2018 miis-
sen sich Unternehmen in den Mitgliedsstaaten der EU zu-
dem an die Richtlinien der europiischen Datenschutz-
Grundverordnung (EU-DSGVO) halten.

Im Zuge dieser Entwicklung haben sich seit einiger Zeit
auch Unternehmen etabliert, die sich dem Schutz personen-
bezogener Daten in besonderer Weise verpflichtet fiihlen.
So verzichtet beispielsweise die Suchmaschine ,Duck-
DuckGo"“ im Gegensatz zu anderen Anbietern explizit darauf,
personenbezogene Daten der Nutzer zu speichern. Auch
etablierte Unternehmen und Konzerne nehmen sich zuneh-
mend der Thematik an. So kiindigte der Telekommunikati-
onsdienstleiter ,Telefénica“ bereits im Jahr 2016 an, seinen
Kunden vollstdndige Transparenz liber die erhobenen per-
sonenbezogenen Daten zu bieten?. Kunden diirften dem-
nach selbst entscheiden, welche Daten vom Unternehmen
genutzt und ggf. an Dritte weitergegeben werden. Stellen
Kunden personenbezogene Daten zur Verfiigung, sollen sie
im Gegenzug attraktive Angebote von Partnerunternehmen

* https://www.heise.de/newsticker/meldung/Datenschutzskandal-bei-Telekom-
Austria-3989557.html

2 https://www.zeit.de/digital/datenschutz/2016-09/mobilfunk-telefonica-bewe-
gungsdaten-kunden-verkaufen-zweiter-versuch

erhalten. Die in diesem Zuge gemeinsam mit dem Start-Up
people.io entwickelte App , 02 Get“ scheint sich jedoch zum
jetzigen Zeitpunkt noch nicht nachhaltig etabliert zu haben
und wird von vielen Nutzern kritisch bewertet.

2 Aktuelle Situation

Aufgrund meist sehr langer und kryptischer Datenschutzer-
klarungen haben Nutzer derzeit hdufig keinen ausreichen-
den Uberblick dariiber, welche Daten bei der Nutzung eines
Internetdienstes erhoben, gespeichert und verarbeitet wer-
den. Da der Aufwand des Lesens und Verstehens einer Da-
tenschutzerklarung meist in keinem vertretbaren Verhalt-
nis zum Nutzen eines Internetdienstes steht, wahlen viele
Internetnutzer haufig den Weg, die Datenschutzerkldarung
blind zu akzeptieren. Das Bundesministerium der Justiz und
fiir Verbraucherschutz (BM]V) setzt sich daher seit einiger
Zeit dafiir ein, dass Datenschutzhinweise transparenter dar-
gestellt werden. Unter dem Motto ,Datenschutz auf einen
Blick” soll eine nutzerfreundliche, tlibersichtliche und ver-
stindliche Kurzfassung der Datenschutzhinweise idealer-
weise als sogenannter One-Pager bereitgestellt werden. Al-
lerdings folgen diesem Vorschlag bisher nur wenige Unter-
nehmen. Zusatzlich zeigen erste Studien, dass sich der
Kenntnisstand der Internetnutzer durch One-Pager nur ge-
ringfiigig verbessert*.

Eine weitere vielversprechende Losung zur Starkung der
digitalen Souverdnitit von Internetnutzern und zum Schutz
personenbezogener Daten sind sogenannte Privacy Bots.
Diese sollen dabei helfen, sich einen schnellen Uberblick
tiber die Datenschutzerkldrung eines Internetdienstes zu
verschaffen. Die Auswertung der Datenschutzerklarungen
erfordert demnach nicht einmal mehr das Lesen eines One-
Pagers, sondern erfolgt bestenfalls automatisiert und auf
Basis individueller Praferenzen der Nutzer. Im Folgenden
stellen wir ein Konzept fiir einen Privacy Bot vor, mit dessen
Hilfe es Internetbenutzern ermdglicht werden soll, unter-
brechungsfrei im Internet zu surfen und dennoch stets dar-
tber informiert zu sein, wie die besuchten Internetdienste

3 https://blog.telefonica.de/2017/05/kooperation-von-telefonica-next-mit-pe-
ople-io-app-02-get-ermoeglicht-souveraenen-umgang-mit-eigenen-daten/

4 https://www.conpolicy.de/data/user_upload/Studien/PolicyPaper_ConPo-
licy_2018_o02_Wege_zur_besseren_Informiertheit.pdf



personenbezogene Daten verarbeiten, welche Maffnahmen
zum Schutz der Daten getroffen werden und wie diese zu
den Priferenzen der Nutzer passen. Hierfiir prasentieren
wir das Konzept fiir eine Privacy-Bot-Webseite, die sich
gleichzeitig iiber ein Plug-in direkt in den Browser des Nut-
zers einbinden lasst, um ihn beim Surfen im Web zu unter-
stutzen.

3 Relevante Dimensionen des Datenschutzes
im Internet

Die Grundlage fiir die Konzeption des Privacy Bots und des-
sen einfach verstiandliche Aufbereitung einer Datenschut-
zerklarung ist eine iibersichtliche Unterteilung des Inhalts
in bewertbare Kriterien. Bei der Identifikation geeigneter
libergeordneter Kategorien stiitzten wir uns auf den One-
Pager® des Bundesministeriums der Justiz und fiir Verbrau-
cherschutz. Dieser soll die formliche Datenschutzerklarung
ergdnzen und listet die folgenden vier zentralen Fragestel-
lungen auf: Welche Daten werden gesammelt? Welche Tech-
nologien werden verwendet? Wie werden Daten genutzt?
Wohin werden die Daten weitergegeben?

Durch eine detaillierte Auswertung beispielhafter Daten-
schutzerkldrungen von fiinf Unternehmen identifizierten
wir moégliche Auspragungen, fortan Kriterien genannt, die je
einer der vier Kategorien zugeordnet werden konnen. Die
Auswahl der Unternehmen erfolgte mit der Absicht, ver-
schiedene Branchen, Unternehmensgréflen und Innovati-
onsgrade im Hinblick auf Datenschutz abzudecken. Hierfiir
wurde eine Analyse der Datenschutzerklarungen (beispiels-
weise von Amazon und der Deutschen Bank) auf Satzebene
durchgefiihrt. In den Datenschutzerklarungen wurden ein-
zelne Kriterien identifiziert und tiber alle Unternehmen hin-
weg nach inhaltlicher Ahnlichkeit zu Gruppen zusammenge-
fasst. In Diskussionen des Autorenteams wurden diese
Gruppen zu einzelnen, bindr zu beantwortenden Fragestel-
lungen verdichtet.

Insgesamt wurden 19 Kriterien identifiziert. Unter die Ka-
tegorie ,Welche Daten werden gesammelt?“ fallen etwa die
Kriterien Benutzereingaben, Standortdaten und Nutzungs-
daten. In der Kategorie ,Wie werden die Daten genutzt?“
sind beispielsweise die Bereitstellung des Service sowie
Werbung als méglicher Zweck vertreten. Bei jedem der 19
Kriterien in den vier libergeordneten Kategorien lasst sich
mit einem einfachen ,Ja“ oder ,Nein“ angeben, wie sich ein
Unternehmen datenschutztechnisch positioniert.

4 Mogliche Funktionen und deren Bewertung
durch Nutzer

Eine Kernfunktion des Privacy Bots ist die grundsatzlich
einmalige, jedoch anpassbare Hinterlegung von individuel-
len Datenschutzpréferenzen zu den vorgenannten Kriterien.
Beispielsweise kann ein Nutzer der Sammlung von
Standortdaten zustimmen und gleichzeitig der Nutzung fiir

5 http://www.bmjv.de/DE/Themen/FokusThemen/OnePager/OnePa-
ger_node.html

Werbung widersprechen. Die Zustimmung oder Ablehnung
in jeder der 19 Kriterien ergibt in Summe ein Datenschutz-
profil des Nutzers, das seine Wiinsche zusammenfasst. Jedes
der Kriterien kann bei Bedarf durch einfach gehaltene Hilfe-
texte erklart werden.

Der Privacy Bot erlaubt dem Internetnutzer das Anlegen
mehrerer Datenschutzprofile. Beispielsweise ein relativ
sorgloses Datenschutzprofil fiir Online-Shopping und ein
sehr strenges Datenschutzprofil fiir Online-Banking. Hier-
durch tragt der Privacy Bot unterschiedlichen Datenschutz-
anforderungen Rechnung. Fiir das Anlegen eines Daten-
schutzprofils registriert sich der Internutzer einmalig auf
der Website des Privacy Bots. Nach Hinterlegung von min-
destens einem Datenschutzprofil ermoglicht der Privacy Bot
das Priifen von Internetdiensten im Vergleich zu den hinter-
legten Datenschutzpréferenzen.

Der Internetnutzer hat zur Priifung eines Internetdienstes
zwei Moglichkeiten. Entweder tragt er die URL des zu prii-
fenden Internetdienstes in die Website des Privacy Bots ein
oder er nutzt das zugehorige Browser-Plug-in, das Internet-
dienste automatisch wahrend des Surfens priift. Das Kon-
zept der Browser-Plug-ins wird bereits in Form von Werbe-
anzeigen-Blockern von knapp einem Viertel aller deutschen
Internetnutzer erfolgreich verwendet®. Priift der Internet-
nutzer einen Internetdienst iiber die Website oder automa-
tisiert im Hintergrund tiber das Browser-Plug-in, dann priift
der Privacy Bot die Datenschutzerklirung des Internet-
dienstes und vergleicht diese mit dem vom Internetnutzer
hinterlegten Datenschutzprofil. Der Internetnutzer erhalt
somit auf einen Blick die Antwort auf die Frage, ob der ent-
sprechende Internetdienst entlang des zugehorigen Daten-
schutzprofils des Internetnutzers handelt. Sofern der Inter-
netdienst in einzelnen Kriterien gegen die Datenschutzpra-
ferenzen des Internetnutzers verstofit, werden die Verstofie
in tibersichtlicher Form zusammengefasst. Bei Bedarf kann
sich der Internetnutzer Details zu den Verstéfien ansehen.
Flir den Internetnutzer entfillt durch den Privacy Bot die
aufwandige manuelle Priifung der Datenschutzerklarungen.
Er behilt hierdurch seine digitale Souveranitit, bzw. ge-
winnt diese im Vergleich zum gegenwartig weit verbreite-
ten ,blinden Akzeptieren von Datenschutzerkldrungen zu-
riick. Er sieht sich durch den Privacy Bot einer erheblich ge-
steigerten Transparenz hinsichtlich der Erhebung und Nut-
zung seiner personlichen Daten gegeniiber. Neben der Hin-
terlegung von Datenschutzpraferenzen und dem Priifen von
Internetdiensten gegen die hinterlegten Datenschutzprofile
beinhaltet unser Konzept des Privacy Bots einige weitere
Funktionalititen. So kénnen einmalig gepriifte Internet-
dienste im Privacy Bot hinterlegt werden. Regelmifdig und
automatisch wiederholte Priifungen der Internetdienste im
Hintergrund ermdéglichen, den Internetnutzer iiber konkret
gednderte Datenschutzbestimmungen oder besondere Vor-
kommnisse in Zusammenhang mit dem Datenschutz beim
Internetdienst aufmerksam zu machen. Eine spitere Ande-
rung der Datenschutzpraferenzen durch den Internetnutzer
wiirde dann auch eine nachtrigliche Uberpriifung aller be-

6 https://de.statista.com/statistik/daten/studie/537062/umfrage/adblocker-rate-
in-deutschland/



reits einmal gepriiften Internetdienste erlauben. Durch di-
rekte Verlinkung zu den Datenschutzeinstellungen auf Un-
terseiten eines Internetdienstes wird dem Internetnutzer
zudem die Ausiibung von Wahlrechten in Zusammenhang
mit Datenschutz erleichtert. Der Privacy Bot wird somit zur
zentralen Anlaufstelle fiir Datenschutzeinstellungen eines
souverdnen Internetnutzers. Einfache und kurze Hilfetexte
unterstiitzen den Internetnutzer ohne ihm den Aufwand
von schwer verstdndlichen, seitenlangen Datenschutzerkla-
rungen aufzubiirden - ein ausfiihrliches Nachlesen durch
den Internetnutzer ist selbstverstiandlich weiterhin mog-
lich.

Eine Umfrage unter 78 Internetnutzern und somit auch
potenziellen Nutzern des vorgestellten Privacy Bots deutet
darauf hin, dass die Funktionalitdt und tatsiachliche Nutzung
des Privacy Bots auch von Internetnutzern nachgefragt
wird. Den Umfrageteilnehmern wurde ein klickbarer Proto-
typ des Privacy Bots zur Demonstration zur Verfiigung ge-
stellt. Im Anschluss bewerteten die Internetnutzer die Niitz-
lichkeit des Privacy Bots durchschnittlich mit 5,13 (von 7)
Punkten. Der vorgestellte Basis-Funktionsumfang des Pri-
vacy Bots erreichte eine durchschnittliche Bewertung von
4,79 (von 7) Punkten. Letztlich driickten die Internetnutzer
ihre Absicht zur tatsachlichen Nutzung des Privacy Bots mit
einer durchschnittlichen Punktezahl von 4,83 (von 7) aus.
Die Umfrageergebnisse deuten darauf hin, dass das Konzept
des Privacy Bots bereits von einem Grofsteil der Internet-
nutzer als Wiederherstellung der digitalen Souveranitat im
Internet empfunden wird. Der Privacy Bot kann durch seine
Funktionalitat entscheidend dazu beitragen, das ,blinde Ak-
zeptieren“ von Datenschutzerklarung bei Internetdiensten
zu verhindern und die Durchsetzung der Wahlrechte in Be-
zug auf Datenschutz zu starken.

5 Alternativen zur Auswertung von
Datenschutzerkldrungen

Fiir eine breite Anwendbarkeit des Privacy Bots muss je-
doch eine grofde Anzahl an Datenschutzerkldrungen mog-
lichst automatisiert auf ihre Konformitat mit den Praferen-
zen des Nutzers hin liberpriift werden. Hierfiir bieten sich
drei Moglichkeiten der Umsetzung besonders an. Daten-
schutzerklarungen kdnnten manuell durch dedizierte Fach-
krafte oder anhand eines Crowd-Ansatzes durch Nutzer des
Privacy Bots gepriift werden. Ebenso ist ein automatischer
Abgleich der Datenschutzpraferenzen eines Nutzers mit den
Angaben eines Internetdienstes und Festlegung von Wahl-
moglichkeiten liber eine standardisierte Programm-Schnitt-
stelle denkbar. Zuletzt ist eine algorithmisch automatisierte
Auswertung der Datenschutzerklarungen mit 7ext-Mining-
Methoden zu erwéhnen. Die drei Alternativen sollen im Fol-
genden jeweils ndher erldautert werden.

5.1 Manuelle Priifung

Datenschutzerklarungen werden, analog zum Vorgehen der
Autoren fiir diesen Beitrag, manuell von Experten analysiert
und fiir jedes der 19 Kriterien wird das Ergebnis der Kon-
formitatspriifung festgehalten. Die Préaferenzen der Nutzer

werden dann mit diesen Auswertungen abgeglichen. Vor-
teilhaft ware diese Variante, da durch die manuelle Auswer-
tung durch Experten eine hohe Qualitat sichergestellt wer-
den konnte. Als klarer Nachteil der Option schlagt der not-
wendige Aufwand zu Buche.

Ein crowd-getriebener Ansatz, der die Nutzer des Privacy
Bots bei der Auswertung der Datenschutzerklarungen ein-
bindet, konnte eine vielversprechendere Variante der ma-
nuellen Priifung darstellen. Bevor ein Nutzer Zugang zu den
Funktionen des Privacy Bots erhalt, wird er gebeten, eine
bestimmte Datenschutzerklarung oder einen Teil von ihr zu
iberpriifen. Die Qualitdt der Auswertungen wird dabei
durch eine hinreichend grof3e Zahl von Nutzern und auf Ba-
sis der Mehrheitsmeinung sichergestellt. Die manuelle Aus-
wertung im Crowd-Ansatz hat zur Folge, dass die Anzahl der
durch den Privacy Bot priifbaren Webseiten nur nach und
nach steigt. Deshalb muss gerade in der Startphase auf eine
geeignete Incentivierung geachtet werden.

5.2 Einrichtung einer Schnittstelle

Zwischen dem Privacy Bot und dem genutzten Internet-
dienst wird eine Schnittstelle geschaffen, die den automati-
schen Austausch von Informationen iiber die jeweilige Da-
tenschutzerklarung sowie die automatische Vornahme von
Einstellungen entsprechend der Praferenzen des Users er-
laubt. Hierfiir wird die Liste der in die vier vorgestellten Ka-
tegorien gegliederten 19 Kriterien in ein maschinenlesbares
Standardformat wie beispielsweise XML oder JSON iiber-
fithrt. Diese wird den Webseitenbetreibern bereitgestellt,
die jeweils angeben, ob sie die enthaltenen Kriterien erfiil-
len oder nicht und ob dem Nutzer ein Wahlrecht eingeraumt
wird. Ist ein Punkt optional, so kann er auf Wunsch des Nut-
zers vom Unternehmen oder dem Betreiber unterlassen
werden. Ist er nicht optional, so muss der Nutzer ihn akzep-
tieren, sofern er den Internetdienst nutzen méchte.

Besucht ein Nutzer nun die Webseite eines Internetdiens-
tes, vergleicht der Privacy Bot die Angaben des Nutzers mit
denen des Webseitenbetreibers. Das Ergebnis des Abgleichs
wird vom Privacy Bot an den Betreiber zuriickgespielt, des-
sen System anschliefiend alle optionalen Punkte entspre-
chend der Vorgaben einstellt. Dem Nutzer wird in seiner
Auswertung der Datenschutzpriferenzen somit der opti-
male erreichbare Stand seines Datenschutzes auf der jewei-
ligen Webseite dargestellt. Dies ist nur dadurch madglich,
dass der Betreiber des Internetdienstes aktiv mit eingebun-
den ist, sodass auch hier auf eine geeignete Incentivierung
geachtet werden muss.

5.3 Textmining

Eine Variante der automatisierten Auswertung ist die An-
wendung von Text-Mining-Methoden. Unter Text Mining ist
eine Gruppe methodischer Ansdtze zu verstehen, die dazu
dienen, Texte zu strukturieren, um daraus Informationen zu
extrahieren. Die Auswertung der Datenschutzerklarungen
mit Text Mining erfolgt in vier Schritten.

Zunichst wird ein Kriterium aus den Datenschutzprife-
renzen des Nutzers ausgewahlt, zum Beispiel die Sammlung
von Standortdaten. Im zweiten Schritt wird die Datenschut-
zerkldrung des Internetdienstes abgerufen und nach rele-
vanten Absitzen durchsucht, die sich auf das ausgewdhlte
Kriterium beziehen. Dies kann entweder mit einer eigenen



Text-Mining-Methode oder durch einen spezialisierten On-
line-Service passieren. Im dritten Schritt folgt via Text-Mi-
ning eine Analyse der identifizierten Textstellen, ob das je-
weilige Kriterium erfiillt ist. Hierflir bietet sich die Suche
nach Schliissel-Formulierungen an. Im Falle von Standort-
daten konnten solche Formulierungen etwa ,verwenden®,
»~verwenden nicht“, ,Nutzung®, ,keine Nutzung®, ,Einsatz",
Jkein Einsatz“, ,setzen ein”, ,setzen nicht ein“, ,vermeiden®,
etc. sein. Bei der Verwendung einer statistischen Standard-
Methode wie beispielsweise einer Klassifikation, dem Vek-
torenverfahren oder einer hierarchischen Clusteranalyse ist
ein ausreichend grofder Trainingsdatensatz zu erstellen, der
gingige Formulierungen aus Datenschutzerklarungen und
die jeweilige Aussage ,positiv/ja/Umsetzung” oder ,nega-
tiv/nein/keine Umsetzung” enthalt. Einmal aus Datenschut-
zerkldarungen abgeleitet, kann der Trainingsdatensatz zur
Einschiatzung neuer Datenschutzerklarungen weiterver-
wendet werden. Sobald eine Auswertung der Konformitat
vorliegt, kann diese Information im letzten Schritt mit den
Praferenzen des Nutzers abgeglichen werden.

Dem Vorteil der nach einer ausreichend grofien Trai-
ningsphase schnellen und automatisierten Auswertung be-
liebiger Datenschutzerkldarungen stehen beim Text-Mining
hohe Implementierungskosten und Anforderungen an das
Know-how gegeniiber.

6 Monetarisierung im Rahmen eines
Geschéftsmodells

Alle drei vorgestellten Verfahren zur Auswertung von Da-
tenschutzerklarungen der Internetdienste sind bereits mit
heutigen Methoden umsetzbar und erméglichen das vorge-
stellte Privacy-Bot-Konzept von technischer Seite. Jedoch
sind alle drei Verfahren mit Aufwand fiir den Betreiber des
Privacy Bots verbunden. Durch die Gestaltung als digitale
Plattform stellt der Privacy Bot ein skalierbares Konzept
dar. Einmal ausgewertete Datenschutzerkldarungen von In-
ternetdiensten stiinden allen Nutzern unmittelbar zur Ver-
fiigung. Dennoch sind die Implementierung und der Betrieb
des Privacy Bots mit finanziellem Aufwand verbunden.

Aufgrund der besonderen Bedeutung fiir die digitale Sou-
verdnitdt der Internetnutzer, ist fiir den Privacy Bot ein ge-
meinniitziges Finanzierungskonzept denkbar, wie es bereits
von der Wissensdatenbank Wikipedia erfolgreich umge-
setzt wird. Auch eine staatliche Finanzierung zur Sicherung
und Durchsetzung der digitalen Souveranitat von Internet-
nutzern ist moglich.

Eine Alternative hierzu ist die Monetarisierung iiber ein
privatwirtschaftliches Geschaftsmodell. Einerseits kann der
Privacy Bot ein bestehendes Serviceangebot ergdnzen. Zum
Beispiel als kostenlose Ergdnzung zu den Internetvertragen
eines Telekommunikationsanbieters. Andererseits ist der
Privacy Bot auch als eigenstindiger Service monetarisier-
bar. Nutzer wiirden in diesem Fall eine einmalige, regelma-
Rige oder von der Anzahl der Priifungen abhdngige Gebiihr
entrichten. Eine Umfrage unter 78 Internetnutzern, denen
der Privacy Bot im Detail vorgestellt wurde, ergab erste An-
zeichen fiir eine unterschiedliche Zahlungsbereitschaft.
Knapp die Halfte aller Befragten gab eine grundsatzliche

Zahlungsbereitschaft fiir den Privacy Bot an, wohingegen
die andere Halfte eine kostenfreie Nutzung des digitalen
Helfers praferiert.

Vor diesem Hintergrund ist das Angebot des Privacy Bots
in einem Freemium-Modell eine mogliche Option. Grund-
funktionalititen wie beispielsweise die manuelle Priifung
von Internetdiensten auf der Website des Privacy Bots wiir-
den in einem solchen Freemium-Modell kostenfrei angebo-
ten werden. Der volle Funktionsumfang, beispielsweise die
Nutzung des Broswer-Plug-ins zur automatischen Priifung
im Hintergrund oder die Speicherung von gepriiften Inter-
netdiensten, ware in diesem Fall nur gegen Bezahlung nutz-
bar.

Freemium-Modelle sind bereits erfolgreich von Internet-
diensten wie Spotify, OneDrive oder Boxcryptor umgesetzt.
Letzterer erméglicht die vollautomatische Verschliisselung
von Daten in Cloud-Speicherdiensten wie OneDrive, Drop-
box oder Google Drive. In der kostenfreien Basisversion sind
Grundfunktionalititen nutzbar; die kostenpflichtige Voll-
version enthalt den gesamten Funktionsumfang.

Gemeinniitziges Finanzierungskonzept, staatlich finan-
zierter Service oder privatwirtschaftliches Geschaftsmodell
- fiir unser Konzept des Privacy Bots sind verschiedene Mo-
netarisierungsformen denkbar.

7 Weiterentwicklung zum Datentresor

Das vorausgehend priasentierte Konzept eines Privacy Bots
unternimmt bereits einen ersten Schritt zur Starkung der di-
gitalen Souveranitat von Internetnutzern. Sinnvolle Weiter-
entwicklungen wiaren die Umsetzung einer Identity-Ma-
nagement-Losung oder gar eines Datentresors zur individu-
ellen Freigabe von personlichen Daten.

Sofern der Privacy Bot von einer staatlichen Einrichtung,
einer wissenschaftlichen Organisation oder vergleichsweise
vertrauenswiirdigen Unternehmen wie der Deutschen Tele-
kom oder der Deutschen Post angeboten wird, ist die Um-
setzung einer Identity-Management-Ldsung eine erste Wei-
terentwicklung. Zu Beginn verifiziert sich der Internetnut-
zer einmalig gegeniiber des Privacy Bots. Anschliefiend
wadre eine Verifikation des Internetnutzers gegeniiber wei-
teren Internetdiensten ohne erneute Verifikation der Iden-
titdt denkbar. Traditionelle Verifizierungsverfahren wie
Postldent oder virtuelle Identifikationsverfahren konnten
hierdurch womoglich ersetzt werden. Gleichzeitig gehort
die Zeitverzogerung bis zur Verifizierung im Internet ab die-
sem Zeitpunkt dann der Vergangenheit an.

Die Weiterentwicklung zu einem Datentresor wire eine
weitere Alternative zur erheblichen Starkung der digitalen
Souverdnitat. Der Internetnutzer kdnnte in diesem Szenario
personliche Daten im Privacy Bot hinterlegen (z.B. An-
schrift, Kreditkartendaten, etc.). An zentraler Stelle im Pri-
vacy Bot wére dann die gezielte und individuelle Freigabe
von Daten fiir Internetdienste moglich. Internetdiensten ist
der Zugriff auf die Daten nach den Vorgaben des Internet-
nutzers gestattet, jedoch keine weiterfithrende Speicherung
der Daten. Der Internetnutzer erhalt hierdurch nicht nur
eine bessere Kontrollméglichkeit hinsichtlich des Zugriffs
auf seine Daten, sondern gewinnt an digitaler Souveranitat,



seine Fuflabdriicke im Internet nachvollziehbar zu verwal-
ten. Letztlich reduziert die Speicherung personlicher Daten
wie z.B. Kreditkartendaten an einer zentralen Stelle im Pri-
vacy Bot das Risiko eines unbefugten Datenzugriffs oder Da-
tenmissbrauchs aufgrund von Entwendung durch Dritte.

Doch auch ohne die genannten Weiterentwicklungen
stellt das in diesem Artikel beschriebene Konzept eines Pri-
vacy Bots bereits einen wesentlichen Beitrag zur Starkung
der digitalen Souverdnitdt von Internetnutzern dar. Es ist
gleichzeitig ein Vorschlag dafiir, wie bereits heute verfiig-
bare Technologien zum Schutz persénlicher Daten im Inter-
net eingesetzt werden konnen.
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