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Meinung/Dialog

Mehr Sicherheit durch Open Source
– Irrweg oder Zielgerade?

Open-Source-Software (OSS) – Software,
deren Entstehung sich durch die weltweit
freiwillige Mitwirkung einer Vielzahl von
Programmierern deutlich von der Entwick-
lung proprietärer Software unterscheidet –
ist in den letzten Jahren ein Thema gewor-
den, mit dem sich Fachzeitschriften, Ta-
gungen und wissenschaftliche Veröffentli-
chungen vermehrt beschäftigen. Dies steht
insbesondere mit der Erfolgsgeschichte von
OSS-Vertretern wie dem Apache-Webser-
ver oder dem Betriebssystem Linux im Zu-
sammenhang. Dabei beschreibt Open Sour-
ce nicht nur die natürlich wichtige
Tatsache, dass der Quellcode der betreffen-
den Programme zur Einsicht und Durch-
führung von Veränderungen offen liegt, ge-
mäß der Open-Source-Initiative gehören
auch die Freiheit zur beliebigen Nutzung
und zur unveränderten oder veränderten
Weitergabe der Software zu ihren Charak-
teristika.

Doch selbst wenn OSS insbesondere erst in
den letzten 5 Jahren beständig steigende
Aufmerksamkeit erfuhr, handelt es sich dabei
keinesfalls um eine neue Bewegung. Viel-
mehr war der freie Austausch von Software
sowie das gegenseitige Profitieren von Neue-
rungen in den Ursprüngen der Softwareent-
wicklung üblich. Im Zuge der rasant steigen-
den Bedeutung der Datenverarbeitung
wurden jedoch die Entwicklung und der
Verkauf von Software schnell zu einem lu-
krativen Geschäftsfeld, wobei in den Lizen-
zen die Nutzung, der Zugriff und die Wei-
tergabe der erworbenen Software beschränkt
wurden. Als bewusste Gegenbewegung und
zur Wahrung der ursprünglichen Kultur ent-
stand – insbesondere forciert durch die Be-
mühungen von Richard Stallman, ehemaliger
Wissenschaftler am MIT und Gründer der
Free Software Foundation – Mitte der acht-
ziger Jahre eine Gruppierung von Program-
mierern, die sich mit der gemeinschaftlichen
Entwicklung von „free software“ befasste.
Hieraus ging 1998 – hauptsächlich wohl aus
Marketinggründen gegenüber Vertretern aus
der Unternehmenswelt, für welche der Be-
griff „freie Software“ negative Assoziationen
hervorrufen könnte – die Bezeichnung
„Open Source“ hervor [Krog03]. Um zu
verhindern, dass in der weiteren Entwick-
lung der Zugriff und die Verwendung von
bestimmter OSS durch die Umwandlung in
proprietäre Software restringiert wird, wur-
de eine Lizenz geschaffen, welche die mit
OSS verbundenen Freiheiten schützt: die

General Public License, die aufgrund Ihrer
Zielsetzung häufig als „copyleft“ anstatt als
copyright bezeichnet wird [Ljun00].

Mittlerweile ist OSS in vielen Unternehmen
nicht mehr wegzudenken. So arbeiten bereits
36% der deutschen Unternehmen mit Linux
[Hutt03]. Große Hardwarehersteller wie
IBM, Sun und Hewlett Packard nahmen
Open Source durch den Start umfangreicher
Initiativen in ihre Geschäftsstrategie mit auf,
und sogar in vielen öffentlichen Verwaltun-
gen wie in Norwegen, Frankreich und auch
in Deutschland wird die Verbreitung von Li-
nux aktiv gefördert. Als einer der Gründe
für den Einsatz von Linux wird in einer Be-
fragung der Meta Group von IT-Managern
– neben der Hoffnung auf Kosteneinsparun-
gen – das Thema Sicherheit angeführt
[oV02]. Interessant ist beispielsweise auch,
dass die neue Sichere Inter-Netzwerk-Archi-
tektur (SINA), welche die deutschen Aus-
landsvertretungen miteinander verbinden
wird, auf einer angepassten Linux-Plattform
basiert und der Sicherheitsdienstleister Veri-
Sign seine Produkte auf Linux migrieren will
[oV03]. Auf den ersten Blick mag es verwun-
dern, wie in einem Softwareentwicklungs-
prozess in der Linux-Gemeinde von freiwil-
ligen Programmierern, welche Eric S.
Raymond als „großer, wild durcheinander
plappernder Basar von verschiedenen Ziel-
setzungen und Ansätzen“ [Raym98] be-
schreibt, Software entstehen soll, welche in
Bezug auf ihre Sicherheit proprietärer Soft-
ware, deren Entwicklung vermutlich eher
mit dem sorgfältig geplanten Bau einer Ka-
thedrale vergleichbar ist, überlegen sein
kann. Und tatsächlich ist die Frage, ob die
Sicherheit von OSS wie bspw. Linux höher
als die vergleichbarer, proprietärer Software-
produkte ist, trotz (oder gerade wegen) des
Vorteils des einsehbaren und veränderbaren
Quellcodes, der niedrigen Bug-Dichte und
der früher seltenen, nun aber zunehmenden
Anzahl an Hackerangriffen nach wie vor
umstritten. Für die ausgewogene Beurteilung
spielt insbesondere das Begriffsverständnis
von Sicherheit eine große Rolle.

Der Begriff Sicherheit umfasst vier Bestand-
teile [StGr97]: Erstens erfordert die Sicher-
heit die grundsätzliche Betriebsbereitschaft
(availability). Zweitens muss auch die Funk-
tionsbereitschaft (reliability) gewährleistet
sein, die im Gegensatz zur Betriebsbereit-
schaft nicht nur die grundlegende Funk-
tionstüchtigkeit voraussetzt, sondern auch
die Sicherstellung korrekter Ergebnisse. Die
Forderung der Vertraulichkeit (confidentiali-
ty) stellt den dritten Aspekt des Begriffs „Si-
cherheit“ dar, die der Integrität (integrity),
also des Datenschutzes und der Datensicher-
heit, schließlich den vierten.

Unter diesen Kriterien können alle Arten
von Sicherheitsrisiken eingeordnet werden.
Beispiele wie Schäden durch höhere Gewalt
oder durch Havarien (z. B. Brand), die auch
die Betriebsbereitschaft gefährden, sind zwar
kaum durch die eingesetzte Software beein-
flussbar, jedoch werden andere Aspekte, wie
z. B. Vandalismus (durch einen Cracker)
sehr wohl durch die Art der eingesetzten
Software beeinflusst.

Betrachtet man die Sicherstellung der vier
Aspekte über einen längeren Zeitraum, so
lassen sich ebenfalls strategische/betriebs-
wirtschaftliche Anforderungen wie Pla-
nungssicherheit und Investitionssicherheit
unter dem Sicherheitsbegriff subsumieren.
Beispielsweise ist für ein Unternehmen die
Verfügbarkeit neuer Softwareversionen, die
diese Sicherheitskriterien auch in Zukunft er-
füllen, enorm wichtig.

Insgesamt bleibt zu bemerken, dass nahezu
jedes Sicherheitsniveau prinzipiell erreich-
bar, allerdings mit einem finanziellen Tra-
de-off in Form von höheren Kosten für
Installation, Wartung und spezifische An-
passungen verbunden ist. Die Höhe dieser
Kosten wird ebenfalls durch die eingesetzte
Software beeinflusst. Einerseits bietet hier
OSS einem Unternehmen prinzipiell die
Möglichkeit, den Quelltext durch die eige-
ne IT-Abteilung mit beliebig skalierbarem
Aufwand auf Schwachstellen überprüfen
zu lassen. Gegebenenfalls ist hier auch eine
kostengünstige Zusammenarbeit mit den
Entwicklern der OSS möglich, die für die
Hilfe bei der Verbesserung ihrer Software
dankbar sind. Andererseits können mit ei-
nem Anbieter kommerzieller Software
Haftungs- und Wartungsverpflichtungen
vertraglich vereinbart werden, während
OSS-Entwickler prinzipiell zwar für ihre
Hilfe bezahlt werden können, Haftung al-
lerdings in der Regel ausschließen. Zwi-
schen diesen beiden Extremen existieren
am Markt noch weitere Alternativen, wie
der professionelle Support für OSS durch
spezialisierte IT-Dienstleister oder aber bei-
spielsweise das Shared-Source-Angebot von
Microsoft, das Kunden gegen Entgelt Ein-
sicht in die Quellen der Produkte gewährt.
Welche dieser Alternativen im Einzelfall
vorzuziehen ist, ist von den konkreten Ge-
gebenheiten abhängig. Allerdings ist bei
OSS der Kunde in keinem Fall von einem
einzigen Anbieter abhängig.

Ein Hauptgrund für die strittige Beurteilung
der Sicherheitsfrage im Zusammenhang mit
Open Source ist die Tatsache, dass einerseits
die angesprochenen Aspekte des Sicherheits-
begriffs je nach Anwendungsgebiet unter-
schiedliche Bedeutung besitzen und anderer-
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seits OSS und proprietäre Software unter-
schiedliche Eigenschaften hinsichtlich dieser
Aspekte aufweisen. Dies soll in der heutigen
Ausgabe von Meinung/Dialog näher dis-
kutiert und von verschiedenen Seiten be-
leuchtet werden. Hierbei haben wir versucht,
durch die gewonnenen Autoren eine mög-
lichst differenzierte, von emotionalen Glau-
bensbekenntnissen hinsichtlich OSS oder
proprietärer Software losgelöste Betrachtung
zu motivieren. Lesen Sie im Folgenden die
Beiträge von:

& Hermann-Josef Lamberti, Chief Opera-
ting Officer bei der Deutsche Bank AG,
verantwortlich für Kosten- und Infra-
strukturmanagement, Informationstech-
nologie, Operations, Gebäude- und Flä-
chenmanagement sowie Einkauf,

& Dr. Udo Helmbrecht, Präsident des Bun-
desamtes für Sicherheit in der Informati-
onstechnik,

& Harald Lieder, Accenture GmbH, Leiter
des Bereichs Global Architecture & Core
Technologies im deutschsprachigen Raum
(ASG),

& Dr. Thomas Mangel, Chief Technology
Officer, Postbank Systems AG und

& Richard Seibt, Chief Executive Officer,
SuSE Linux AG.

Wenn auch Sie zu diesem Thema oder ei-
nem Artikel der Zeitschrift Wirtschaftsinfor-
matik Stellung nehmen möchten, dann sen-
den Sie Ihre Stellungnahme (max. 2 DIN
A4 Seiten, gerne auch als E-Mail) bitte an
den Hauptherausgeber, Prof. Dr. Wolfgang
König, Universität Frankfurt am Main,
E-Mail: koenig@wiwi.uni-frankfurt.de
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Open Source – eine Alternative zu kom-
merziell lizenzierter Software?
von Hermann-Josef Lamberti

Open-Source-Software erobert immer brei-
tere Einsatzbereiche in Wirtschaft und öf-
fentlicher Verwaltung. Insbesondere das freie
Betriebssystem Linux fand in den vergange-
nen Jahren eine zunehmende Verbreitung
außerhalb seiner angestammten Einsatz-
gebiete im akademischen Umfeld. Aber auch
andere Open-Source-Anwendungen werden
teils schon seit Jahren in der Wirtschaft er-
folgreich eingesetzt – allen voran der Web-
server Apache mit einer weltweiten Markt-
durchdringung von über 60%. Gleiches gilt
für die in der breiten �ffentlichkeit weniger
bekannten Werkzeuge wie sendmail, bind
oder PERL.

Wie man in den letzten Jahren beobachten
konnte, entstammen die industriellen Linux-
Anwender ganz unterschiedlichen Bereichen
der Wirtschaft: Die Pixar Animation Studios,
eine Hollywoodgröße im Bereich der Com-
puteranimation, schafft Filmwelten auf
Linux-Rechnern. VeriSign, Anbieter von
sicheren Kommunikationslösungen, migriert
Verschlüsselungsdienstleistungen auf das
freie Betriebssystem. Und Verbrauchsgüter-
riese Unilever will bis zum Jahr 2006 seine
IT-Landschaft im Serverbereich auf Linux
umstellen – um Kosten zu sparen und die
Flexibilität seiner IT-Systeme zu steigern. In
den vergangenen zwei Jahren hat sich Linux
auch verstärkt bei geschäftskritischen Syste-
men in der Finanzdienstleistungsindustrie
etabliert, insbesondere im traditionell Unix-
lastigen Investmentbankinggeschäft. Der
Treiber für diese Entwicklung sind die gerin-
geren Gesamtkosten, die sich (abhängig vom
Einsatzgebiet) mit Linux erzielen lassen.

Diese Entwicklung spiegelt sich nicht zuletzt
in den Umsätzen der IT-Branche im Server-
bereich wider. Nach Zahlen von Gartner Da-
taquest wurden beispielsweise im vierten
Quartal 2002 in den USA mit Linux-Server-
systemen knapp 385 Millionen US-Dollar
umgesetzt – gut 90% mehr als im Vorjahres-

quartal. Der Gesamtumsatz mit Servern stieg
in den USA im gleichen Zeitraum um ledig-
lich 5%. Allein IBM und Hewlett-Packard
setzten 2002 mit Software, Hardware und
Dienstleistungen für Linux weltweit 1,5 bzw.
2 Milliarden US-Dollar um. Insgesamt ist
der Marktanteil installierter Linux-Systeme
gegenüber Microsoft-Servern jedoch nach
wie vor klein. Gleichwohl geht die Butler
Group davon aus, dass sich bis 2009 ein zwi-
schenzeitlich standardisiertes Linux als do-
minantes Serverbetriebssystem etabliert ha-
ben wird [BlDa02].

Im Lichte dieser Entwicklung betrachtet, ist
Linux wohl weniger nur eine Alternative zu
kommerziellen Betriebssystemen, als viel-
mehr eine klassische disruptive Technologie
im Sinne von Clayton Christensen, Profes-
sor an der Harvard Business School
[Clay97]. Christensen argumentiert, dass
sukzessive Wellen dominanter Technologien
unsere Gesellschaft durchdringen: Die je-
weils nächste Welle baut auf die vorherigen
auf, und scheinbar langlebige Technologien
werden plötzlich durch einen neuen Heraus-
forderer entthront. Diese disruptiven Tech-
nologien zeichnen sich zwar durch eine ech-
te Neuerung aus, sind dabei aber anfangs
gerade gut genug, um sich in einer Nische zu
etablieren. Im Falle von Linux lag diese im
akademischen Umfeld. In der anfänglichen
Randexistenz werden disruptive Technolo-
gien jedoch kontinuierlich weiterentwickelt,
wodurch sie sich dann auf breiter Ebene am
Markt durchsetzen können. Dabei verdrän-
gen sie schließlich nicht nur angestammte
Konkurrenten, sie gestalten vielmehr ihren
gesamten Markt in einer schöpferischen Zer-
störung um. Dies betrifft insbesondere die
Preismodelle und Profitmargen, die auf den
betroffenen Märkten realisiert werden kön-
nen. Die echte Neuerung, die mit Linux am
Betriebssystemmarkt eingeführt wurde, ist
die Quelloffenheit der Software. Damit wur-
de ein Unix-artiges Betriebssystem für ver-
schiedenste Hardwareplattformen verfügbar.
Dies gilt insbesondere für die massenhaft
verbreiteten x86-Systeme, mit ihren bekann-
ten Kostenvorteilen. Für den disruptiven
Charakter von Linux spricht zudem die Tat-
sache, dass Industriegrößen wie IBM oder
HP schon vor einigen Jahren ihr Geschäfts-
modell angepasst und eine Linux-Strategie
implementiert haben.

Für den Einsatz quelloffener Software hat
die Deutsche Bank eine pragmatische Strate-
gie verfolgt. Dabei kann man speziell im
Falle von Linux grob in drei Phasen unter-
scheiden. Bis Ende 1998 wurde dieses Be-
triebssystem in unserer Bank hauptsächlich
in wenig kritischen Bereichen eingesetzt.
Dies waren beispielsweise Webserver im In-
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tranet, Terminalserver in der Systemadminis-
tration oder die Datei-, Druck- oder Faxser-
ver einzelner Abteilungen. In dieser ersten
Diffusionsphase wurden wertvolle Erfah-
rungen im Umgang mit Linux gewonnen.
Diese Erfahrungen – insbesondere im Hin-
blick auf Sicherheit – ermöglichten es in der
zweiten Phase zwischen 1999 und 2001,
Linux auch in kritischeren Bereichen ein-
zusetzen. Hierzu zählen insbesondere
Systemmanagementwerkzeuge im Rechen-
zentrumsumfeld, die teils eingekauft, teils
selbst entwickelt wurden. Zudem wurde in
dieser zweiten Phase Linux verstärkt als
Plattform für den Aufbau von Firewalls zur
Absicherung der Unternehmensnetze be-
nutzt. In der zweiten Phase wurde Linux al-
so auch für sicherheitskritische Anwendun-
gen eingesetzt, die allerdings einen klaren
Bezug zur IT-Infrastruktur haben. Man
könnte daher von einer Infrastrukturphase
sprechen. Dies änderte sich in der dritten
Phase, die seit Ende 2001 bis heute anhält
und die Diffusion von Linux in Systeme des
Kerngeschäfts der Bank markiert. Seither
wird Linux im Grunde für beliebige Einsatz-
gebiete verwendet, insbesondere auch als
Plattform für geschäftskritische Anwendun-
gen. Hierzu zählen beispielsweise die globale
Risiko- und P&L Analyse für Kreditderivate
[Golt03].

Der Verbreitungsprozess von Linux in der
Deutschen Bank spiegelt also den jeweiligen
Reifegrad und damit die erzielbare Sicherheit
dieser Technologie wider. Er ist das Ergebnis
eines sorgfältig geplanten Vorgehens, in dem
sehr früh die besten internen und externen
Linux-Projekte identifiziert und analysiert
wurden. Aus dieser Analyse ergaben sich
dann die strategischen Vorgaben für den wei-
teren Einsatz dieses Betriebssystems. Heute
ist Linux eine strategische Plattform für
Unixfunktionalitäten, die bislang teuren pro-
prietären Systemen vorbehalten war. Dies
umfasst einen breiten Anwendungsbereich,
wie Systeme im Hochleistungsrechen-
bereich, die bekannten N-Schicht-Konfigu-
rationen typischer Webapplikationen oder
Anwendungen im Sicherheitsbereich.

Tatsächlich ist nach unseren Erfahrungen Li-
nux gerade aus der Sicherheitsperspektive in-
teressant. In Bezug auf die zugrundeliegende
Sicherheitsphilosophie unterscheidet sich Li-
nux nicht wesentlich von kommerziellen
Unixderivaten. Zudem etabliert sich dieses
Betriebssystem zunehmend als eine Stan-
dardplattform im Sicherheitsumfeld, da es
aufgrund seiner Modularität leicht an spe-
zielle Anforderungen angepasst werden
kann. Dies gilt beispielsweise im Firewall-
und VPN-Bereich. Bei der internen Sicher-
heitsabnahme in der Deutschen Bank wurde

Linux nicht anders behandelt als kommer-
zielle Unixderivate. Dies betrifft insbesonde-
re die zugrundegelegten Sicherheits- und Be-
triebsstandards. Im Gegensatz zu einigen
anderen Betriebssystemen erfüllte Linux un-
sere anspruchsvollen Standards größtenteils
schon ohne Modifikation der ursprünglichen
Konfiguration.

Allerdings ist Sicherheit ein Prozess und
kein Zustand. Deshalb ist auch die Sicherheit
von Banksystemen viel weniger von den ein-
gesetzten Plattformen wie Linux abhängig
als von der Sicherheitsorganisation, die deren
Einsatz steuert. Gerade im Hinblick auf die
oben skizzierte zunehmende wirtschaftliche
Bedeutung des Open-Source-Betriebssys-
tems auch für unsere Bank waren die frühe
Adaption von Linux und der Lernprozess,
der für unsere IT-Organisation daraus resul-
tierte, notwendige Schritte.

Neben den klassischen Sicherheitszielen wie
Verfügbarkeit, Integrität und Authentizität
von IT-Systemen ist im betrieblichen Umfeld
zudem noch die Investitionssicherheit von
besonderer Bedeutung. Diese bezieht sich
sowohl auf den Schutz bereits getätigter In-
vestitionen als auch auf die Zukunftssicher-
heit aktueller Investitionsentscheidungen. Im
Hinblick auf die getätigten Investitionen
sollte man daher nicht erwarten, dass Linux
beispielsweise die mainframebasierten Syste-
me im Finanzsektor in naher Zukunft er-
setzt. Ebenso wenig sollte man erwarten,
dass sich Linux in naher Zukunft zum domi-
nanten Desktopbetriebssystem im Finanz-
sektor entwickelt. Zu groß wäre der Auf-
wand bei der Mitarbeiterschulung für das
neue Betriebssystem. In Bezug auf künftige
Investitionen in Linux-basierte Systeme
kann man inzwischen darauf bauen, dass die-
ses Betriebssystem bei einer Vielzahl von
namhaften Herstellern dauerhaft verankert
ist. Im Hinblick auf die bestehende (und zu-
nehmende) Verfügbarkeit von Software,
Dienstleistungen und Komplettlösungen im
Linux-Umfeld erscheint es in der Tat nicht
unwahrscheinlich, dass sich Linux zu einem
dominanten Serverbetriebssystem ent-
wickelt, wie die Butler Group dies prognos-
tiziert. Aus dem gleichen Grund erscheint
die Prognose von db-research nicht übertrie-
ben, dass sich Open-Source-Kompetenz zu
einem wichtigen Kriterium in Unterneh-
mensbewertungen und Investitionsentschei-
dungen entwickeln könnte [Hofm02].

Ob sich diese Prognosen im vollen Umfang
erfüllen, ist dabei für die Bedeutung von Li-
nux für die Industrie von erheblicher Wich-
tigkeit. Allerdings hat schon die alleinige
Existenz einer leistungsfähigen Alternative
zu proprietären Systemen einen mäßigenden

Einfluss auf die Lizenzkosten. Darüber hi-
naus erlaubt der Einsatz kostengünstiger
Hardware unter Linux einen wichtigen Bei-
trag zur Kostensenkung in Unternehmen.
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Freie Software in der
Sicherheitsstrategie der Behörden
von Udo Helmbrecht

Ereignisse wie der Terroranschlag am
11. September 2001, Katastrophen wie das
Elbehochwasser 2002 und erfolgreiche An-
griffe wie Loveletter zeigen immer wieder,
wie abhängig die Gesellschaft von einer rei-
bungslos funktionierenden Informations-
technik (IT) ist. Um die Verletzlichkeit der
Informationsgesellschaft zu reduzieren, gilt
es, die zum Einsatz kommende IT zu diver-
sifizieren. Es darf in Zukunft nicht möglich
sein, dass durch ungewollte oder vorsätz-
liche Angriffe auf die IT aufgrund der globa-
len Vernetzung flächendeckende Ausfälle
und Schäden verursacht werden können.

Dem der Biologie entlehnten Prinzip der
Vermeidung von Monokulturen folgend gilt
es, im Sinne der IT-Sicherheit auch die Viel-
falt der Informationstechnik zu fördern. Da-
zu unterstützt das Bundesamt für Sicherheit
in der Informationstechnik (BSI) das Bun-
desministerium des Innern (BMI) in dem Be-
mühen, den Einsatz Freier Software ins-
besondere im Behördenbereich zu fördern.
Ziel ist es, die Nutzung der am Markt ver-
fügbaren proprietären und Freien Software
in einem integrierten, heterogenen Umfeld
zu ermöglichen.

Bei der Frage, wie die IT-Sicherheit im
Open-Source-Umfeld derzeit einzuschätzen
ist, müssen sowohl technische als auch stra-
tegische Aspekte berücksichtigt werden.
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Technische Aspekte

Technisch gesehen ist die Aufgabe jeder IT-
Sicherheitsmaßnahme die Gewährleistung
der Verfügbarkeit, Vertraulichkeit und Inte-
grität der IT-Systeme und Daten. Welche
Möglichkeiten bietet hier die Verwendung
von Freier Software und welche nicht? Dies
wird im Folgenden am Beispiel einiger zen-
traler Aspekte beleuchtet.

Sicherheitsprüfung
Der Zugang zum Quellcode ist eine notwen-
dige, wenn auch keine hinreichende Vorraus-
setzung für die Sicherheitsüberprüfung von
Software. Der dafür vorgesehene internatio-
nale Standard (Common Criteria) zur Prü-
fung (Zertifizierung) von Softwareproduk-
ten fordert z. B. für eine Reihe der
vorgesehenen Prüfschritte die Offenlegung
der Quellen.

Viele Softwareprodukte und einige Betriebs-
systeme sind bereits oder werden demnächst
nach Common Criteria zertifiziert. Zur Zeit
findet auch für das Betriebssystem Linux ei-
ne solche Prüfung statt.

Auch bei nicht zertifizierter Software kön-
nen Aussagen über die Codequalität und den
Sicherheitswert des Softwareprodukts ge-
troffen werden: Die Offenlegung des Quell-
codes bei Freier Software ermöglicht es einer
breiten Basis von Testern, einen Blick ins
„Software-Innere‘‘ zu werfen. Darüber hi-
naus besteht auch die Möglichkeit, Sicher-
heitsanalysen auf Source-Code-Basis unab-
hängig vom Entwickler in Auftrag zu geben.

Sicherheitslücken
Die vielfach geäußerte Vermutung, durch die
Geheimhaltung des Quellcodes von Soft-
ware (Security by Obscurity) Sicherheits-
lücken schwerer auffindbar zu machen, hat
sich leider in der Realität nicht bewahrheitet,
wie die täglich in der Fachpresse veröffent-
lichten Beispiele zeigen. Ein sicherheitstech-
nisch bedenklicher Code wird nicht allein
dadurch besser, dass der Quellcode nicht di-
rekt zugänglich ist. Denn auch übersetzter
Quellcode kann insbesondere durch Profis
in vielen Fällen mit genügend hohem Auf-
wand analysiert werden.

Das Vorhandensein von Sicherheitslücken
und Softwarefehlern ist ein Sicherheitsrisiko,
das durch den Einsatz von sogenannten Si-
cherheitsanalysen (Audits) im Quelltext am
einfachsten minimiert werden kann.

Ein weiterer wichtiger Aspekt nach dem
Auffinden von Sicherheitslücken ist eine
kurze Reaktionszeit bis zur Bereitstellung ei-
ner Fehlerbehebung. Hersteller proprietärer
Software sowie Entwickler Freier Software

bemühen sich, Sicherheitsupdates zeitnah
zur Verfügung zu stellen.

Mit Freier Software ist die Anwender-
gemeinde zudem in der Lage, Fehler selbst
zu beheben – ein Vorgehen, dass bei pro-
prietärer Software aus lizenzrechtlichen
Gründen meist untersagt ist.

Selbst wenn der öffentlichen Verwaltung der
Einblick in proprietäre Software von den
Herstellern relativ leicht gewährt wird, so ist
dies ein Privileg, das der Wirtschaft, vor al-
lem dem Mittelstand, oft nicht zuteil wird.

Härtung des Systems
Je „minimaler“ und übersichtlicher ein Sys-
tem aufgebaut ist, desto sicherer kann es ge-
macht und umso besser kontrolliert werden.
Dies gilt auch für Software. Der zentrale
Aspekt ist hier die Modularität: Sie ermög-
licht eine Minimierung der Funktionen und
reduziert so die Fläche für potentielle An-
griffe. Gleichzeitig wird die Ausfallsicherheit
erhöht.

Freie Software wird durch den Entwick-
lungsprozess sehr modular entwickelt und
kann daher meist leicht minimiert werden.
Das Gleiche gilt für einen Teil der proprietä-
ren Software.

Ein Beispiel für die Modularisierung und die
damit mögliche Minimierung bietet der Li-
nux-Kernel. Das BSI hat diese Möglichkei-
ten genutzt, um eine Sichere-Inter-Netz-
werk-Architektur (SINA) zu schaffen.
SINA ermöglicht PC-Anwendern die ver-
schlüsselte �bertragung von Informationen
mit sehr hohem Schutzbedarf über öffentli-
che, ungeschützte Netze und so die exklusi-
ve private Kommunikation zwischen ver-
schiedenen Zugangspunkten. Zum Einsatz
im SINA Projekt wurde der Linux-Kern auf
die wesentlichen, absolut notwendigen Teile
reduziert, überprüft, verbessert und gesi-
chert. Das SINA-System dient unter ande-
rem zur Vernetzung der deutschen Botschaf-
ten und Auslandsvertretungen.

Softwarevielfalt
Ein wichtiger Aspekt in einer großen IT-
Umgebung ist der Aspekt der Softwareviel-
falt. Ein homogenes IT-System ist genauso
angreifbar durch Viren wie eine Monokultur
durch Schädlinge. Nur so konnte es passie-
ren, dass durch den Loveletter-Virus ein der-
art großer Schaden angerichtet wurde.

Freie Software schützt zwar nicht auto-
matisch vor Viren, zur Zeit sind jedoch meist
proprietäre Systeme Ziel der Virenattacken.
Dies könnte sich in Zukunft mit der Verbrei-
tung Freier Software auf dem Desktop relati-
vieren.

Insgesamt wird durch Softwarevielfalt die Si-
cherheit in der Informationstechnik erhöht,
gleichzeitig aber auch die Komplexität des
Systems. Zudem muss die Kommunikation
der verschiedenen Systeme sichergestellt
werden.

Strategische Aspekte

Interoperabilität
Wichtig bei der Auswahl der IT-Systeme ist
die Interoperabilität der Systeme. Um die
Kommunikation der Softwarekomponenten
untereinander und mit anderen Systemen zu
gewährleisten, ist die Verwendung offener
Standards und Schnittstellen unabdingbar.
Um vielfältige Programme einsetzen zu kön-
nen und die Kompatibilität sicherzustellen,
sollten Standards frei zugänglich dokumen-
tiert und einsetzbar sein – wobei nur von of-
fenen Standards gesprochen werden kann,
wenn unabhängige Implementierungen reali-
siert werden können.

Erst offene Standards und Schnittstellen er-
möglichen, dass eine Produktpalette im Sin-
ne der Diversifizierung zur Verfügung steht
– sowohl als Freie Software als auch als
kompatible proprietäre Software.

Die erreichbare Marktbreite von Entwick-
lungsfirmen, die die offenen Schnittstellen
nutzen können, erhöht darüber hinaus die
Verfügbarkeit der notwendigen Produkte.
Letztlich fördert die Stabilität eines offenen
Standards auch die Qualität der Software.

Support
Support für Freie Software kann genau wie
für proprietäre Software bei qualifizierten
Unternehmen eingekauft werden. Ein Unter-
schied ist der Umfang des Supports für Freie
Software.

Auf der einen Seite ist der Support für Instal-
lation und Wartung der Software bei Freier
und proprietärer Software gleich. Man kann
beliebige Unternehmen damit beauftragen
oder den Support selbst übernehmen.

Anders sieht es bei der Behebung von Si-
cherheitslücken aus. Hier ist man bei pro-
prietärer Software auf den Hersteller ange-
wiesen und darauf, dass dieser die Lücken
schnell behebt. Bei Freier Software kann die
Behebung der Sicherheitslücken direkt
durch die Softwareentwickler geschehen.
Der Anwender hat aber auch die Möglich-
keit, diese bei einem beliebigen qualifizierten
Softwareunternehmen zu beauftragen. Bei-
spiele haben gezeigt, dass beide Verfahren
gut in der Praxis funktionieren können, wo-
bei hervorzuheben ist, dass auch bei pro-
prietärer Software in der Regel kein An-
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spruch auf die Behebung von Sicherheits-
lücken besteht.

Das Gleiche gilt für die Anpassung und Wei-
terentwicklung von Software: Bei proprietä-
ren Produkten übernimmt dies der Herstel-
ler. Dies sichert meistens regelmäßige
Releasezyklen mit neuen Funktionalitäten.
Der Anwender hat begrenzt Einfluss darauf.
Auch Freie Software hat Releasezyklen, in
denen neue Funktionalitäten in die Software
einfließen. Weiterentwicklungen, die nicht
durch die Entwickler aufgegriffen werden,
aber den Einsatz im eigenen Unternehmen
verbessern, können jedoch bei unabhängigen
Softwareunternehmen in Auftrag gegeben
werden.

Investitionssicherheit
Ein wichtiges Kriterium bei der Auswahl
von Software ist die Herstellerunabhängig-
keit. Die Insolvenz eines Softwareherstellers
bedeutet für den Nutzer von dessen Soft-
ware in der Regel den Kauf und die Einfüh-
rung eines neuen Softwareproduktes. Wie
die Praxis zeigt, müssen heutzutage nicht
nur kleine und mittelständische Unterneh-
men Insolvenz anmelden, sodass Investitio-
nen in deren Software verloren sind.

Um herstellerunabhängig zu bleiben, gibt es
mehrere Möglichkeiten, so z. B. den Einsatz
Freier Software oder die Sicherstellung des
Zugriffes auf den Quellcode proprietärer
Software im Insolvenzfall.

Eine Möglichkeit, die immer häufiger einge-
setzt wird, ist die Hinterlegung des Quell-
codes proprietärer Software bei einem Notar.
Bei Insolvenz wird dem Lizenznehmer vol-
ler Zugriff auf die Quellen gewährt. Dies er-
fordert allerdings die Einwilligung des Her-
stellers. Die Lizenzen Freier Software
sichern den Zugang zum Quellcode sowie
das Recht, diesen zu verändern und ein-
zusetzen. Mit dem Besitz des Quellcodes
und dem Recht, diesen zu ändern und in der
veränderten Form auch einzusetzen, ist ein
Investitionsschutz erreicht.

Planungssicherheit
�ber das hinaus, was bereits im Abschnitt
Investitionssicherheit gesagt wurde, ist ein
zusätzlicher Aspekt der Planungssicherheit
die Verfügbarkeit abwärtskompatibler Ver-
sionen von Software. Die meisten Hersteller
achten darauf, dass ihre Software abwärts-
kompatibel ist. Dies gelingt meistens solan-
ge, bis ein Redesign stattfindet oder wesent-
liche Funktionen geändert werden. Das ist
auch bei Freier Software der Fall.

Die Wartung von älteren Versionen entfällt
meistens nach einiger Zeit. Bei Freier Soft-
ware lässt sie sich im Bedarfsfall noch über

Supportverträge einkaufen. Das Gleiche gilt
für die Weiterentwicklung von älteren Ver-
sionen.

Fazit: Sicherheit ist ein Prozess.
Der erfolgreiche Erhalt von IT-Sicherheit
bedingt die genaue Kenntnis des IT-Systems
sowie eine regelmäßige Wartung und eine
schnelle Behebung von Sicherheitslücken.
Der Einsatz Freier Software hat in diesem
Prozess einige strategische Vorteile, bietet je-
doch keine Gewähr für ein sicheres System.
Das notwendige IT-Sicherheits-Know-how
sowie gute, an die jeweiligen Anforderungen
angepasste Lösungen sind unumgänglich.

Unabhängigkeit und Softwarevielfalt sowie
die Verwendung offener Standards sind eine
Basis für IT-Sicherheit. Diese sollten als zen-
trale Aspekte in den Auswahlprozess für
Softwareprogramme eingehen.

Dr. Udo Helmbrecht,
Präsident des Bundesamtes für Sicherheit

in der Informationstechnik

Die Sicherheit von Software wird nicht
allein durch deren Quellcode bestimmt
von Harald Lieder

Vielfach wird behauptet, Open-Source-Soft-
ware (OSS) sei grundsätzlich sicherer als
proprietäre Software. Als Beleg hierfür wer-
den Statistiken angeführt, die zeigen, dass
z. B. Microsofts Webserver IIS im Verhält-
nis öfter erfolgreich attackiert wurde als das
Open-Source-Gegenstück Apache. Aus
meiner Sicht ist grundsätzlich fraglich, ob
solche Statistiken tatsächlich den direkten
Rückschluss auf die Sicherheit des Produkts
erlauben. Zum einen wird mit wachsender
Verbreitung von OSS im kommerziellen Be-
reich diese auch für Hacker immer interes-
santer, zum anderen können die Ursachen
erfolgreicher Angriffe nicht ausschließlich
auf das Entwicklungsmodell (Open/Closed
Source) der Software reduziert werden. Zu-
dem sollte das Thema „Sicherheit“ bei Soft-
ware nicht nur unter dem Gesichtspunkt ei-
ner Offenlegung des Quellcodes diskutiert
werden.

Weder das Offenlegen des Quellcodes al-
leine noch dessen Geheimhaltung schafft
mehr Sicherheit
In den Diskussionen über den Zusammen-
hang von frei zugänglichem Quellcode und
der Sicherheit von Software tauchen immer
wieder die beiden folgenden Argumente für
und wider Open Source auf: Auf der einen
Seite ist zu hören, dass OSS sicherer sei, da
eine Vielzahl von Entwicklern den Quell-
code auf Sicherheitslücken hin untersuchen.

Auf der anderen Seite wird genau diese Of-
fenheit als Argument gegen OSS verwendet:
Es wird argumentiert, dass Hacker im Quell-
code nach sicherheitsrelevanten Schwachstel-
len suchen und diese gezielt ausnutzen
könnten. Aus meiner Sicht müssen beide Ar-
gumente relativiert werden:

Die Tatsache, dass der Quellcode eines Pro-
gramms einseh- und veränderbar ist und von
einer Vielzahl von Entwicklern geprüft wer-
den kann, macht ein Programm noch lange
nicht sicher. Es kann sogar dazu führen, dass
sich ein falsches Sicherheitsgefühl einstellt.
Das „Viele-Augen-Prinzip“ hat nur Erfolg,
wenn tatsächlich Security-Reviews durch-
geführt werden und die Entwickler, die sich
den Code ansehen, entsprechend fundierte
technische Kenntnisse im Bereich Software-
sicherheit besitzen. Dass dies nicht selbstver-
ständlich ist, zeigen Open-Source-Program-
me wie GNU Mailman und wu-ftp, bei
denen gravierende Sicherheitslücken auch
über eine lange Zeit hinweg trotz diverser
Reviews Bestand hatten. Mitwirkende in
Open-Source-Projekten untersuchen zudem
einen fremden Code meist aus eigenem Inte-
resse und weniger aus altruistischen Beweg-
gründen. Deshalb haben Programme im
Open-Source-Bereich, deren Quellcode nur
schwer entwirrbar ist oder in einer unpopu-
lären Programmiersprache geschrieben wur-
de, oft nur eine geringe Anzahl von Revie-
wern. Dies sollten Anwender von OSS bei
der Softwareauswahl beachten, da bei zu we-
nigen Reviewern ein sicheres Kontrollver-
fahren nicht garantiert ist.

Auf der anderen Seite wird Software jedoch
nicht automatisch dadurch sicherer, dass der
Quellcode unveröffentlicht bleibt. Durch
Reverse Engineering ist es heute jedem Ha-
cker möglich, die Binärdateien in der einen
oder anderen Form lesbar zu machen und
nach Mustern für Sicherheitslücken zu
durchsuchen.

Ein Problem von Closed-Source-Software
ist sicherlich die potenzielle Möglichkeit der
Programmierer, sich Hintertürchen für ad-
ministrative oder andere Zwecke offen zu
lassen und damit in Bezug auf die Sicherheit
der Software Lücken zu schaffen. Bei in ei-
ner Versionskontrolle befindlichen Open-
Source-Projekten ist dies eher unwahr-
scheinlich. Die Gefahr, dass andere Entwick-
ler solche „Kuckuckseier‘‘ entdecken und
dass der entsprechende Programmierer sei-
nen in der Open-Source-Gemeinschaft so
wichtigen eigenen guten Ruf verliert, ist sehr
hoch. Deshalb tauchen in der Praxis auch
fast ausschließlich in proprietärer Software
solche für den Anwender sicherheitsrelevan-
ten Disfunktionalitäten auf. Aus eben diesem
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Grund versuchen in letzter Zeit die Herstel-
ler proprietärer Software das Misstrauen, das
vor allem Regierungsinstitutionen dem Clo-
sed-Source-Modell entgegenbringen, durch
teilweise oder komplette Offenlegung des
Quellcodes abzubauen. Ein Beispiel ist die
Shared-Source-Initiative von Microsoft.
Nachdem Microsoft bereits seit zehn Jahren
akademischen Institutionen den Windows-
Quellcode für Forschungszwecke zur Ver-
fügung gestellt hat, richtet sich diese neue
Initiative nun hauptsächlich an Großkunden,
Regierungsinstitutionen und Systemintegra-
toren mit dem Ziel, eine größere Trans-
parenz bezüglich des Quellcodes zu errei-
chen.

Eine Ungewissheit über mögliche Sicher-
heitslücken im Quellcode besteht damit so-
wohl bei Open als auch bei Closed Source.
Werden an eine Software durch den Nutzer
extreme Sicherheitsanforderungen gestellt
und traut der Nutzer weder den Reviewpro-
zessen der Open-Source-Entwickler noch
den Standards kommerzieller Softwareanbie-
ter, so bleibt als Ausweg nur das selbststän-
dige Durchsuchen des Codes auf mögliche
Schwachstellen.

Kleinere Unternehmen oder Konzerne, die
die Softwareauswahl den einzelnen Abtei-
lungen überlassen, können sich aber den
Aufwand, Tausende von Zeilen Quellcode
auf Herz und Nieren zu prüfen, aus Mangel
an Zeit, Geld und Ressourcen oft nicht leis-
ten. In diesem Fall ist es letzten Endes eine
Frage des Vertrauens, ob man die �berprü-
fung des Codes vielen, unabhängigen Ent-
wicklern der Open-Source-Gemeinde oder
aber wenigen, dafür auf Sicherheitsfragen
spezialisierten Mitarbeitern eines Software-
herstellers überlässt.

Viele Angriffe auf IT-Systeme waren
letztendlich nur deshalb erfolgreich, weil
versäumt wurde, rechtzeitig die aktuells-
ten Servicepacks einzuspielen
Beurteilt man Software unter Sicherheits-
gesichtspunkten, so sollte man sich aber
grundsätzlich nicht nur mit der Frage der
�ffentlichkeit des Programmcodes beschäf-
tigen. Genauso wichtig ist es zu überprüfen,
wie viele entdeckte Sicherheitslücken ver-
öffentlicht wurden, wie lange es dann gedau-
ert hat, bis die entsprechenden Korrekturen
zur Verfügung standen, und wann diese
schließlich von Systemadministratoren ein-
gespielt wurden.

Open-Source-Projekte reagieren auf öffent-
lich bekannt gewordene Sicherheitslücken
im Allgemeinen schneller als Hersteller pro-
prietärer Software; die anschließende Vertei-
lung der Software in den Unternehmen läuft

dann aber meist nicht mehr so problemlos.
Grund hierfür ist, dass die Existenz neuer
Patches meist über Mailinglisten oder User-
foren bekannt gegeben wird. Dies erfordert
ein ständiges, aktives �berwachen dieser
Kommunikationskanäle.

Dagegen brauchen Hersteller kommerzieller
Software mit ihrer Reaktion meist etwas län-
ger, allerdings haben einige von ihnen schon
Verfahren, bei denen die aktuellsten Service-
packs und Korrekturen sofort nach deren
Freigabe automatisch heruntergeladen wer-
den können.

Schwer zu konfigurierende Software, un-
zureichende Dokumentation und fehlen-
de Schulung bergen weitere Sicherheits-
risiken
Nicht selten ist aber auch eine fehlerhafte
Konfiguration eines Programms für Sicher-
heitslücken in der Software eines Unterneh-
mens verantwortlich. Der Grund hierfür ist
die oft unzureichende Schulung der Admi-
nistratoren und eine mangelhafte Dokumen-
tation. Hier hat OSS eindeutig Nachteile,
denn oft ist die Dokumentation von OSS
nur für Experten verständlich. Gerade für
eher unerfahrene Entwickler und Adminis-
tratoren ist das Verständnis über Funktions-
weise und Konfiguration sicherheitsrelevan-
ter Systeme aber von grundlegender
Bedeutung. Auch Schulung bzw. Training
wird oft nur für populäre OSS angeboten
und dann meist von lokal tätigen Anbietern.
Für globale Unternehmen, die eine einheitli-
che Ausbildung ihrer Administratoren an-
streben sollten, kann dies keine befriedigen-
de Lösung sein.

Investitionssicherheit ist weitgehend un-
abhängig von der Frage, ob es sich um
Open-Source- oder proprietäre Software
handelt
Neben den sicherheitsrelevanten Punkten
technischer Natur muss die Frage nach der
Investitionssicherheit des Produkts geklärt
werden. Aufgrund des Marktdrucks sind die
Hersteller proprietärer Software gezwungen,
in immer kürzeren Zeitzyklen neue Versio-
nen ihrer Programme auf den Markt zu brin-
gen. Sind für ein Unternehmen die Kosten
der Umstellung auf eine neuere Version zu
hoch, leidet es dann in der Folge unter aus-
laufenden Supportverträgen oder höheren
Wartungskosten für ältere Versionen. Das
gleiche Problem stellt sich auch für Nutzer
von Open-Source-Produkten, sogar noch in
einer verschärften Form. Bei großen Open-
Source-Projekten werden vor allem in der
Anfangsphase neue Versionen in sehr kurzen
Zeitabständen zur Verfügung gestellt. Ent-
scheidet man sich nun aus Kosten-, Stabili-
täts- oder sonstigen Gründen dafür, ein Re-

lease länger beizubehalten, sieht man sich
mit einem ständig sinkenden Interesse der
Entwicklergemeinde konfrontiert, sich
Problemen zurückliegender Releases anzu-
nehmen und dafür passende Lösungen anzu-
bieten.

Die Angst, die Weiterentwicklung von
Open-Source-Produkten sei nicht gesichert,
ist allerdings für populäre OSS mit großer,
aktiver Entwicklergemeinde unbegründet.
Zusätzlich versuchen Konzerne wie IBM,
HP oder Sun durch eigene oder gesponserte
Open-Source-Projekte Investitionssicherheit
zu gewährleisten.

Fazit
Die Frage nach der Sicherheit von Software
kann nicht pauschal durch die Empfehlung
des Open- oder Closed-Source-Modells be-
antwortet werden. Ob der Anwender von
offenem und veränderbarem Quellcode
überhaupt profitieren kann, richtet sich nach
seinem Sicherheitsbedürfnis und nach der
Möglichkeit, den Code in einem ökono-
misch vertretbaren Rahmen selbst zu über-
prüfen. Daneben sind noch andere Punkte
bei der Entscheidungsfindung für Software
unter Sicherheitsaspekten wichtig, die zum
Teil unabhängig vom Entwicklungsmodell
sind. Hierzu gehören vor allem folgende
Punkte:

& Welche formalen Securityreviews für die
Software wurden durchgeführt?

& Wer hat diese Reviews durchgeführt?
& Auf welchem Weg soll die Versorgung mit

aktuellen Patches bzw. Servicepacks erfol-
gen?

& Mit welchem Aufwand und mit welchen
Kenntnissen ist eine sichere Konfiguration
und Handhabung der Software möglich?

& Ob und in welchem Umfang sind Doku-
mentation und Schulungen für das ent-
sprechende Produkt verfügbar?

& Ist der Support auch älterer Releases der
eingesetzten Software in Zukunft gesi-
chert?

Jeder dieser Punkte sollte sowohl nach Rele-
vanz für den Anwender als auch nach dessen
zur Verfügung stehenden Möglichkeiten, wie
z. B. Zeit, Budget und Expertise der eigenen
Mitarbeiter bewertet werden. Erst dann
kann die Auswahl für ein passendes Produkt
getroffen werden – ohne vorher grundsätz-
lich pro oder contra Open Source entschie-
den zu haben.

Harald Lieder,
Leiter des Bereichs Global

Architecture & Core Technologies ASG,
Accenture GmbH
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Offen, transparent . . . sicher?
von Thomas Mangel

Die aktuellen Diskussionen um Open-Sour-
ce- versus Closed-Source-Systemen scheinen
stark von subjektiven Argumenten geleitet
und führen in einigen Bereichen zu einer ge-
wissen Zurückhaltung gegenüber der eupho-
rischen Begrüßung von Open-Source-Syste-
men in einer breiten Anwenderschicht.
Dennoch stützen Veröffentlichungen wie
[BaRe00] die Erfahrung, dass Open-Source-
Systeme in Bezug auf geschäftsorientierte
Werte eines Unternehmens, wie z. B. Wirt-
schaftlichkeit, Verfügbarkeit und nicht zu-
letzt Sicherheit mehr zu bieten haben, als
nur ein politisches Statement.

Als Bank sind wir dem Vertrauen unserer
Kunden besonders verpflichtet, als Multi-
kanalbank hat die Verfügbarkeit unserer
Leistungen eine immense Bedeutung, als In-
ternetbank müssen unsere elektronischen
Transaktionen mit entfernten Geschäftspart-
nern absolut integer sein, und diese Partner
müssen wir als solche auch sicher identifizie-
ren können. Somit lassen sich die Grundwer-
te der IT-Sicherheit für die Postbank fest-
halten als Vertraulichkeit, Integrität,
Authentizität, Verbindlichkeit und Verfüg-
barkeit.

Bezieht man diese Grundwerte in die Dis-
kussion um die Sicherheit in Open-Source-
Systemen ein, ergibt sich ein Bild, aus dem
man die objektiven Werte für die Bank sehr
wohl herauslesen kann. Und so sind Open-
Source-Produkte bereits ein unverzichtbarer
Bestandteil der IT-Infrastruktur der Post-
bank. Auch in sicherheitssensiblen Bereichen
werden Open-Source-Produkte gezielt ein-
gesetzt.

Institutionen mit besonders hohen Sicher-
heitsanforderungen haben seit längerem er-
kannt, dass die Möglichkeit, die Funktions-
und Verarbeitungsabläufe in einem System
einsehen zu können, Grundlage zur Beurtei-
lung der Sicherheit von Software ist [Ba-
Re00; BSIT03; BMWT01]. Als Kunde eines
Softwareprodukts ist dies naturgemäß nur
bei Open Source der Fall. Die gleichzeitig
geführte Argumentation, dass dann natürlich
auch Hacker den Code verändern können
und nicht jeder den Code versteht, um die
Sicherheit beurteilen zu können, wurde
durch die faktische Erfahrung der letzten
Jahre im wesentlichen entschärft.

Eine Offenlegung des Quellcodes einer Soft-
ware ist aber kein Garant für die Sicherheit
und Qualität dieser Software. Denn die Er-
kenntnisse über Fehler und Verbesserungen
der Software müssen wieder kontrolliert in
das System einfließen. Auch wenn „tausende

Augen“ jederzeit die Software bis auf die
Fundamente einsehen und daran arbeiten, ist
im Gegensatz zu oft zitierten Aussagen keine
Sicherheit für das Vertrauen in diese Soft-
ware ableitbar [Raym98].

Daher schützen viele Open-Source-Projekte
ihre Programmentwicklung inzwischen
durch die Nutzung zentraler Entwicklungs-
plattformen. Dort können viele Entwickler,
die meist namentlich bekannt und persönlich
erreichbar sind, gemeinsam arbeiten, die Ve-
ränderung werden immer automatisch sicht-
bar und Kollisionen in der Entwicklung
können vermieden werden. Bei diesen Syste-
men führt der Synergieeffekt hunderter bis
tausender Expertisen zu ungeheueren Inno-
vationsschüben auch in Punkten der Sicher-
heit.

Im Gegensatz dazu lässt sich diese Trans-
parenz bei der Entwicklung und Einführung
von Closed-Source-Systemen nicht aufwei-
sen. Hier führen Abhängigkeiten von Wie-
derverwertbarkeit, Marktanteilen, Imagewer-
ten und Zeithorizonten der Partnerschaften
zu komplexeren Vertrauensstrukturen die
meist langjährig erarbeitet werden. Qualität
und Sicherheit wird den Erfordernissen ent-
sprechend aus beiderseitigen Kosten- und
Nutzenrechnungen eingestellt. Steuerungs-
mittel sind die definierten Vertragsverhältnis-
se.

Da es diese Vertragsverhältnisse bei Open-
Source-Systemen nicht gibt, scheint ein nicht
berechenbarer Zustand vorzuliegen. Hierzu
existieren jedoch interessante Erhebungen,
in denen z. B. aufgezeigt wird, wie die An-
zahl der Fehler in einer Software während
der Programmentwicklung durch Alpha-
und Betatests reduziert wird und vergleicht
diesen Prozess bei offenen und proprietären
Systemen. Das Ergebnis ist erstaunlich:
Während in der Theorie dieser Prozess für
beide Systeme von unterschiedlichen Aus-
gangspunkten auf das gleiche Niveau läuft,
führen langjährige Analysen realer Projekte
zu einer Begünstigung von Open-Source-
Systemen.

Die Ursachen hierfür sind äußerst viel-
schichtig und daher in kaum einem Modell
wiederzufinden. Stark vereinfacht lässt sich
sagen, dass bei Closed-Source-Systemen
Kunde und Hersteller aufgrund ihrer Inte-
ressenlage oftmals gegensätzliche Stand-
punkte beziehen müssen und die Entwick-
lung quasi ein Verhandlungsprozess ist. Im
Gegensatz dazu stehen bei Open-Source-
Systemen Kunde und Entwickler nicht nur
auf der selben Seite, sie sind ebenso oft iden-
tisch. Der sich daraus ergebende Aspekt zur
Beurteilung der IT-Sicherheitsrisiken muss
daher die Interessen der Beteiligten einbezie-

hen. Grundvoraussetzung und somit Limi-
tierung des Open-Source-Systems ist selbst-
verständlich das Vorhandensein eines breiten
Interesses der gebotenen Funktionalität.
„Kundenspezifische“ Anforderungen und
Lösungen sind nicht im Modell vorgesehen.

Als Argument gegen den Einsatz von Open-
Source-Software wird häufig der Investiti-
onsschutz angeführt. Hierbei wird ange-
nommen, dass ein Open-Source-Produkt
nur solange weiterentwickelt wird, solange
es „Hype“ ist und dann der Anwender eine
evtl. fehlerbehaftete veraltete Anwendung
betreiben muss, für die er keinen Support
mehr bekommt, wohingegen Closed-Sour-
ce-Software durch Pflegeverträge, in denen
die Hersteller sich zur Weiterentwicklung
verpflichten, gegen solche Unwägbarkeiten
abgesichert sei. Die Vergangenheit hat aber
leider gezeigt, das auch Closed-Source-Pro-
dukte dieses bei Open-Source-Systemen be-
fürchtete Schicksal erleiden. Denn ist eine
Software – gerade für ein Großunternehmen
mit breitem Portfolio – unrentabel, dann
wird sie häufig nicht mehr weiterentwickelt.
Bei einigen Produkten hat dies zu Firmen-
ausgründungen geführt, die dann die Betreu-
ung der „Altkunden“ übernommen haben.

Im Open-Source-Bereich werden bestimmte
Produkte auch „abgekündigt“, dann jedoch
häufig durch andere Entwicklergruppen
übernommen. Wegen der Open-Source-Li-
zenzen ist eine �bernahme und Betreuung
durch andere Gruppen bzw. eigenes
Knowhow auch wesentlich leichter möglich.
Ein besonderes Beispiel ist hier die Weiter-
entwicklung des CERN-HTTP-Servers. Als
dieses Projekt stockte, wurde kurzerhand
ein neues Projekt geschaffen: Apache. Heute
ist der Apache-HTTP-Server der im Internet
am weitesten verbreitete und weltweit am
häufigsten eingesetzte Webserver.

Will man die IT-Ressourcen des Unterneh-
mens langfristig effektiv nutzen und gleich-
zeitig die Geschäftsprozesse bezüglich der
Grundwerte der IT-Sicherheit zuverlässig
schützen, ist man auf eine umfassende Kon-
trolle über die eingesetzten IT-Werkzeuge
angewiesen. Bei Programmen z. B. zur Wah-
rung der Vertraulichkeit ist es seit einigen
Jahrzehnten schon so, dass ausschließlich of-
fene Standards eingesetzt werden; in vielen
Fällen, wie z. B. bei Behörden, ist der Ein-
satz gar zwingend.

Um die Sicherheit der IT eines Unterneh-
mens zu gewährleisten, werden auch in Zu-
kunft immer neue Herausforderungen zu
bewältigen sein. Open-Source-Systeme bie-
ten mit hoher Innovationsrate und natur-
gegebener Flexibilität eine Chance, die zwar
ihren Preis hat, aber sicher kein „Irrweg“ im
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Streben nach verlässlicheren IT-Systemen
ist.

In sicherheitssensiblen Bereichen können
Open-Source-Systeme durchaus mit Vortei-
len gegenüber Closed-Source-Systemen auf-
warten. Sie fördern offene Standards und
vermeiden Softwaremonokulturen. Die Ent-
scheidung zwischen funktionsgleichen
Open-Source- und Closed-Source-Produk-
ten ist jedoch in jedem Einzelfall auf Basis
von Analysen der Wirtschaftlichkeit, der
Absicherung der betrieblichen Verfügbarkeit
und des angestrebten IT-Sicherheitsniveaus
zu treffen.

Open-Source-Systeme werden schon heute
vielfach in der Postbank-IT eingesetzt, die
Tendenz ist steigend. Der Skill unserer IT-
Mitarbeiter im Open-Source-Bereich ist in-
zwischen beeindruckend. Somit liegen alle
Vorraussetzungen vor, sich des Themas
Open Source innerhalb der Postbank
geschäftsorientiert anzunehmen, eine Inte-
gration dieser Themen in unsere Organi-
sationsstrukturen zur Bündelung von Kom-
petenzen und Verantwortungen findet statt.
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Transparenz schafft Sicherheit
von Richard Seibt

Software – gleich, ob lizenziert, gekauft oder
selbst entwickelt – verhält sich sicherheits-
technisch ungleich anders als anfassbare Ma-
schinen, Werkzeuge, Büromöbel oder Ver-
brauchsmaterialien. Wer sich an
Werbeaussagen der EDV-Frühzeit erinnert:
„Dieser Schnellrechner erledigt in einer Mi-
nute die gleiche Arbeit, für die 5000 Mathe-
matiker 13 Jahre bräuchten!“, bekommt ein
Gefühl für das Problem.

Natürlich erledigt der Schnellrechner über-
haupt nichts, die Software tut’s. Und wenn
wir sicher sein wollen, dass sie genau das tut,
was sie soll? Mit 5000 Mathematikern hätten
wir es in 13 Jahren nachgerechnet. Oder sol-
len wir Testsoftware einsetzen, die selbst nur
ziemlich fehlerfrei ist? Es ist eine nichttrivia-
le und unexakte Wissenschaft, Software noch
während ihrer Lebenszeit auf korrekte
Funktion zu testen; Softwaretesting stellt ei-
ne eigene Industrie dar.

Wirtschaftlich sinnvolles Softwaretesting
bringt zwar fehlerarme, doch kaum fehler-
freie Produkte auf den Markt. Dabei geht es
nicht nur um unbeabsichtigte Fehler. Bei ge-
nügend kriminell untermauertem Markt-
machtstreben könnte beispielsweise ein Un-
ternehmen der Kosmetikindustrie ein
Softwarepaket zur molekularen Modellie-
rung von Faltenglättungssubstanzen anbie-
ten, das garantiert nur Stoffe entwirft, die auf
der Haut einen ausgeprägten Faltenwurf er-
zeugen. Bis der Wettbewerber dieses be-
merkt, ist der Anbieter des quasi troja-
nischen Stoffpferdes längst Marktführer.

Mit dem industriellen Einsatz des Internets
nun bringen Softwarefehler ein ganz neues
Schadenspotenzial mit sich. Denn solch ein
Fehler kann

& Beeinträchtigungen auf Fremdrechnern
hervorrufen, für die wir zumindest zivil-
rechtlich haftbar sind,

& Informationen, deren Vertraulichkeit ge-
schäftsentscheidend ist, über das Netz
kompromittieren, bis wir wettbewerbsun-
fähig gemacht sind.

Es ist nicht Paranoia, an kriminelle Software-
fehler zu denken. Die National Security
Agency (NSA) in den USA betreibt seit Jah-
ren versteckte und direkte Finanzierungen
von Unternehmen im Bereich Computersi-
cherheit. Zuweilen dringen solche Bemühun-
gen bis an die Oberfläche der �ffentlichkeit,
wenn beispielsweise Autoren bestimmter
Verschlüsselungsverfahren gerichtlich oder
anderweitig bedroht oder größere Schlüssel-
längen einfach per Gesetz verboten werden.

In Frankreich dürfen Unternehmen ihre Da-
ten nur dann verschlüsselt übertragen, wenn
Regierungsbehörden einen Zweitschlüssel
erhalten. Und in Hongkong (wie in der rest-
lichen Chinesischen Volksrepublik) ist Da-
tenverschlüsselung unter Androhung dra-
konischer Strafen generell untersagt; einige
Unternehmen haben deswegen ihre Haupt-
verwaltungen aus dem chinesischen Einfluss-
bereich heraus verlagert.

Software auf (absichtlich oder unabsichtlich)
versteckte Fehler zu untersuchen, gestaltet
sich ungleich schwieriger, wenn der Quell-
code nicht zu Verfügung steht und der über-
setzte Binärcode analysiert werden muss.
Das Ausmaß dieser Schwierigkeiten kann er-
messen, wer als Veterinär Krankheiten eines
Lebewesens diagnostizieren muss, dessen
Anatomie ihm unbekannt ist.

Die traditionelle Softwareindustrie hat – ur-
sprünglich, um geistiges Eigentum zu schüt-
zen – ein �briges getan, Softwarepflege und
Schutz vor Softwarefehlern weitgehend zu
erschweren. Denn Software wird in aller Re-
gel nicht verkauft, sondern eingeschränkte
Nutzungsrechte werden lizenziert. Im
Kleingedruckten der Lizenzierungsverträge
werden bestimmte Rechte ausdrücklich aus-
genommen, insbesondere das Recht, den
Quellcode aus dem Binärcode zu restaurie-
ren. Der Kunde verpflichtet sich also zu
Schadenersatz, wenn er herausfinden möch-
te, was eine Software so alles bei ihm anstellt.
Im selben Vertrag stellt sich der Software-
anbieter von der Haftung aus Fehlfunktio-
nen frei.

Die Machtlosigkeit des traditionellen Soft-
warekunden zeigt sich besonders drastisch,
wenn bei Online-Update-Prozeduren ein
Fenster aufscheint: „Der Anbieter überträgt
keine privaten Daten währen des Updates.“
Woher weiß denn der Anbieter, welche Da-
ten privat sind? Hat er uns gefragt? Oder
schon ausspioniert und vormundlich für uns
entschieden, was wir als privat bezeichnen
dürfen?

Das Minimum, was ein Kunde aus seinem ei-
genen Sicherheitsbedürfnis heraus von der
Softwareindustrie erwarten darf, ja fordern
muss:

& Der Anbieter muss Hilfsmittel mitliefern,
die Fehlfunktionen aufspüren und beseiti-
gen helfen. Das schlichtweg wichtigste
Hilfsmittel ist der Quellcode.

& Will der Softwareanbieter den Quellcode
nicht offen legen, so kann er die Haftung
für Softwarefehler nicht auf den Kunden
abwälzen. Die Lizenzverträge müssen das
widerspiegeln.
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Open Source als Geschäftsprinzip bestärkt
somit die Kundenrechte deutlich. Der Kun-
de erhält uneingeschränkten Zugang zum
Quellcode, kann ihn selbst nach Gutdünken
analysieren und weiterverwenden. Open
Source bringt als erwünschten Nebeneffekt
durch das Prinzip, eine Vielzahl von Pro-
grammierern weltweit in jeder Projektphase
Einblick in den Quellcode nehmen und die
Programme schon in embryonaler Phase tes-
ten zu lassen, in aller Regel stabilere und we-
niger fehlerbehaftetere Programme. Bereits
in den Anfangsjahren der Linux-Entwick-
lung wiesen deshalb Linux-Server legendäre
unterbrechungsfreie Einsatzzeiten auf; Sys-
teme, die in der traditionellen Softwarewelt
auf Neustarts im Stunden- oder Tagesrhyth-
mus angewiesen waren, liefen mit Linux Mo-
nate, sogar Jahre ohne softwarebedingte Un-
terbrechungen.

Sicherheit rund um Software erfordert
Grundsatzentscheidungen. Auf die Auswahl
der Lieferanten kommt es an. Die richtigen
Lieferanten können folgende Fragen zufrie-
denstellend beantworten:

& Hast Du schon während der Softwareent-
wicklung eine breite, internationale �f-
fentlichkeit zum Testen eingesetzt?

& Darf ich deine Antworten nachprüfen
(lassen) und mir deine Software im Quell-
code ansehen?

Damit die Rechte der Kunden – insbesonde-
re die Sicherheitsbedürfnisse – respektiert
werden, hat sich SuSE unwiderruflich für
Open Source als Geschäftsgrundlage ent-
schieden. Mit Binärcode allein ist der Sicher-
heit kaum zu dienen.

Richard Seibt,
Chief Executive Officer,

SuSE Linux AG

Aus den Hochschulen

Prof. Harald Eichsteller, Jahrgang 1961, der
als Manager E-Business und Geschäftsführer
der Aral Online GmbH tätig war und nach
der Fusion mit BP das Online-Business ver-
antwortete, hat in der Hochschule der Me-
dien (HdM) in Stuttgart eine Professur für
Internationales Medienmanagement über-
nommen. Seine Arbeitsschwerpunkte sind
Medienproduktion, Online-Marketing und
E-Business.

Mario Jeckle, Jahrgang 1974, der bislang als
Forschungsgruppenleiter bei DaimlerChrys-
ler in Ulm beschäftigt war, hat an der Fach-
hochschule Furtwangen im Fachbereich
Wirtschaftsinformatik den Ruf auf eine Pro-
fessur für Software-Engineering angenom-
men. Seine Forschungsschwerpunkte sind
Datendarstellung und -modellierung, ins-
besondere objektorientierte Modellierung
mit UML sowie Weiterentwicklung und
Anwendung der Metasprache XML
(http://www.jeckle.de).

Das E-Finance Lab Frankfurt a. M., ein
von der Wirtschaftspraxis (z. B. Accenture,
Deutsche Bank, Deutsche Postbank, Micro-
soft, Siemens, T-Systems) für zunächst drei
Jahre finanziertes und gemeinsam von den
Universitäten Frankfurt a. M. und Darm-
stadt getragenes Forschungsprogramm, wur-
de mit einem Symposium, in dessen Rahmen
der Hessische Ministerpräsident Koch und
weitere Wissenschaftler und Praktiker das
Wort ergriffen haben, eröffnet. Ziel ist die
Entwicklung und Erprobung von Verfahren,
um Finanzdienstleistungsunternehmen bei
der Industrialisierung ihres Geschäfts zu un-
terstützen, z. B. hinsichtlich des Aufbre-
chens von bislang weitgehend hausintern
realisierten Wertschöpfungsketten und deren
neuartigen Zusammensetzung unter Ein-
bezug von qualitätsgesicherten Zulieferun-
gen. Seitens der Universitäten Frankfurt und
Darmstadt tragen die Professoren König,
Skiera, Wahrenburg und Steinmetz die Ver-
antwortung (http://www.efinancelab.de).

Dr. sc. nat. Christopher Lueg, Jahrgang
1966, der seit seiner Promotion an der Uni-
versität Zürich als Senior Lecturer in Infor-
mation Systems an der University of Tech-
nology, Sydney, Australien, tätig ist, hat
einen Ruf auf den Stiftungslehrstuhl E-Busi-
ness (Chair in E-Business, der von Compu-
ter Sciences Corp. (CSC) unterstützt wird)
an der in Gründung befindlichen Charles
Darwin University in Darwin, Australien,
erhalten.

Prof. Dr. Thomas Myrach, Jahrgang 1961,
vorher als Lehrstuhlvertreter an der RWTH
Aachen tätig, hat einen Ruf auf eine ordentli-
che Professur für Wirtschaftsinformatik an
der Universität Bern angenommen und ist
seit Ende 2002 Mitdirektor des dortigen
Instituts für Wirtschaftsinformatik. Seine
Forschungsschwerpunkte sind Informations-
management mit dem Fokus auf Datenbank-
systemen sowie die betriebliche Nutzung
von Internettechnologien im Zuge des
E-Business (http://www.im.iwi.unibe.ch/).

Prof. em. Dr. Dieter Preßmar, Jahrgang
1936, der an der Universität Hamburg bis
2002 das Institut für Wirtschaftsinformatik
leitete, wurde von der Fakultät für Wirt-
schaftswissenschaften der Universität Siegen
die Würde eines Doktors ehrenhalber verlie-
hen. Die Laudatio betonte seine besonderen
Leistungen bei Gründung und Aufbau des
Fachs Wirtschaftsinformatik in der Bundes-
republik Deutschland.

Prof. Dr.-Ing. Rainer Schmidt, Jahrgang
1965, hat einen Ruf an die Fachhochschule
Aalen auf eine Professur für Wirtschafts-
informatik angenommen. Zuvor war er in ei-
ner Unternehmensberatung sowie als Profes-
sor an der Berufsakademie Lörrach tätig.
Seine Forschungsgebiete sind unternehmens-
übergreifende Geschäftsprozesse und deren
Optimierung sowie IT-Management.

Prof. Dr. Eberhard Stickel, Jahrgang 1958,
der an der Wirtschaftswissenschaftlichen Fa-
kultät der Europa-Universität Frankfurt
(Oder) die Professur für Allgemeine Be-
triebswirtschaftslehre, insbesondere Wirt-
schaftsinformatik, Finanz- und Bankwirt-
schaft, bekleidet, hat als Gründungsrektor
die Leitung der Hochschule der Sparkassen-
Finanzgruppe – University of Applied Sci-
ences – in Bonn übernommen. Prof. Stickel
wurde für seine neue Tätigkeit beurlaubt. In-
formationen über die Hochschule der Spar-
kassen-Finanzgruppe, die im Juli 2003 mit
den ersten zwei Bachelor-Studiengängen, da-
runter ein Studiengang „Bachelor of Financi-
al Information Systems“, startet, findet man
unter http://www.s-hochschule.de.
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