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Vorwort

Vorwort

Im vergangenen Jahr wurden von der EU-Kommission Rahmenbedingungen fir die Einfihrung einer euro-
pdischen digitalen Identitat vorgelegt. Mit dem Vorschlag sollen Blrger*innen und Unternehmen digitale
Identitatsnachweise erlangen, verifizierbare Dokumente in elektronischer Form austauschen und sich bei
Internetdiensten in ganz Europa authentifizieren kénnen. Fir die Verwaltung und Verwendung dieser Nach-
weise mochte die EU Nutzer*innen mit digitalen Brieftaschen ausstatten, sogenannten Wallet-Apps oder
digitalen Wallets.

Mit der EinfUhrung eines solchen selbstbestimmten digitalen Identitdtsmanagements (engl. Self-Sovereign
Identity — SSI) soll Nutzer*innen ein hohes Maf3 an Sicherheit und Komfort bei gleichzeitiger Verbesserung
der Kontrolle Uber die Freigabe ihrer Daten ermdglicht werden. Die bequeme, datenschiitzende und effizi-
ente Verwaltung von anbieterlibergreifenden digitalen Identitdtsdokumenten und sonstigen Nachweisen
erfolgt Uber digitale Wallets. Damit gehen zahlreiche Anwendungsmdglichkeiten digitaler Nachweise einher,
etwa ein passwortloser Login auf Webseiten oder die effizientere Interaktion mit Online-Services von Unter-
nehmen und Behorden. Darlber hinaus ergeben sich mit SSI neue Maglichkeiten wie die selektive Freigabe
von ldentitatsattributen oder die automatische Uberprifbarkeit digitaler Identitatsnachweise durch Service-
anbieter. Neben digitalen Identitaten fir Personen ermoglicht SSI auch Identitatsnachweise fir Maschinen
und Unternehmen und erweitert so bestehende analoge und digitale Identitatsmanagementsysteme. Die
vielschichtigen Anwendungsfelder von SSI versprechen damit groBes 6konomisches Potenzial.

Ein européisches Okosystem SSI-basierter digitaler Identitaten zielt auch darauf ab, die Risiken groBflachiger
Datenlecks bei Identitatsprovidern zu verringern und die Unabhangigkeit von Identitatsprovidern aus dem
US-amerikanischen und chinesischen Raum zu starken. Damit soll SSI dazu beitragen, die digitale Souverani-
tat Deutschlands und Europas zu verbessern und fairen Wettbewerb im digitalen Raum zu ermdglichen. Vor
diesem Hintergrund werden von der Bundesregierung zahlreiche SSI-Projekte mit Nachdruck verfolgt, wie
beispielsweise die vier Schaufensterprojekte Sichere Digitale Identitaten des Bundeswirtschaftsministeriums
oder die Pilotierungsprojekte des Bundeskanzleramts.

Wir wollen in diesem Diskussionspapier aktuelle Debatten Uber den Mehrwert und die Herausforderungen
von SSI, digitalen Wallets und der Verwendung von Blockchain-Technologie aufkléren. In diesem Kontext
greifen wir gegenwartige Meinungen in der Offentlichkeit auf und versuchen, Missverstandnisse aufzulé-
sen. Im Anschluss fassen wir die Ergebnisse dieses Diskussionspapiers zusammen und wagen einen Blick in
die Zukunft. Fir einen Einstieg in die Thematik mochten wir auf unser SSI-Grundlagenpapier verweisen, in
welchem wir die technischen Bausteine, Anwendungsmaglichkeiten und Potenziale von SSI erklaren. Wir
wulnschen viel Freude beim Lesen und mochten alle Leser*innen einladen, mit uns in einen Dialog zu treten.
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Motivation und Relevanz

1 Motivation und Relevanz

Die EU hat sich zum Ziel gesetzt, ein Okosystem
digitaler Identitdten aufzubauen und auf europai-
scher Ebene miteinander zu verbinden, um insbe-
sondere die grenziberschreitende Anerkennung
staatlicher elektronischer Identitdten (elD) zu for-
dern. Das entsprechende Fundament wird aktuell
bereits mit der Uberarbeitung des Vorschlags fir
elektronische Identifizierung und Vertrauensdienste
flr elektronische Transaktionen (elDAS) gelegt’. Ein
zentraler Aspekt der eIDAS-Verordnung ist der Zu-
gang zu offentlichen Diensten — unabhangig vom
Mitgliedsstaat, in dem die elD ausgestellt wurde.
Allerdings fehlt es hierbei noch an einer europai-
schen Harmonisierung, da EU-Mitgliedstaaten ihre
Identitats-Schemas im Rahmen eines Notifizierungs-
verfahrens den Expert*innen der Mitgliedstaaten
zur Begutachtung vorlegen missen, um die gegen-
seitige Anerkennung des elD-Systems in der gesam-
ten EU zu gewadhrleisten (European Commission,
2021).

Demzufolge erstellt und implementiert jedes Mit-
gliedsland unter elDAS sein eigenes Schema. Dabei
fallt auf, dass die eIDAS-Verordnung insbesondere
auf Governance-Aspekte abzielt, jedoch bislang
keine Anforderungen an die technische Implemen-
tierung stellt’. Daneben ist der Umfang der aktuell
verflgbaren Identitdtsdokumente auf Basisinforma-
tionen, wie beispielsweise Daten aus dem Personal-
ausweis, beschrankt. Diese Identitatsdokumente
beinhalten damit nicht den Fuhrerschein, die Ge-
sundheitskarte oder Ausbildungsdokumente. Eine
der Ursachen der geringen Bekanntheit und Nut-
zung der elD sowie die fehlende Ausweitung auf
weitere Identitatsdokumente durfte die fir die Inte-
gration weiterer Organisationen notwendige, aber
aufwandige Zertifizierung sein. Der Einbezug der
Privatwirtschaft war daher bislang duBerst zurlick-
haltend. Zudem ist in der ersten eIDAS-Verordnung
die Ausstattung aller Birger*innen mit einer elD

'Siehe Stellungnahme zur Verordnung zu Vertrauens-
diensten (VDV) des Bundesministeriums fur Wirtschaft und
Klimaschutz.

2F{r technische Anforderungen gelten die Standards und
Spezifikationen des Europaischen Instituts fur Telekommunika-
tionsnormen (ETSI).

nicht als verpflichtender Bestandteil aufgenommen
worden.

Im Zuge der Evaluierung der Funktionsweise von
elDAS 1.0 und der damit einhergehenden Schwach-
stellen (European Commission, 2021) sowie in An-
betracht des Ziels einer Ausweitung auf eine Viel-
zahl von Anwendungsfallen wurde die Initiative
zum European Digital Identity Framework (elDAS
2.0) von der Europaischen Kommission ins Leben
gerufen. Der Vorschlag soll insbesondere die Nut-
zung digitaler Identitaten fur natdrliche und ju-
ristische Personen innerhalb der EU fordern und
erwahnt auch den Einsatz einer digitalen Wallet.
Mit der geplanten Einflhrung von eIDAS 2.0 sollen
im Gegensatz zur aktuellen eIDAS 1.0-Verordnung
neue Services zur Verfligung gestellt werden, die
jegliche Art von Nachweisen abbilden kénnen und
somit weit Uber die Speicherung von Stammdaten
ahnlich denen eines physischen Personalausweises
hinausgehen. Im Gegensatz zur vorherigen Verord-
nung sollen werden die Mitgliedstaaten dabei zur
Umsetzung verpflichtet werden.

Langfristiges Ziel ist dabei die Bereitstellung einer
europdischen Identitat mittels von den Mitglieds-
landern und Unternehmen bereitgestellter, inter-
operabler digitaler Wallets (Bundeskanzleramt (AT),
2021). Die unterschiedlichen SSI-Projekte der Bun-
desregierung und des privaten Sektors bereiten sich
auf eine solche neue Verordnung bereits intensiv
vor und entwickeln dafiir gemeinsam eine Losung,
die europaweit umgesetzt werden kénnte. Uber
die Bestrebungen der Europaischen Union hinaus,
ein Okosystem digitaler Identitatsdokumente zu
fordern, wurden in anderen Landern wie in der
Schweiz (Digital Identity and Data Sovereignty As-
sociation (DIDAS), 2021) oder in Kanada (Boysen,
2021) bereits SSI-basierte Losungen fir eine elD
auf den Weg gebracht.

Neben der Erweiterung der bisherigen technischen
Umsetzung von elDAS wird SSI als vielversprechen-
des Konzept gesehen, um basierend auf interope-
rablen Standards eine Verbindung zwischen bislang
fragmentierten Okosystemen zu erreichen und so
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eine Vielzahl weiterer identitatsbezogener Doku-
mente flr die elektronische Nutzung verfligbar zu
machen. Technisch baut SSI auf bekannten und

in der elD genutzten kryptographischen Techni-
ken wie digitalen Signaturen auf und nutzt zudem
unter anderem Zero-Knowledge Proofs (ZKPs) fir
die besonders privatsphareschiitzende Weitergabe
verifizierbarer Nachweise von Eigenschaften und
Berechtigungen einer bestimmten Identitat. Da-
bei verwendet SSI etablierte Mechanismen fur die
Identifikation von Organisationen in Form einer
Public-Key-Infrastruktur (PKI). Im Vergleich zur elD
ist der SSI-Ansatz jedoch durch eine dezentralere
Datenhaltung der Nachweise bei den Nutzer*innen
selbst sowie eine dezentralere Governance der PKI
in Form eines verteilten Systems charakterisiert. Ziel
der dezentraleren Datenhaltung ist, Nutzer*innen
ein hoheres MaB an Kontrolle und Privatsphare zu
ermaoglichen. Dies wird unter anderem Uber die
selektive Freigabe von Daten ohne die Notwen-
digkeit der Kommunikation mit einer zertifizierten
Drittpartei erreicht. Eine aktuelle Studie belegt,
dass Nutzer*innen ein héheres Mal3 an Selbstbe-
stimmung Uber die Datenverwendung als eine der
wichtigsten Eigenschaften einer digitalen Wallet
beimessen (PwC, 2021).

DarUber hinaus kann das Risiko fir Datenpannen,
welche eine groBe Anzahl an Nutzer*innen betref-
fen, durch SSl-basierte Losungen reduziert werden.
Auf der anderen Seite sollen neue Governance-
Mechanismen fir vertrauenswdirdige Institutio-
nen und Unternehmen auch bei einer groBen Zahl
neuer Organisationen im Identitatsokosystem ei-
ne ausreichend hohe Flexibilitat fir Zertifizierung
und Partizipation bereitstellen. Fir die dabei nétige
Speicherung der Zuordnung von Signaturschltsseln
zu Organisationen wie Unternehmen oder staatli-
chen Behorden, die im Internet heute in der Regel
Uber Zertifizierungsstellen erfolgt, werden dabei
neben etablierten zentralen Systemen auch dezen-
trale Alternativen, wie beispielsweise Blockchains,
in Betracht gezogen und derzeit erprobt.

Aktuell werden mehrere prototypische Anwen-
dungsfalle insbesondere fir digitale Personen-

identitaten, etwa fir einen Hotel-Checkin, einen
digitalen Nachweis der Fahrerlaubnis oder die Er-
6ffnung eines Online-Bankkontos, durch die Bun-
desregierung mit kooperierenden Organisationen
auf SSI-Basis entwickelt und getestet®. Zum Teil be-
finden sich diese Lésungen bereits im Pilotbetrieb.
Dartber hinaus werden selbstbestimmte digitale
Identitaten flr Unternehmen etwa beim Bayeri-
schen Landesamt fiir Steuern (LfSt) im Kontext

der Steuerverwaltung von Handlern, aber auch fur
Maschinen-Identitaten, beispielsweise im Rahmen
des Projekts zum Blockchain Machine Identity Led-
ger der Deutschen Energie-Agentur, auf ihre Mach-
barkeit und ihren Mehrwert erprobt (Guggenberger
etal., 2021). Allgemein konzipieren und erproben
Unternehmen und &ffentliche Institutionen gemein-
sam in vier groBen Konsortien (ID-Ideal, [Dunion,
ONCE und SDIKA)* {ibergreifend unterschiedliche
Anwendungsfalle im Rahmen der Schaufenster-
projekte Sichere Digitale Identitaten. Neben der
Vorbereitung zur elDAS 2.0-Verordnung, die darauf
abzielt, Blrger*innen mehr Sicherheit geben und
schnellere Prozesse zu ermoglichen, soll durch die
zahlreichen Projekte die Wettbewerbsfahigkeit von
Unternehmen im digitalen Wandel sichergestellt
werden. Insbesondere kleine und mittelstandische
Unternehmen erlangen durch SSI die Moglichkeit,
besser mit Nutzer*innen und anderen Organisatio-
nen interagieren zu kdnnen.

Mit diesen Projekten wurde damit der Startschuss
eines Ubergreifenden Okosystems digitaler Identité-
ten fUr BUrger*innen, Unternehmen, Behorden und
Maschinen gelegt. Die Entwicklung und Inbetrieb-
nahme dieser Anwendungsfalle auf Basis der SSI-
Technologie hat dabei sowohl positive als auch ne-
gative Reaktionen in der breiten Offentlichkeit und
in Kreisen von Expert*innen fir [T-Sicherheit hervor-
gerufen. Insbesondere erntete der verfriihte Start
des digitalen Fuhrerscheins in der ID-Wallet App
kurz vor der Bundestagswahl im September 2021
von IT-Spezialist*innen, Politiker*innen, Unterneh-
mensvertreter*innen, Medien und Nutzer*innen
viel Kritik (Heeger, 2021; Wittmann, 2021; Chaos-

3Siehe Pilotprojekte der Bundesregierung.
4Siehe Auswahl der Use Cases des Bundesministeriums
flr Wirtschaft und Klimaschutz.
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radio, 2021). Die mediale Berichterstattung hat da-
bei oft den Eindruck erweckt, dass die SSI-Projekte
der Bundesregierung und der Privatwirtschaft insge-
samt unnotig, konzeptionell wenig durchdacht und
nicht ausreichend mit anderen Identitatsprojekten
koordiniert seien und daher keinen nachhaltigen
Mehrwert fir den Wirtschaftsstandort Deutschland
liefern konnten.

Insgesamt mangelt es jedoch bislang an einer um-
fassenden Einordnung, um die Vor- und Nachteile
eines SSI-basierten Identitatsmanagements im Ge-
samtkontext beurteilen sowie zwischen dem aktu-
ellen Status quo der Umsetzung und den konzep-
tionellen Starken und Herausforderungen des SSI-
Ansatzes differenzieren zu kdnnen. Darlber hinaus
scheinen viele Hintergriinde und Vorteile der SSI-
Projekte in Deutschland sowie die technologischen
Grundlagen noch nicht ausreichend bekannt zu
sein. Folglich wollen wir in diesem Diskussionspa-
pier zum allgemeinen Verstandnis von SSl-basierten
digitalen Identitdten und Nachweisen beitragen, ak-
tuelle Diskussionen in der Offentlichkeit aufgreifen
und kritisch reflektieren sowie bestehende Vorurtei-
le aufklaren. Die nachfolgende Diskussion von sie-
ben Mythen, die wir in einer Vielzahl von Beitragen
und Diskussionen im Kontext von SSI identifiziert
haben, soll dazu dienen, Missverstandnisse aufzu-
|6sen und die Grundlage daflr schaffen, Gber den
Mehrwert der eingesetzten Technologien informiert
diskutieren zu kénnen. Im Anschluss fassen wir die
Ergebnisse dieses Diskussionspapiers zusammen
und wagen einen Blick in die Zukunft.
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2 Sieben Mythen zu SSI-

basierten digitalen Identi-
taten

SSIverspricht, das bestehende digitale Identitats-
management in hohem MaBe zu verbessern, geht
jedoch noch mit einigen Herausforderungen einher,
weshalb der &ffentliche Diskurs zu diesem Thema
derzeit kritisch geflhrt wird. Fir die Forderung ei-
nes auf SSl-basierenden Okosystems digitaler Identi-
taten in Europa ist es unabdingbar, deren Vor- und
Nachteile — insbesondere im Vergleich mit etablier-
ten und alternativen technischen Umsetzungen di-
gitalen Identitatsmanagements — sowie ihre Bedeu-
tung fur Gesellschaft, Wirtschaft und Politik kritisch
zu beleuchten und besser zu verstehen. Mittels sie-
ben ausgewahlter Mythen zu unterschiedlichen
Themen rund um SSl-basierte digitale Identitaten
sollen deshalb gegenwartige Meinungen diskutiert
und der Mehrwert der eingesetzten Technologien
aus einer wissenschaftlichen Perspektive beleuchtet
werden. Im Folgenden stellen wir diese Mythen vor
und analysieren sie. Tabelle 1 fasst die einzelnen
Mythen zusammen.

Mythen

Aktuelle digitale Identitdtsmanagement-Losungen sind ausreichend.

Eine digitale Wallet adressiert nicht die BedUrfnisse der Nutzer*innen.

Regulatorische Anforderungen sind bei einer SSl-basierten Losung nicht erfullt.

Das SSI-Konzept weist technische Sicherheitsllicken auf.

SSI kann nur mithilfe der Blockchain-Technologie umgesetzt werden.

Bei SSI werden personenbezogene Daten auf der Blockchain gespeichert.

NI U R WIN =

Eine SSI-basierte Losung ist ineffizient und verbraucht viel Energie.

Tabelle 1: Ubersicht der sieben Mythen zu SSl-basierten digitalen Identitaten.
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Mythos 1: Aktuelle digitale
Identitatsmanagement-Lésungen sind
ausreichend.

Im Zeitalter des Internets nutzen Blrger*innen
zahlreiche unterschiedliche Konten und Passwor-
ter flr den Zugang zu digitalen Dienstleistungen,
Marktplatzen und Plattformen. Haufig wird fur den
Zugang zu Online-Dienstleistungen noch immer
eine Kombination aus Nutzername und Passwort
verwendet. Neben der Notwendigkeit, wiederholt
Identitatsinformationen in Accounts zu hinterlegen,
deren Verifizierung in der Regel sowohl fur Service-
anbietende als auch fir Nutzer*innen aufwandig
ist, stellt die Vielzahl an Passwortern Nutzer*innen
vor groBe Herausforderungen. Im Durchschnitt
haben Nutzer*innen mittlerweile Gber 100 unter-
schiedliche digitale Accounts und passen ihre be-
kannten Passworter nur selten an. Dies fuhrt haufig
zu weitreichenden Sicherheitsproblemen.

Um die Verwaltung der Vielzahl an digitalen Iden-
titaten bequemer zu gestalten, bieten insbesonde-
re US-amerikanische Technologiekonzerne ihren
Kund*innen einen Zugang Uber Single Sign-On
(SSO) an. Dabei wird fur jeden Identitats- oder Be-
rechtigungsnachweis mit dem Identitatsanbieter
interagiert. Die Erfahrung zeigt, dass Big-Tech-
Unternehmen nicht nur Wettbewerbsvorteile er-
zielen, sondern auch die ihnen zur Verfligung ste-
henden Daten analysieren und monetarisieren (La-
pienyté, 2021). Allgemein ist die Abhangigkeit eu-
ropaischer Organisationen und Unternehmen von
SSO, das von Konzernen bereitgestellt wird, um
Mitarbeitenden und Kund*innen effiziente und
sichere Interaktionen zu ermdglichen, kritisch zu
betrachten. Darlber hinaus sind zentralisierte Sys-
teme anfallig bei Netzwerkausfallen, da sie einen
Single-Point-of-Failure darstellen. Der zuricklie-
gende Fall des Facebook-Konzerns zeigt, dass ein
Ausfall der Infrastruktur erhebliche Auswirkungen
auf die Anmeldemdglichkeiten in anderen Syste-
men hat und damit auch indirekt zu Verlusten fur
andere Firmen fUhren kann (Zivadinovic, 2021).

Zudem stellen zentrale Datenbanken hohe Anrei-
ze flr Cyber-Kriminelle dar, da hier der Aufwand,

eine groBe Datenmenge zu entwenden, pro Daten-
satz gerechnet verhaltnismaBig gering ist. Auch das
Ausstellen gefalschter Zertifikate mit einer validen
Signatur stellt ein hohes Risiko flir einen potenziel-
len Datendiebstahl dar. Beispielsweise kam es wah-
rend der Corona-Pandemie hierbei zu Problemen,
als gefalschte digitale Covid-19 Impfzertifikate von
einzelnen Apotheken-Mitarbeitenden ausgestellt
wurden (Frank Jordan, 2021). Solche Zertifikate
sind kryptographisch korrekt erstellt, aber nicht oh-
ne weiteres als Falschungen erkennbar. Das Fehlen
einer moéglichen Ruckrufbarkeit gefalschter Zertifi-
kate war unter anderem bei Covid-Impfpassen ein
groBes Problem (Wolf und Nabben, 2021).

Des Weiteren kdnnen zentrale Losungen Staaten
ermoglichen, ihre Birger*innen und Unternehmen
starker zu kontrollieren. In China wird durch das
Social Credit System beispielsweise mithilfe von
Big Data das Verhalten von Burger*innen und Un-
ternehmen erfasst und ausgewertet (Liang etal.,
2018). Die gezielte Uberwachung der Gesellschaft
und Organisationen durch den Staat steht im Wi-
derspruch zu den Grundwerten der Europaischen
Union, die Kontrolle und Souveranitat Gber die ei-
gene (digitale) Identitdt den Nutzer*innen zu Uber-
lassen. Obwohl SSO in der Wahrnehmung von Nut-
zer*innen komfortabel erscheint und der Schutz
der Privatsphare flr viele keine Gbergeordnete Rol-
le spielt, sind die aufgefihrten Nachteile nicht zu
vernachlassigen.

Wie oben aufgefiihrt, riihren die Uberlegungen
und Entwicklungen zu SSI aus den Problemen zen-
tralisierter Losungen fir digitale Identitaten, wie z.
B. staatlicher Uberwachung, aggregierter Datensi-
los, digitalem Identitatsdiebstahl oder kompromit-
tierter Zertifizierungsstellen (Sedlmeir, Smethurst
etal., 2021). Im Gegensatz zu den genannten zen-
tralisierten Identitatsldsungen groBer Unternehmen
kann die Kontrolle bei dezentralen Konzepten in
die Hande der Nutzer*innen zurlickgegeben wer-
den. Vor diesem Hintergrund gibt die Bundesre-
gierung bei der Entwicklung und Erprobung von
SSl-basierten Identitdtslésungen die Rahmenbedin-
gungen vor: Das Ziel umschlieBt den Aufbau eines
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ubergreifenden Okosystems digitaler Identitaten fur
BUrger*innen, Unternehmen und Maschinen. Da-
mit soll mit der voranschreitenden Digitalisierung,
die sich besonders durch das zunehmende Ange-
bot an digitalen Produkt- und Dienstleistungen
darstellt, Schritt gehalten werden®.

SSl-basierte Identitaten innerhalb der EU erfordern
dabei offene Standards, Interoperabilitat und Ska-
lierbarkeit. Deshalb ist es wichtig, SSIim Gesamt-
kontext zu verstehen und eine europaweite, kom-
patible, skalierbare Losung fur digitale Identitaten
jeglicher Art und unterschiedliche Zielgruppen zu
entwickeln. Durch das Bekenntnis der Bundesregie-
rung, digitale Identitaten mittels des SSI-Ansatzes
zu entwickeln, soll insbesondere der deutsche und
europaische Wettbewerb durch den Aufbau der In-
frastruktur des Okosystems geférdert werden (Bun-
deskanzleramt (DE), 2021).

Mit diesem Vorgehen wird die europaische Wirt-
schaft unterstitzt und die Abhdngigkeit gegenlber
groBen Technologie-Unternehmen aus dem auBer-
europaischen Ausland vermindert. In diesem Kon-
text soll eine mogliche Einflihrung von elDAS 2.0
digitale Identitaten flr natlrliche und juristische
Personen innerhalb der EU fordern. Zusatzlich kon-
nen jegliche Art von Nachweisen abgebildet wer-
den, die beispielsweise mithilfe einer SSI-Lésung
umgesetzt werden konnen. Nutzer*innen kénnen
dabei sicherstellen, dass Interaktionen nicht von ei-
ner zentralen Stelle nachverfolgt werden, sofern sie
einer (staatlich zertifizierten und/oder Open Source)
Wallet vertrauen.

5Siehe Beitrag der Bundesregierung.
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Mythos 2: Eine digitale Wallet adres-

siert nicht die Bediirfnisse der Nut-
zer*innen.

In der analogen Welt enthalten Identitatsdokumen-
te sowie andere Bescheinigungen und Nachwei-

se stets personenbezogene Daten und Attribute
einer Identitat, die fUr gewohnlich auf Plastikkart-
chen oder in Form von Papierdokumenten ausge-
stellt werden. Beim Vorzeigen dieser Nachweise,
beispielsweise im Rahmen einer Polizeikontrolle,
bei der Kreditbeantragung oder beim Nachweis
Uber den Impfstatus, ist es oft nicht moglich, nur
die fur den Anwendungsfall erforderlichen Daten
preiszugeben und die nicht relevanten Informa-
tionen zu verbergen. Darlber hinaus besteht fur
BUrger*innen keine Maglichkeit, Teile einer Identi-
tat privatsphareschitzend vorzuzeigen. Allerdings
steigt im Zuge der voranschreitenden Digitalisie-
rung der Bedarf an digitalen Versionen von Nach-
weisen, wie beispielsweise eines Personalausweises
oder Fuhrerscheins sowie die Moglichkeit Identitats-
attribute selektiv offenzulegen (Bundesregierung,
2021).

Auch gangige Zertifikatssysteme wie der digitale
Impfpass haben diese Schwachen bislang nicht be-
seitigt, da hier ein Personalausweis zum Abgleich
bendtigt wird. Generell werden bei der Priifung
von Zertifikaten stets alle Information von Inha-
ber*innen offengelegt. Eine selektive Freigabe von
Attributen ist Uber Vertrauensdienste maglich, wie
beispielsweise beim deutschen elektronischen Per-
sonalausweis (nPA) (Tsakalakis, Stalla-Bourdillon
und O’Hara, 2016). Allerdings erfordert dieser
Ansatz die Einbindung einer dritten Partei, die al-
le Attribute des jeweiligen Identitatsnachweises
einliest und fir die gewinschte Teilmenge eine
entsprechende Bestatigung erstellt und weiter-
leitet (Slamanig, Stranacher und Zwattendorfer,
2014). Bei einer SSI-Lésung erfolgt die selektive
Freigabe dagegen durch Nutzer*innen selbst: Ahn-
lich wie bei physischen Ausweisdokumenten und
Bescheinigungen kénnen Personen ihre verifizier-
baren Nachweise in einer digitalen Wallet auf dem
Smartphone, in der Cloud oder auf einem anderen

vertrauenswdrdigen System speichern, verwalten
und bei Bedarf datenminimierend vorzeigen, ohne
dazu die Berechtigung einer dritten Partei einho-
len zu mUssen. Die lokale und damit dezentrale
Speicherung personenbezogener Informationen
bei einer SSI-Losung gewahrleistet die Sicherheit
und den Schutz der Daten. Nutzer*innen kdnnen
somit Uberprifbare Berechtigungsnachweise zur
Identifizierung, Authentifizierung und Autorisie-
rung eigenstandig verwenden (Sporny, Longley und
Chadwick, 2019).

Bei der Verifizierung von Nachweisen werden dar-
Uber hinaus nur die Daten Ubermittelt, die von der
verifizierenden Partei Uber einen sogenannten Pro-
of Request angefordert und von Anwender*innen
durch eine Verifiable Presentation, also der zu Uber-
mittelnden Daten an die Priifstelle, explizit freige-
geben. DarUber hinaus ermdglicht Selective Disclo-
sure, dass einzelner Attribute einer Identitat beim
Vorzeigen selektiv freigegeben werden kénnen.
Damit geht ein Vorteil gegenliber bestehenden
Zertifikatsstrukturen und dem analogen Identitats-
management einher, bei denen Zertifikate und
kryptographische Identifikatoren vollstandig und
wiedererkennbar Gbermittelt werden mussen (Spor-
ny, Longley und Chadwick, 2019). Im Gegensatz zu
gangigen Zertifikaten auf Basis von JSON-Web To-
kens oder X.509 kann bei SSl-basierten Zertifikaten
bewiesen werden, dass die angegebenen Werte in
der Verifiable Presentation von einer vertrauenswdr-
digen ausstellenden Entitat signiert wurden, ohne
dabei das Verifiable Credential selbst zu Gbermit-
teln.

Ermdglicht wird dies durch sogenannte Zero-
Knowledge Proofs (ZKPs), die nachweisbar das
Minimum an Informationen offenbaren, die fir
die Interaktion erforderlich sind. ZKPs sind kryp-
tografische Protokolle, die eine prifende Partei
davon Uberzeugen, dass eine (mathematische)
Aussage Uber Daten korrekt ist, ohne die Infor-
mationen selbst offenzulegen (Goldwasser, Micali
und Rackoff, 1989). Es ist zu betonen, dass ZKPs
in den wenigsten Fallen aus Anonymitatsgrinden
genutzt werden, da haufig relativ eindeutige Iden-
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titdtsmerkmale Gbermittelt werden mdissen. Sie
ermdglichen jedoch, mathematisch garantiert nicht
mehr Informationen als unbedingt notwendig zu
Ubertragen. Damit wird sichergestellt, dass bei der
Uberpriifung eindeutige Identifikatoren und nicht
erforderliche Attribute nicht weitergegeben wer-
den. Im Allgemeinen verlasst das Verifiable Creden-
tial zu keiner Zeit die Wallets der Anwender*innen.
AuBerdem besteht bei SSI die Mdglichkeit, mittels
Range Proofs numerische Werte wie das Geburts-
datum, Ausstellungsdatum oder andere Attribute
datenminimierend nachzuweisen, ohne dabei die
Informationen selber preiszugeben (Camenisch,
Chaabouni etal., 2008; Dingle, 2020).

Generell ist zu betonen, dass SSI der Wahrung der
Vertraulichkeit von sensiblen Informationen gréBte
Bedeutung beimisst und regulatorische Vorgaben
deutlich Ubertrifft. Dies zeigt sich sowohl bei der
Vermeidung von domanenubergreifenden Daten-
topfen mit besonders weitreichenden Folgen bei
Sicherheitslicken und bei der selektiven Freigabe
von Identitatsinformationen. Allerdings befindet
sich die Entwicklung verifizierbarer Nachweise
noch in einem frihen Stadium und reprasentiert
somit kein rechtsverbindliches Endprodukt. Bei-
spielsweise stellt in diesem Zusammenhang die
Basis-ID des SSI-Piloten des Bundeskanzleramts
aufgrund ihres prototypischen Status noch kein
offizielles Ausweisdokument dar. Die Basis-ID ist
demzufolge zundachst nur dort einsetzbar, wo der
Gesetzgeber keinen elektronischen Personalaus-
weis (E-Perso) beziehungsweise keine Smart-elD
verlangt, wie etwa beim Carsharing oder bei Miet-
wagenanbietern (Wolbert, 2021). Langfristig sollen
Blrger=*innen ihre verifizierbaren Nachweise, wie
beispielsweise Flhrerschein, Geburtsurkunde oder
Zeugnisse, in der Wallet-App auf dem Smartphone
selbstbestimmend speichern, verwalten und vorzei-
gen kénnen. Mit dem Entwurf zu elDAS 2.0 soll die
Anerkennung solcher Nachweise erheblich vorange-
trieben werden.

Fir die technische Implementierung digitaler Wal-
lets gibt es bereits vielversprechende Open-Source-
Lésungen, wie z. B. im Rahmen des Software Deve-

lopment Kits (SDK) von Hyperledger Indy®. Aus der
Sicht der Nutzer*innen sollten wegen der bislang
begrenzten Erfahrungen mit Wallet-Apps fur Iden-
titatsdokumente vor einem groBflachigen Einsatz
jedoch auch noch weitere Verbesserungen bei der
Bedienbarkeit auf Basis von groBflachig angeleg-
ten Studien zur Nutzungsfreundlichkeit angestrebt
werden.

Die Bundesregierung fordert in diesem Zusam-
menhang bereits den inlandischen Wettbewerb
fur die Entwicklung digitaler Wallets. Obwohl die
Implementierung digitaler Wallets viele technolo-
gische Komponenten umfasst, sind die Arbeiten,
die bei Unternehmen, Konsortien und Forschungs-
instituten fir die Integration von SSI-Losungen
erforderlich sind, vor allem prozessualer Natur.

FUr die Integration einer digitalen Wallet sind so-
mit nur wenige Schnittstellen anzupassen. Hierbei
geht es insbesondere um das Testen dieser Losun-
gen, Erfahrungen zu sammeln und Technologie-
Wissen aufzubauen. Darlber hinaus waren die
EU-Mitgliedslander unter dem aktuellen Vorschlag
zu elDAS 2.0. dazu verpflichtet, ihren Birger*innen
innerhalb eines Jahres eine digitale Wallet-Losung
zur Verfigung zu stellen beziehungsweise diese zu
fordern.

Zusammenfassend stellt die digitale Wallet eine we-
sentliche Komponente im SSI-Gesamtokosystem
dar und besitzt viele Eigenschaften, die nicht nur

in rein digitalen Interaktionen aus Sicht der Nut-
zer*innen erhebliche Vorteile und Effizienzgewinne
bringen konnen.

6Siehe technische Dokumentation zur Indy-SDK Default
Wallet Implementation.
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Mythos 3: Regulatorische Anforde-
rungen sind bei einer SSI-basierten
Losung nicht erfillt.

Die meisten Identitdtsdokumente und insbeson-
dere hoheitliche Dokumente, wie beispielsweise
die Basis-ID oder der mobile digitale Fiihrerschein,
enthalten personenbezogene Daten naturlicher
Personen, die unter Art. 1 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) fallen. Beim SSI-
Ansatz werden Daten allerdings nach der initialen
Ausstellung von kryptographisch signierten Verifia-
ble Credentias nur bilateral zwischen Nutzer*innen
und verifizierenden Parteien ausgetauscht. Die Aus-
stellung der Nachweise findet hierbei Uber einen
sicheren, bilateralen Kommunikationskanal der Nut-
zer*innen und ausstellenden Institutionen statt,
sodass Dritte keinen Einblick in die Datenflisse
erhalten. Mit diesem ,,Privacy by Design”-Ansatz
kéonnen insbesondere die strengen Vorgaben der
DS-GVO fir natlrliche Personen in der EU einge-
halten werden: Die Beschrankung des Austauschs
personlicher Informationen direkt zwischen den
beteiligten Parteien sowie nur auf die bendtigten
Informationen adressiert etwa das Prinzip der ,Da-
tenminimierung” (vgl. Artikel 5 Satz 1 (c) DS-GVO).
Zudem ermdglicht die Speicherung von Verifia-

ble Credentials in der digitalen Wallet Portabilitat
(vgl. Artikel 20 DS-GVO) sowie die selbststandi-

ge Léschung von Identitatsinformationen durch
Nutzer*innen (,Recht auf Vergessenwerden”, vgl.
Artikel 17 DS-GVO).

In erster Linie gelten fir SSI-basierte Losungen
dieselben regulatorischen Anforderungen, wie es
beispielsweise bei anderen elektronischen Identi-
tatsnachweisen der Fall ist. Jedoch ist zwischen den
Anwendungsfallen zu differenzieren, um die jeweils
glltigen, anwendbaren regulatorischen Vorgaben
zu erflllen. Diese Differenzierung greift unter ande-
rem bei den SSI-Projekten des Bundeskanzleramts,
z. B. bei der Basis-ID (Personalausweisgesetz) oder
dem Bayerischen Landesamt flrr Steuern, wie z. B.
bei Umsatzsteuerbescheinigungen (Geldwasche-
und Know-Your-Customer-Vorgaben). Hierbei lie-
gen aufgrund des Anwendungszwecks dieser Iden-

titdten unterschiedliche gesetzliche und regulatori-
sche Anforderungen vor. In Bezug auf datenschutz-
rechtliche Vorgaben, wie in der DS-GVO, kénnte
SSI die strengen Anforderungen durch Privacy by
Design in hohem Male erflllen (siehe Mythos 2).

Fir die Schaffung von einheitlichen Rahmenbedin-
gungen in der grenziberschreitenden Verwendung
elektronischer Identifizierungsmittel und Vertrau-
ensdienste gibt die elDAS-Verordnung die regulato-
rischen Leitplanken vor (siehe Abschnitt 1 Motiva-
tion und Relevanz). Um elDAS 1.0 als Vertrauens-
anker im europaischen SSI-Okosystem verfiigbar zu
machen, konzipierte die Europaische Kommission
die eIDAS-Bridge, die den ausstellenden Institutio-
nen beim Signieren des Verifiable Credentials un-
tersttzt (Joinup, 2021). DarUber hinaus hilft sie bei
der Identifizierung der ausstellenden Partei (eine ju-
ristische Person im Rahmen dieses Projekts) anhand
ihres 6ffentlichen Schlissels. Demzufolge kénnte
mittels der eIDAS-Bridge ein Verifiable Credential
potenziell als vertrauenswuirdig und rechtssicher
verwendbar eingestuft werden (Joinup, 2021).

Eine abschlieBende Einschatzung, ob die aktuellen
SSI-Projekte zutreffende regulatorische Vorgaben
erfillen, ist zum gegenwartigen Zeitpunkt nicht
maoglich. Unter anderem mdssten SSl-basierte Iden-
titatslosungen unter einer moglichen, einzufih-
renden elDAS 2.0 Verordnung anerkannt werden.
AuBerdem muss Interoperabilitat zu bestehenden
Zertifikatssystemen aufgebaut werden, was durch
eine Verbindung bestehender PKI mit den in den
Pilotprojekten des Bundeskanzleramts verwendeten
Verifiable Credentials oder etwa mit der Verwen-
dung von den bereits beschriebenen allgemeineren
ZKPs in Verbindung mit X.509-Zertifikaten erzielt
werden konnte (Delignat-Lavaud etal., 2016).

Bei den Anwendungsfallen, die im Rahmen der
Schaufensterprojekte mit SSI umgesetzt werden,
fallt auf, dass es etwa fir einen digitalen Personal-
ausweis (elektronischer Identitatsnachweis (elD))
und einen digitalen Flhrerschein (ISO/IEC 18013-
5:2021) bereits entsprechende Ansatze mit ande-
ren technologischen Standards gibt. Wahrend letz-
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tere sehr umfangreich auf spezifische Anwendungs-
falle reagieren und im Fall der elD dafir sowohl
Regulatorik als auch technische Umsetzung vorge-
ben, liefert SSI eine breitere, allgemeinere Basis, die
flr verschiedene Anwendungsfalle mit der zuge-
horigen fachlichen und rechtlichen Komponente
geeignet ist.

Eine elD in ihrer momentanen technischen Imple-
mentierung unterstitzt bisher nur Stammdaten
und kann nicht wie mit einer SSI-basierten Losung
um zusatzliche Attribute erweitert werden, da sie
ausschlieBlich auf der Reprasentation des Perso-
nalausweises beruht. Die eigentliche Abfrage der
Daten erfolgt dabei nicht direkt vom Endgerat, son-
dern Uber einen Schlissel, welcher den Zugriff auf
die Daten von einem elD-Service zulasst, was im
Gegensatz zum nutzerzentrierten SSI-Konzept
steht. Deshalb sind auch sowohl fir Endanwen-
der*innen als auch fur Unternehmen und Behor-
den die Einstiegshurden ungleich hoher.

Da fur hoheitliche Dokumente, wie einen digitalen
Personalausweis oder perspektivisch einen digitalen
FUhrerschein, das in der eIDAS-Verordnung festge-
legte Level « HIGH » erforderlich ist, missen fur
eine Anerkennung des Credentials hohe sicherheits-
technische Anforderungen erfillt sein. So kénnen
fur eine SSI-Losung beispielsweise Implikationen
aus den sicherheitstechnischen und Governance-
Mechanismen anhand der elD-Architektur abge-
leitet werden. Da laut Bundesamt flr Sicherheit

in der Informationstechnik (2021) SSI zum jetzi-
gen Zeitpunkt nicht in der Lage ist, dieses Niveau
alleine abbilden zu kénnen, ist auch eine Verknip-
fung beider Technologien sinnvoll, um sowohl fir
Credentials niedriger als auch hoherer Stufen eine
Losung anbieten zu kénnen.

Im Kontext regulatorischer Hirden sollte auch dar-
auf hingewiesen werden, dass aus einer techno-
logischen Perspektive noch Elemente wie die zu-
grundeliegende Kryptographie vorliegen, die zum
jetzigen Zeitpunkt noch keine Zertifizierung durch
Behorden wie das BSI durchlaufen haben (siehe
Mythos 6). Auch wenn aktuell keine konkreten

Sicherheitslticken bekannt sind, ist eine Ende-zu-
Ende-Auditierung fur ein hohes MaB an Sicherheit
unabdingbar und ist entsprechend die Grundvor-
aussetzung fir ein vollstandiges regulatorisches Fa-
zit. Da die Verwendung kryptographischer Metho-
den als Henne-Ei-Problem angesehen werden kann,
ist fir den weiteren Verlauf der Schaufensterpro-
jekte Digitale Identitaten eine erste Uberpriifung
und Einschatzung der verwendeten kryptographi-
schen Komponenten anzustreben. Werden diese
Aspekte sukzessive adressiert, kdnnen die entspre-
chenden Hirden nach und nach abgebaut werden.

Grundsatzlich lasst sich festhalten, dass SSI als tech-
nologische Komponente durchaus in der Lage ist,
mit den entsprechenden Vorkehrungen Standards
und Governance-Thematiken vollumfanglich um-
zusetzen. Wahrend viele Entwickler*innen und Un-
terstltzer*innen von SSI plausibel argumentieren,
dass eine dezentralere Governance flr ein hoch
skaliertes Okosystem digitaler Identitaten notwen-
dig oder hilfreich ist, kann eine Evaluation wohl nur
durch eine praktische Umsetzung erfolgen. Entspre-
chend sind weitere Untersuchungen anzustreben,
wie mit mdglichst geringem Aufwand die Mog-
lichkeit sowohl flr zentrale als auch fur dezentrale
Ansatze offen gehalten werden kann.
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Mythos 4: Das SSI-Konzept weist tech-
nische Sicherheitsliicken auf.

Gerade die Einflihrung einer digitalen Reprasen-
tation der Fahrerlaubnis hat mit ihrem vorzeiti-

gen Stopp zu Kritik aus verschiedenen Reihen
geflhrt (Wittmann, 2021; Muth, 2021). Im Rah-
men technischer Analysen wurden berechtigte
Fragen zur Implementierung sowie deren Sicher-
heitsmechanismen aufgeworfen. Wie bei jeder
offentlichen Softwarearchitektur muss auch bei
einem SSl-basierten System jederzeit mit boswilli-
gen Akteuren gerechnet werden. Somit mussen vor
dem Start ausflhrliche Penetrationstests durchge-
fdhrt werden, um Angriffspunkte auszuschlieBen.
Hier wurde insbesondere die Mdglichkeit kritisiert,
bei der Verifizierung eines Credentials im Rahmen
eines Proof Requests, den Namen (und ggf. ein
Bild) der anfragenden Partei frei wahlen zu kon-
nen. Daneben wurden auch die Sicherheit komple-
xer kryptographischer Verfahren fir ZKPs und fur
Blockchains sowie die Eignung von Smartphones
fur die Speicherung sensibler Identitatsinformatio-
nen kontrovers diskutiert (Kahlo, 2021; Chaosradio,
2021)”. Auf diese Kritikpunkte soll im Folgenden
eingegangen werden.

Zunachst entspricht es dem Kern einer selbstsouve-
ranen Identitat, dartber bestimmen zu kénnen, in
welcher Granularitdt Daten an wen herausgegeben
werden. Vergleicht man dieses Szenario mit dem
Aushandigen von Informationen einer physischen
Identitat an eine fremde Person in der realen Welt,
ist die gleiche Sorgfaltspflicht zu erfillen. Dieser
Umstand kann in der digitalen Welt insofern be-
denklich sein, als sich die Identitat verifizierender
Stellen fir Endnutzer*innen bei digitalen Interak-
tionen zunachst nicht visuell Gberprifen lasst. Dies
ist problematisch, weil sensitive Informationen so in
die falschen Hande geraten kénnen.

Ein deutlich weitreichenderes Angriffsszenario, wel-
ches bei der Implementierung des digitalen Fihrer-
scheins nicht verhindert wurde, ist die sogenannte
Man-in-the-Middle-Attacke (Wittmann, 2021; Lis-

7Zur Position des BSI gegeniiber ZKPs allgemein siehe
Studie des BSI zu sicheren Blockchains.

si, 2021). Bei solch einem Angriff kann eine dritte
Person unbemerkt die Kommunikation zwischen
der verifizierenden Partei und Wallet-Nutzer*innen
mitlesen, indem sie sich flr Inhaber*in einer Wallet
als verifizierende Partei und fir die verifizierende
Partei entsprechend als Inhaber*in einer Wallet aus-
gibt. Neben dem Mitlesen sensitiver Informationen
kénnen in der Interaktion neu ausgestellte Identi-
tatsnachweise direkt fiir Angreifende nutzbar ge-
macht werden. Damit kénnen Wallet-Nutzer*innen
in spateren Interaktionen mit weiteren Organisatio-
nen unter Umstanden inpersonifiziert werden. Die
Folgen sind sowohl fir Wallet-Inhaber*innen und
verifizierende Parteien weitreichend, da sie sich auf
die Authentizitat verlassen.

Dieses Problem wurde bereits deutlich friher in der
SSI-Community diskutiert und es wurden verschie-
dene Losungsmaoglichkeiten aufgezeigt. Eine Lo-
sung, die insbesondere fur hoheitliche Dokumente
sinnvoll erscheint, ist, dass die ausstellende Institu-
tion nur bestimmte verifizierende Organisationen
— oder von bestimmten Organisationen zertifizier-
te verifizierende Organisationen — als Empfanger
angibt und die digitale Wallet die Weitergabe nur
an diese verifizierende Organisation zulasst (Lissi,
2021). Somit kénnen Endnutzer*innen bei hoch-
sensiblen Daten oder weitreichenden Berechtigun-
gen sicher sein, dass sie nur an autorisierte Orga-
nisationen weitergegeben werden und nicht an
bosartig Handelnde. Diese MaBnahme kann bei-
spielsweise Uber das Hinterlegen der 6ffentlichen
SchlUssel einer verifizierenden Organisation in ei-
nem Vertrauensregister umgesetzt werden, das
zentral oder dezentral verwaltet werden kann (sie-
he Mythos 5). Diese Vorkehrungen sind einfach

zu implementieren, kdnnen bestehende Mecha-
nismen zur Identifikation von Organisationen im
Internet wie etwa SSL-Zertifikate und qualifizierte
Webseitenzertifikate nutzen, und befinden sich et-
wa in der ID-Wallet bereits in der Umsetzung. Auf
der anderen Seite stellt dieser Ansatz fur viele In-
teraktionen auch eine moglicherweise zu starke
Einschrankung von Nutzer*innen dar, etwa, wenn
diese sich sicher sind, dass sie einer zwar nicht zer-
tifizierten, aber vertrauenswdrdigen Partei Infor-
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mationen Ubermitteln méchten. Besonders wenn
die dabei involvierten Informationen wenig sensi-
tiv oder mithilfe von ZKPs stark anonymisiert sind,
sollten Nutzer*innen die Mdglichkeit haben eine
entsprechende Warnung der Wallet-App zu ignorie-
ren. Das scheint etwa bei einem Nachweis Uber die
Volljahrigkeit oder Uber den Impfstatus ohne die
Preisgabe des Namens sinnvoll. Weitere Diskussio-
nen zu unterschiedliche Szenarien, unter welchen
Bedingungen welche Herangehensweisen geeignet
sind und wie feingranular diese Méglichkeiten un-
terschieden werden mussen, sind weiterhin nétig.

Neben klassischen Zertifizierungsstellen (engl. Cer-
tificate Authorities, CA), die die PKI des heutigen
Internets bilden, konnen Signaturschliissel auch
Uber dezentrale Register mithilfe der Distributed
Ledger Technologie (DLT), wie beispielsweise der
Blockchain-Technologie®, zugeordnet und veréf-
fentlicht werden. Im Rahmen der Schaufenster-
projekte des Bundes wird die Hoheit mithilfe der
Blockhain Uber mehrere vertrauenswirdige Par-
teien verteilt, die sogenannten Knotenbetreiber®.
Die Knoten einer Blockchain, wie beispielsweise
Hyperledger Indy, werden von Unternehmen oder
Behorden in deren eigenen Infrastruktur betrieben.
In Summe muss ein Netzwerk erreicht werden, dass
in seinem Aufbau ausreichend gegen Ausfalle ge-
schltzt ist, da ein verteiltes System nur mit einer
begrenzten Menge an wegfallenden oder kom-
promittierten Knoten bestehen kann, bevor der
Konsens verloren wird.

Kompromittierte Knoten kénnen auch mithilfe von
Mehrheiten der Gbrigen Knoten aus dem Netzwerk
entfernt werden. Solange nicht ein signifikanter
Anteil (i.d.R. 1/3) der Knoten im Netzwerk kom-
promittiert ist, ist die Ubernahme des Netzwerks
durch diese Mechanismen nicht moglich. Um dieser
Angriffsflache proaktiv entgegenzuwirken, sollte
das gesamte Netzwerk kontinuierlich Gberwacht
werden, um solche Gefahrdungen friihzeitig zu
erkennen und im Fall einer Ubernahme die be-
treffenden Knoten vom Konsens ausschlieBen zu

8)m Folgenden verwenden wir die Begriffe Blockchain
und DLT als Synonyme.
9Siehe z. B. Governance bei IDunion.

kdénnen und ihnen die Rechte zu entziehen. Im Ver-
gleich zu einer zentralen Softwarearchitektur ergibt
sich der Vorteil, dass nicht sofort die gesamte Infra-
struktur durch einen Angriff in Gefahr ist, sondern
die Angriffsflache auf mehrere Stakeholder verteilt
wird und somit eine flexible Reaktion moglich wird.
So genlgt es nicht mehr, nur in eine Organisati-

on einzudringen: Wegen der zugrundeliegenden
Konsensfindung muss zumindest die Mehrheit der
Knoten angegriffen werden oder ein betrachtlicher
Anteil einer knappen Ressource wie Rechenleistung
des Gesamtsystems erreicht werden. Insgesamt
ergibt sich dadurch konzeptionell eine nachweis-
bar hohe Verfligbarkeit und Robustheit gegen An-
greifer. Der im Zusammenhang mit der ID-Wallet
verwendete Distributed Ledger nutzt einen Kon-
sensmechanismus, der auf mathematisch seit mehr
als 20 Jahren bekannten Konzepten aufbaut und
nachweisbar sicher ist, solange weniger als 1/3 der
Knoten angegriffen werden oder ausfallen (Castro,
Liskov etal., 1999; Aublin, Mokhtar und Quéma,
2013; Naik und Jenkins, 2021). In der Praxis ist die
Implementierung jedoch nach wie vor komplex und
weder hinsichtlich ihrer Sicherheit noch hinsicht-
lich ihrer Performanz Uber lange Zeitrdume erprobt
(siehe Mythos 5).

In Bezug auf das Smartphone-Wallet sollte in ei-
nem IT-Sicherheitskontext die Frage gestellt wer-
den, wie sichergestellt werden kann, dass kryp-
tographische Schllssel und Zertifikate nicht Gber
Cyber-Angriffe oder physischen Zugang zum ge-
sperrten Gerat extrahiert werden kénnen. Untersu-
chungen legen nahe, dass Smartphones zwar ein
hohes Sicherheitsniveau erreichen konnten, dass
entsprechende Mechanismen jedoch oft nur unzu-
reichend eingesetzt werden (Lovejoy, 2021; Zinkus,
Jois und Green, 2021). Insgesamt sollte dieses The-
ma in der Diskussion noch starkere Aufmerksam-
keit erfahren, insbesondere da bekannt ist, dass
beispielsweise Unternehmen wie die NSO Group
im Falle der Pegasus-Spyware Smartphones ge-
zielt und unbemerkt angreifen kénnen (Munzinger,
2021). Dabei sollten auch die Abhangigkeit der
Herstellerfirmen von Smartphones und deren Be-
triebssysteme sowie die Sicherstellung, dass diese
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Aktivitaten in der Wallet nicht nachverfolgen kon-
nen, berlcksichtigt werden. Perfekte Sicherheit ist
nur sehr schwer zu erreichen, und ein Verzicht auf
eine Smartphone-Anwendung wirde wohl auch
mit erheblicher Einschrankung der Nutzerfreund-
lichkeit einhergehen. Daher mussen hier fundiert
Abwagungen zwischen den unterschiedlichen Reali-
sierungsoptionen einer digitalen Identitat getroffen
werden. AuBerdem ist bei der direkten Verknip-
fung von Betriebssystem und digitalen Wallets frag-
lich, inwiefern Behorden der einzelnen Lander eine
Maoglichkeit zum Eingriff oder der Anpassung besit-
zen, da die Nachweise in der jeweiligen integrierten
Walletldsung gespeichert werden. Hier ist die Ab-
wagung zwischen einer Generalisierung Uber eine
Norm und Abweichungen in bestimmten Fallen

zu treffen. Dies gilt jedoch analog fir alle mobilen
digitalen Identitatsldsungen.

Des Weiteren stellt sich bei der Verwendung einer
digitalen Wallet-App die Frage, inwieweit die si-
cherheitstechnischen Anforderungen eines sicheren
Zugangs fur Nutzer*innen gegeben sind. In diesem
Kontext nimmt die Zwei-Faktor-Authentifizierung
eine hohe Bedeutung ein, um die Sicherheit der
Nutzer*innen Uber die Verwaltung personenbezo-
gener Informationen zu gewahrleisten. Dariber
hinaus ist es wichtig, den unbemerkten Diebstahl
von Nachweisen zu verhindern, beispielsweise mit-
hilfe der Anbindung an das mobile Endgerat.

Um den praktischen Nutzen einer digitalen Wallet-
App zu erhéhen und sicherheitsrelevante Vorgaben
zu erfillen, ist es unabdingbar, die Wiederherstel-
lung von Identitdtsdokumenten und kryptographi-
schen Schlisseln, beispielsweise Uber Backups, zu
ermoglichen. In diesem Zusammenhang sollten
Nutzer*innen die Moglichkeit besitzen, ihre Daten
regelmaBig abzusichern, um sie im Falle von Verlust
oder Diebstahl wiederherzustellen. Auf dem Markt
gibt es bereits einige digitale Wallets, die Uber eine
integrierte Einrichtung automatisierter verschlissel-
ter Backups auf Cloud-Services verfligen. Bei der
Installation der App wird initial ein Recovery Key
generiert, der zur Entschlisselung des Backups,
beispielsweise Uber Cloud-Anbieter*innen oder

Services der Wallet-Anbieter*innen, erforderlich

ist. Die Aufbewahrung der Schlissel kann dabei
offline, Gber das Auslagern an eine Vertrauensper-
son oder verteilt Gber mehrere Gerate (Multi-Device
Recovery) erfolgen (it-daily.net, 2021). Dabei ist zu
beachten, dass Backups flr Schlissel in sicheren
SchlUsselspeichern moéglicherweise nicht umsetzbar
sind. Es ist jedoch denkbar, dass etwa nur der digi-
tale Personalausweis Uber eine Geratebindung (De-
vice Binding) verflgt. Im Falle von Diebstahl oder
Verlust missen dann — wie im analogen Fall — der
alte (digitale) Personalausweis zurtickgerufen und
ein neuer erstellt werden. Die verbleibenden Iden-
titatsdokumente kénnen dagegen tber Backups
wiederhergestellt werden, gleichzeitig aber Uber
Vorzeigen in Verbindung mit dem Personalausweis
bei Bedarf dessen Geratebindung ,,erben”.

Neben der Speicherung kryptographischer Schlissel
in der Wallet-App kann eine besonders starke Ge-
ratebindung verwendet werden, die im Gegensatz
zum Schlusselspeicher des Betriebssystems einen
speziellen Chip — das sogenannte Secure Element
— nutzt, dessen einziger Zweck die sichere Speiche-
rung von kryptographischen Schlisseln ist. Durch
diesen Ansatz kann das Kopieren von verifizierba-
ren Nachweisen sowie zugehdriger Schlissel auf
ein anderes Smartphone praktisch komplett ver-
hindert werden. Damit wird sichergestellt, dass die
Nutzung nur auf einem mobilen Endgerat méglich
ist und das Teilen von Berechtigungen erschwert.
Dabei ist festzuhalten, dass die in aktuell genutz-
ten SSI-implementierungen verwendeten ZKPs
noch nicht in der Lage sind, den Nachweis Uber
die Kontrolle Uber Schlissel im Secure Element

zu erbringen, ohne eine eindeutige Spur zu hin-
terlassen. Die Machbarkeit der Vereinbarkeit von
Sicherheit und Datenminimalitat auch in diesem
Fall wurde jedoch bereits anhand von X.509 Zertifi-
katen gezeigt (Delignat-Lavaud etal., 2016), und es
ist winschenswert, dies auch in den verwendeten
SSI-Implementierungen zu ermdglichen.
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Mythos 5: SSI kann nur mithilfe der

Blockchain-Technologie umgesetzt
werden.

In vielen SSI-Pilotprojekten wird fir die Zuordnung
und Veréffentlichung von Signaturschlisseln der
Einsatz der Blockchain-Technologie erprobt. Al-
lerdings kdnnen fir diesen Zweck auch zentrale
Alternativen in Betracht gezogen werden. Generell
sind fUr die Zuordnung von (6ffentlichen) Signatur-
schlisseln zu Organisationen, die verifizierenden
Organisationen in der Regel als Grundlage dient,
um die Vertrauenswirdigkeit von Identitatsdoku-
menten einzustufen, ein oder mehrere nachprifba-
re und 6ffentlich verfligbare Datenregister notwen-
dig.

Die verteilte und synchronisierte Datenhaltung in ei-
ner Blockchain-basierten Losung ermaglicht breite
Akzeptanz und das Referenzieren einer gemeinsa-
men Grundlage fir die Verwendung von hoheitli-
chen und weiteren Nachweisen. In diesem Kontext
kénnen Organisationen ihre eigenen 6ffentliche
Kennungen (engl. Public DID) generieren und dar-
auf basierend Nachweise ausstellen. Nutzer*innen
kénnen digitale Identitdatsnachweise zusammen
mit anderen Nachweisen in einem Okosystem SSI-
basierter Identitaten verwalten und kombiniert in
einem Vorgang verwenden. Personen und Orga-
nisationen sollten die Kontrolle Uber ihre digitale
Identitat besitzen, ohne von einer dritten Partei
abhéngig zu sein. Dies ist wichtig, weil DIDs die
Basis fUr jedes Identitats- und Kommunikationssys-
tem bilden kénnen, denn ohne diese gibt es keine
Beziehungen, Transaktionen und Nachrichten zwi-
schen Entitaten (Sabadello, 2017). AuBerdem kon-
nen neue Vorlagen (engl. Schema) fr verifizierbare
Identitaten leicht im Netzwerk registriert werden
und somit neue Nachweisklassen flr ausstellende
Institutionen definieren und nutzbar machen.

Ein weiterer Vorteil geht mit der Mdglichkeit der
Ungultigerklarung (engl. Revocation) ausgestellter
Nachweise einher, die eine Korrelation von Nut-
zer*innen durch die Verwendung von nicht ander-
baren Listen (engl. Tails Files) und kryptographi-
schen Akkumulatoren (engl. Accumulator) unter-

binden und somit die Privatsphare trotz 6ffentlicher
Verfligbarkeit schiitzen kann'®. Dadurch ermég-
licht ein Blockchain-basiertes Revocation-Register
nicht nur Verbesserungen in der Verflgbarkeit von
Revozierungs-Informationen, sondern befahigt Nut-
zer*innen, die Gultigkeit ihrer Identitatsnachweise
zu beweisen, ohne dafir die ausstellenden Parteien
erneut kontaktieren zu mussen. Im Gegensatz dazu
arbeiten PKl-basierte Identitatsldsungen mit inter-
aktiven Diensten, die die Glltigkeit der Zertifikate
bei der Abfrage Uberprifen und so eine Korrelation
der Nutzer*innen ermdglichen. Fir eine Blockchain-
basierte SSI-Architektur spricht dariber hinaus die
Unveranderbarkeit und Transparenz der Transak-
tionshistorie, die unter anderem die Hinzunahme
von neuen Schemas, Credential Definitions oder
Eintragen in das Revocation-Register, aber auch die
Anpassung von Rechten und Rollen &ffentlich ein-
sehbar abspeichern. Ferner konnen bei Blockchains
Angriffs- oder Ausfallpunkte verringert werden.
Falls einzelne DIDs oder Server, die das Register
speichern, kompromittiert werden sollten, betrifft
das nur wenige Aussteller-Dienste, jedoch nicht das
Gesamtsystem (siehe Mythos 4).

Jedoch erhoht sich bei Verwendung einer Block-
chain die Komplexitat und bietet somit Potenzial
fur Angriffe. Insbesondere bergen die Anwend-
barkeit von Revozierungsmaoglichkeiten Gber
Blockchain-basierte Register eine hohe Komplexi-
tat, da in diesem Fall kryptographische Konzepte
angewandt werden, die ein tiefgreifendes Verstand-
nis und ausgekltgeltes Sicherheitssystem erfordern.
Zugangsbeschrankte Blockchain-basierte Syste-

me wie Hyperledger Indy weisen zwar oft groBe
Herausforderungen hinsichtlich der Performanz
von Schreiboperationen auf (Sedlmeir, Ross etal.,
2021). Allerdings stellen diese bei sinnvoller Ver-
wendung der Blockchain — Uberwiegend fir Lese-
zugriffe, fur die horizontale Skalierung maoglich ist
—im Falle von SSI keine nennenswerten Probleme
dar. Insbesondere waren die Performanzprobleme
beim Start der mobilen, digitalen Fahrerlaubnis in

10Sjehe Dokumentation zu Tails Files und Accumulator.
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der ID-Wallet nicht der Blockchain-Komponente
geschuldet'".

Neben der Implementierung eines Revocation-
Registers, entstehen grundsatzliche Fragen hinsicht-
lich der Governance. Es bedarf einer sorgfaltigen
Evaluierung, welche Entitaten als vertrauenswir-
dig einzustufen sind, die die einzelnen Knoten im
Netzwerk betreiben durfen. Wenn Knotenbetreiber
boswillige Absichten hegen, konnten diese potenzi-
ell das Netzwerk angreifen und das Gesamtsystem
Ubernehmen. Folglich wirde dies zu einem Ver-
trauensverlust in die Technologie sowie involvierte
Organisationen fuhren. Darlber hinaus ist es essen-
ziell, vorab ein Ubergreifendes Governance-System
hinsichtlich des Rollen- und Rechtemanagements
zu definieren, um beispielsweise erforderliche
Zugrifss- und Schreibrechte fir Veranderungen auf
dem Blockchain-Ledger den entsprechenden Orga-
nisationen zuzuteilen. Die Blockchain-Technologie
befindet sich im Vergleich zu etablierten CA- und
PKI-Strukturen noch in einem jungen Stadium und
muss sich Uber langere Zeit in der Praxis erst noch
als alternativer, dezentraler Vertrauensanker be-
weisen und fur alle Anwendungen eine Authen-
tisierung auf angemessenem Niveau gewahrleis-
ten (Bundesamt flr Sicherheit in der Informations-
technik, 2021).

Wie bereits erwahnt, konnte auch eine zentralisier-
te Lésung mittels CAs und PKI 6ffentliche Schlis-
sel einer Person oder Organisation im Internet
zuordnen, verwalten und beglaubigen. Insbeson-
dere wenn Anwendungen ein erhéhtes Sicher-
heitsniveau erzielen sollen, die beispielsweise ei-
ne elDAS-konforme Authentisierung verlangen,
sollten PKI-basierte Lésungen in Betracht gezogen
werden (Bundesamt fur Sicherheit in der Informa-
tionstechnik, 2021). Zudem bietet sich die Mog-
lichkeit mittels PKI an, wenn bereits ein hohes Mal3
an Vertrauen in zentralisierte Entitaten vorherrscht.
Jedoch stellt sich die Frage, wer diese vertrauens-
wurdige Entitat bei einer zentralisierten Variante
sein soll. In Deutschland gelten gesetzlich festge-
legte Anforderungen fur digitale Zertifikate und

"Zur Performance der genutzten Hyperledger Indy Block-
chain siehe SedImeir, Ross etal. (2021).

qualifizierte elektronische Signaturen nach dem
Vertrauensdienstegesetz'2. Die CAs unterliegen
dabei der Aufsicht der Bundesnetzagentur, die die
Integritat der Zertifikate im Rechtsverkehr gewahr-
leistet.

Auf der anderen Seite kdnnen sich Prifstellen aus
mehreren Entitdten zusammensetzen, insbesondere
wenn die Governance in der europaischen Gesamt-
betrachtung erfolgt. In einem ahnlichen Kontext
wie bei der internationalen Zivilluftfahrtorgani-
sation (International Civil Aviation Organization,
ICAO) gibt es bereits Gbergreifende Standards bei
der Ausstellung und Uberprifung elektronischer
Reisepasse. Hierbei richtet jedes Land als Vertrau-
ensstelle eine nationale Wurzelzertifizierungsstelle
flr das Signieren (Country Signing Certification
Authority, CSCA") ein. Die nationale CSCA er-
stellt die Wurzelzertifikate (CSCA-Zertifikate) und
signiert Zertifikate, die flr das Signieren von Daten
auf (Ausweis-)Dokumenten, sogenannte Document
Signer Zertifikate, des Passherstellers erforderlich
sind. AnschlieBend muss der Document Signer mit
der CSCA abgeglichen werden, um die digitale
Signatur zu validieren.’®. Damit stiinde trotz natio-
naler Zertifizierungsstelle eine dezentrale, standar-
disierte Alternative auf europaischer Ebene zu einer
Blockchain-Infrastruktur zur Verfligung.

Die Blockchain-Technologie erfahrt in Industrie und
anderen Landern sowie in unterschiedlichen SSI-
Projekten (z. B. Hyperledger Indy) ein groBes Mo-
mentum, das zu einem grenzUberschreitenden
Okosystem kompatibler digitaler Wallets, inno-
vativer privatsphareschiitzender Funktionen und
gut geldsten Revozierungsmaglichkeiten beitra-
gen kann. In der Zukunft kann es allerdings auch
SSl-basierte Okosysteme geben, die mehrere un-
terschiedliche Register auf zentraler und dezentra-
ler Basis fur die Zuordnung und Validierung von
SchlUsselmaterial erlauben.

2Siehe Gesetzestext.

'3Siehe Beispiel zur Country Signing Certification Authori-
ty (CSCA).
'4Siehe Erlauterung des BSI.
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Mythos 6: Bei SSI werden personen-

bezogene Daten auf der Blockchain
gespeichert.

Bei einer Blockchain-basierten SSI-Losung sind wie
bei der Verwendung zentraler Alternativen (bspw.
CAs) Vorgaben hinsichtlich des Datenschutzes ein-
zuhalten. Der groBBe Unterschied zur zentralen Ver-
waltung besteht bei Blockchain-basierten Systemen
in der Unveranderbarkeit der Transaktionshistorie
sowie im Replizieren der Daten auf mehreren Kno-
ten. Dies erfordert somit weitaus umfassendere
MaBnahmen, um bestehende Datenschutzvorga-
ben einzuhalten. Aufgrund der Eigenschaften von
Blockchain hinsichtlich transparenter und unver-
anderbarer Dateneintrage, die auf vielen Knoten
gespeichert sind, verstoBen diese potenziell gegen
datenschutzrechtliche Vorgaben, wie beispielsweise
der DS-GVO bei natlrlichen Personen.

Bei der Verarbeitung personenbezogener Daten
auf einer Blockchain in anderen Anwendungsfallen
werden die Daten in der Regel pseudonymisiert,
um den Personenbezug zu brechen. Die Pseudony-
misierung kann jedoch mit vertretbarem Aufwand
sowie unter der Verwendung technischer Hilfsmit-
tel aufgehoben werden und einen Personenbezug
damit nicht verhindern'>. Daneben ist zu beachten,
dass Nutzer*innen eine vorher getatigte Einwilli-
gung zur Datenverarbeitung jederzeit widerrufen
kénnen'®. Aufgrund der praktischen Unverander-
barkeit konnen Daten auf Blockchain-basierten
Systemen in der Regel im Nachhinein nicht mehr
verdndert werden. In diesem Zusammenhang ist
das Ausliben des Rechts auf Anpassungen inkorrek-
ter Daten'” oder der Léschung'® von Daten durch
Nutzer*innen bei Blockchains nur sehr erschwert
maoglich (Schellinger etal., 2022).

Demzufolge muss bei der Nutzung einer
Blockchain-Infrastruktur darauf geachtet werden,
den Personenbezug von Daten sowie die Offenle-
gung von betriebsinternen Unternehmens- und Ma-

5Vvgl. Artikel 4 Satz 5 DSG-VO.

6vgl. Artikel 7 Satz 3 DSG-VO. Mit Ausnahme von Artikel
6 Satz 1b) bis ).

7vgl. Artikel 16 DSG-VO.

'8vgl. Artikel 17 DSG-VO.

schinendaten grundsatzlich zu vermeiden (Schlatt
etal., 2021). Wichtig ist hierbei die Feststellung,
ob es sich bei den Daten um personenbezogene
Daten handelt. Beispielsweise zeigt die rechtliche
Evaluierung des SSI-Prototyps des bayerischen LfSt,
der auf Basis der Blockchain-Technologie umge-
setzt wurde, dass eine rechtskonforme Gestaltung
grundsatzlich moglich erscheint. Allerdings kénnen
in diesem Projekt nicht alle datenschutzrechtlichen
Risiken beim Einsatz der Blockchain-Technologie
evaluiert werden, da es diesbezlglich derzeit noch
an einer klaren Gesetzgebung und Rechtsprechung
mangelt (Guggenberger etal., 2021).

Im Rahmen der SSI-Piloten des Bundeskanzleramts
werden datenschutzrechtliche Vorgaben bei der
Ausstellung und Verifizierung der Credentials in der
digitalen Wallet eingehalten (siehe Mythos 3). Die
Verwendung der Blockchain Hyperledger Indy dient
in diesem Pilotierungsprojekt nur fur die Speiche-
rung offentlichen Schlisselmaterials (6ffentliche
SchlUssel und DIDs) ausstellender Parteien sowie als
dezentrale Prufinfrastruktur. Personenbezogene Da-
ten werden weder bei der Ausstellung noch bei der
Verifizierung von Nachweisen auf den Blockchain-
Ledger geschrieben. Insbesondere werden nicht
nur Identitatsattribute, sondern auch von Personen
verwendete 6ffentliche Schllssel zu keinem Zeit-
punkt auf eine Blockchain geschrieben, sondern
lediglich in der digitalen Wallet der Nutzer*innen
gespeichert und bilateral mit verifizierenden Par-
teien geteilt. Zudem koénnen — wie bereits in My-
thos 5 diskutiert — durch die Verwendung von ZKPs
bei der Verwendung eines Blockchain-basierten
Revocation-Registers keine Rickschllsse auf Perso-
nen durch Korrelation erfolgen. Es ist zu beachten,
dass ausstellende Institutionen von Credentials

ein natlrliches Interesse an relevanten Daten ha-
ben, die aufgrund des Anwendungsfalls zwingend
erforderlich sind und mit rechtlichen Folgen ein-
hergehen, wie beispielsweise Informationen tber
das Ablaufdatum des Personalausweises oder ei-
ner entzogenen Fahrerlaubnis. Somit verarbeiten,
speichern und kontrollieren ausstellende Entitaten
immer personenbezogene Daten in ihren eigenen
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Datenbanken — unabhangig davon, ob eine Block-
chain verwendet wird oder nicht.

Das Revocation-Register auf dem Ledger be-

zieht sich stets auf eine vorhandene Credential-
Definition und enthalt Informationen Gber den
aktuellen Akkumulator, den URI der Tails Files so-
wie dessen Hashwert. Nutzer*innen erhalten bei
der Ausgabe eines Credentials zusatzlich den Index-
Wert sowie eine Kennzahl (das Produkt aller an-
deren Akkumulator-Werte in den Tails Files), den
sogenannten Witness. Auf dem Ledger wird der
neue Akkumulator-Wert der ausstellenden Enti-

tat regelmaBig und global im Revocation-Register
aktualisiert. Ein entsprechendes Delta zwischen
dem bisherigen und dem neuen Witness wird Uber
den aktualisierten Akkumulator-Wert beim Vorzei-
gen des Credentials abgeleitet. Dabei verandert
sich der Index-Wert in den Tails Files nicht. Nut-
zer*innen beweisen wahrend des Verifikationspro-
zesses, dass sie glltige Credentials besitzen, indem
sie kryptographisch nachweisen, dass sie mithilfe
des 6ffentlichen auf der Blockchain gespeicher-

ten Akkumulator-Werts einen bestimmten Eintrag
in den Tails Files kennen. Fur die verifizierenden
Parteien entfallt die Notwendigkeit, sich mit ausstel-
lenden Institutionen in Verbindung zu setzen oder
eine Sperrliste zu prifen. Mit diesem Vorgehen
konnen Nutzer*innen die Gltigkeit ihrer Credenti-
als auf innovative und datenschutzkonforme Weise
vorzeigen.
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Mythos 7: Eine SSl-basierte Losung ist
iqeffizient und verbraucht viel Ener-
gie.

Generell sollen mit der Entwicklung von SSI die
Schwachen bisheriger Systeme fir digitale Identi-
taten adressiert werden. Dabei ist es wichtig, dass
die Grundsatze der Kontrollierbarkeit, Portabilitat
und Sicherheit selbstbestimmter digitaler Identita-
ten berucksichtigt werden, um das Potenzial eines
Ubergreifenden SSI-Okosystems freizusetzen (Al-
len, 2016). Insgesamt soll eine SSI-basierte Losung
digitale Identitaten bequem, privatsphareschut-
zend und anbieterlbergreifend in einer digitalen
Wallet verwaltbar machen. Nutzer*innen steht es
frei, eine digitale Wallet-App eines bestimmten An-
bieters, die durch den offenen Wettbewerb von
der Bundesregierung gefordert wird, auszuwahlen.
Damit wird ein klassischer Lock-In-Effekt wie bei
SSO-Diensten vermieden.

Trotz der komplexen und innovativen technischen
Infrastruktur, kdnnen Nutzer*innen sehr bedie-
nungsfreundlich, insofern diese in solch einem Ma-
Be ausgestaltet wurde, durch den Ausstellungs-
und Verifizierungsprozess in ihrer Wallet-App ge-
fUhrt werden (siehe Mythos 2). Beispielsweise wer-
den Anwender*innen aktiv von Prifstellen dartber
benachrichtigt, welche Daten fir den Anwendungs-
fall erforderlich sind und konnen mittels weniger
Clicks der Datenfreigabe zustimmen oder ablehnen.
Angesichts potentieller Man-in-the-Middle-Angriffe
durch nicht legitimierte verifizierende Organisatio-
nen sollten bei der Entwicklung jedoch etwaige
MaBnahmen zur Risikobegrenzung berlcksichtigt
und umgesetzt werden (sieche Mythos 4). Letztlich
verwalten die Nutzer*innen ihre Identitatsdoku-
mente zusammen mit anderen Nachweisen in einer
Hand - digital und dezentral auf dem Smartphone.
DarUber hinaus kénnen ausgestellte Credentials
europaweit eingesetzt werden und ersparen wie-
derkehrende Behdrdengdnge, wie beispielsweise
beim Umzug im In- oder ins Ausland, oder Iden-
tifizierungsverfahren, wie z. B. bei der Er6ffnung
von (Bank-)Konten (Schlatt etal., 2021). Insofern
stellt eine SSI-Losung kein komplexes System fir

Endanwender*innen dar und kann im alltaglichen
Gebrauch sehr praktikabel eingesetzt werden (sie-
he Mythos 2).

Fur Softwareentwickler*innen kénnen die verwen-
deten kryptographischen Primitive, das Zusammen-
spiel von innovativen, teilweise unausgereiften,
von Communities zur Verfligung gestellten Open-
Source Software-Komponenten sowie die Einhal-
tung der damit verbundenen technischen Stan-
dards hingegen zu Schwierigkeiten fihren. In die-
sem Kontext sind beispielsweise ZKPs im Vergleich
zur einfachen Uberpriifung digitaler Signaturen
wesentlich innovativer und komplexer und kon-
nen aus diesem Grund groBere Sicherheitsrisiken
bergen (Kahlo, 2021). Allerdings sind die aktuell
eingesetzten ZKPs seit 20 Jahren mathematisch
bekannt und werden insbesondere bei Blockchain-
Anwendungen in der Praxis verwendet, wodurch
eine hohe Robustheit angenommen werden kann.

Die derzeit in den gangigen Implementierungen
genutzten ZKP-Verfahren bendtigen zusatzlich spe-
zielle Signaturverfahren, wodurch sich nicht nur
eine beschrankte Flexibilitat bei zuklnftigen An-
passungen, sondern auch eine mangelnde Kom-
patibilitat mit sicheren Schlisselspeichern ergibt.
Auf der anderen Seite gibt es aktuell groBe Fort-
schritte bei deutlich allgemeineren ZKPs, die diese
beiden Herausforderungen adressieren konnen.
Fir eine abschlieBende Bewertung bedarf es dabei
noch weiterer Untersuchungen. Neben ZKPs kann
zudem die Hinzunahme einer Blockchain als de-
zentrale Schllsselzuordnungs- und Prifstelle den
Grad der Komplexitat erhdhen (siehe Mythos 5).
Hierbei entstehen weitere Fragestellungen, die die
Governance sowie rechtliche und sicherheitstechni-
sche Aspekte betreffen. Allerdings macht sich eine
Blockchain bei Nutzer*innen nicht unmittelbar be-
merkbar, da diese als Infrastruktur im Hintergrund
fungiert.

Betrachtet man den Energiebedarf fir die Herstel-
lung von (Spezial-)Papier und Mobilitat, so ist da-

von auszugehen, dass der Energieaufwand fir das
Ausstellen oder Verifizieren von Credentials gerin-
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ger ausfallen wird als das bisherige, papierbasierte
und oft Anwesenheit erfordernde Identitatsma-
nagement. Darlber hinaus ist durch die Portabili-
tat der Credentials ein mehrfaches (und teilweise
papierbasiertes) Ausstellen nicht erforderlich und
spart zudem Energie ein. Die Abwicklung des Iden-
titatsmanagements mittels einer SSI-Ldsung Uber
verschiedene Systeme hinweg kdnnte Kosten durch
redundante Verwaltung, Datenspeicherung und
(papierbasierte) Prozesse bei staatlichen und privat-
wirtschaftlichen Organisationen einsparen. Darlber
hinaus wird durch die erhohte Datenqualitat und
-verflgbarkeit die Effizienz in unterschiedlichen
Anwendungsbereichen und -prozessen massiv ge-
steigert (Striker etal., 2021).

Sollte eine Blockchain-basierte SSI-Lésung verwen-
det werden, so ist diese im Falle einer zugangsbe-
schrankten Blockchain hinsichtlich ihres Energieauf-
wands nicht mit offenen, Proof-of-Work-basierten
Blockchain-Systemen wie Bitcoin oder Ethereum zu
vergleichen. Grundsatzlich gilt es bei Blockchains
zwischen den Designparametern und verwende-
ten Konsensmechanismen zu unterscheiden (sie-
he Mythos 4). Insbesondere zugangsbeschrankte
Blockchain-basierte Okosysteme, bei denen Kno-
ten durch vertrauenswirdige Entitdten betrieben
werden, weisen einen signifikant geringeren En-
ergieaufwand als Blockchains, wie beispielsweise
Bitcoin oder Ethereum, auf (Sedlmeir, Buhl etal.,
2020).

Die zahlreichen o6ffentlich geférderten SSI-Projekte
der Bundesregierung und privaten Wirtschaft in
Deutschland nutzen Blockchains als hochverflig-
baren und performanten Datenspeicher fir die
Bereitstellung vertrauensstiftender Daten, die einen
hochgradig effizienten Synchronisationsmechanis-
mus bereitstellen, z. B. Hyperledger Indy. Bei der
Verwendung von 30 Knoten kann man den En-
ergiebedarf auf das ca. 30-fache eines zentralen
Servers schatzen, wobei in der Regel auch zentrale
Systeme gewisse Ineffizienzen durch Backups auf-
weisen. Dadurch verbraucht eine solche Blockchain
nicht wesentlich mehr Energie als herkdmmliche,
zentrale [T-Systeme (Sedlmeir, Buhl etal., 2020).
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Dieses Diskussionspapier hat Meinungen aus dem
kritisch gefUhrten, 6ffentlichen Diskurs zum The-
ma SSI untersucht und vorgebrachte Argumente
aufgegriffen, hinterfragt und diskutiert. Dabei ha-
ben wir den Mehrwert der eingesetzten Konzepte
und Technologien aus einer wissenschaftlichen
Perspektive beleuchtet und bestehende Heraus-
forderungen aufgezeigt. Die in diesem Kontext
untersuchten Mythen sollen in erster Linie Entschei-
dungstrager*innen in Wirtschaft und Politik sowie
IT-Expert*innen und Birger*innen dabei helfen, ein
besseres Verstandnis fur SSI aufzubauen, um die
daraus resultierenden Chancen und Risiken besser
einordnen zu kénnen. Dabei wird die Thematik aus
einer multi-dimensionalen Perspektive hinsichtlich
der komplexen Zusammenhange zwischen daten-
schutzrechtlichen, sicherheitstechnischen, technolo-
gischen, Governance-bezogenen, forschungsnahen
sowie allgemeinen Aspekten betrachtet.

Deutschland nimmt in der EU bei der Entwicklung
eines SSl-basierenden Okosystems digitaler Iden-
titaten eine Vorreiterrolle ein, die sich durch die
zahlreichen Projekte im offentlichen und privaten
Sektor auszeichnet. Insbesondere vor dem Hin-
tergrund einer moglichen Einflihrung der elDAS
2.0-Verordnung stellt Deutschland bereits friihzeitig
die Weichen fir eine interoperable SSI-Lésung, die
europaweit umgesetzt werden kénnte. Um diesen
Prozess zu unterstiitzen und zu beschleunigen, tritt
die Bundesregierung als Taktgeber fir ein Okosys-
tem digitaler Identitaten auf, die durch vorgege-
bene Rahmenbedingungen, insbesondere der EU-
Kommission, festgelegt werden. Dabei mdchte die
Bundesregierung fairen Wettbewerb im digitalen
Raum ermaglichen. Die Anwendungsmaoglichkeiten
sind jedoch aktuell noch limitiert und befinden sich
groBtenteils im Test- und Pilot-Status. Darlber hin-
aus gilt es, in vielen Domanen die regulatorischen
Vorgaben auf den neuen Standard anzupassen, um
eine rechtswirksame und groBflachige Verwendung
digitaler Wallets zu erméglichen. Spatestens mit
Inkrafttreten der eIDAS 2.0-Verordnung kénnte die-

ser Schritt auf nationaler wie europaischer Ebene
zeitnah gelingen.

Insgesamt verspricht SSI groBes 6konomisches Po-
tenzial sowohl durch ein erhéhtes Mal3 an Sicher-
heit als auch an Effizienz und Flexibilitat. Zudem
kénnen SSl-basierte digitale Identitaten fir Unter-
nehmen und Maschinen Potenziale beim Austausch
von Stammdaten heben. Dies wird aktuell bereits

in unterschiedlichen Pilotprojekten der Bundesre-
gierung erprobt, die beispielsweise im Rahmen von
Industrie 4.0 und CO,-Nachweisen notwendig sind.
Die Entwicklung und Adoption einer SSl-basierten
Identitatslosung kann die Digitalisierung in Deutsch-
land und Europa erheblich férdern und dazu bei-
tragen, Ziele wie die des Online-Zuganggesetzes

zu erreichen. Ein europaisches Okosystem dezen-
traler digitaler Identitaten verringert auBerdem die
Risiken zentralisierter Systeme und starkt die Un-
abhangigkeit. Damit kann SSI dazu beitragen, die
digitale Souveranitat Deutschlands und Europas zu
starken.

Um ein solches Okosystem zu entwickeln und die
Potenziale von SSI zu verwirklichen, missen aller-
dings noch einige Herausforderungen und Abhan-
gigkeiten geldst werden. SSI ist sehr stark von ei-
nem florierendem Okosystem mit vielen verschiede-
nen Anwendungsfallen abhangig, da der Mehrwert
einer Identitatsldsung erst mit der Anzahl der An-
wendungsmaoglichkeiten steigt. Insbesondere bei
der Entwicklung weiterer Anwendungsfalle sollte
die Basis-ID als grundlegendes digitales Ausweisdo-
kument fur Personenidentitaten betrachtet werden.
Mithilfe einer eindeutigen, sicheren und digitalen
Identitat sind Nutzer*innen in der Lage, sich auf
schnelle und effiziente Weise weitere Nachweise
und Ausweisdokumente ausstellen zu lassen und
diese im Alltag selbstbestimmend zu nutzen. Eine
hohe Fragmentierung unterschiedlicher Loésungen
fur digitale Identitaten, wie bestehende konkurrie-
rende PKI-L&sungen, kénnen eine mogliche Adop-
tion von SSI stark einschranken. Auf der anderen
Seite ist auch das Zusammenspiel bestehender
elD-Systeme flr hoheitliche Dokumente mit SSI-
basierten Nachweisen fir alle anderen Félle in einer
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digitalen Wallet eine realistische Umsetzungsopti-
on. Ein interoperables und skalierbares Okosystem
digitaler Identitaten bedarf dabei einer mindestens
europaweiten Standardisierung technischer Kom-
ponenten, wie beispielsweise der technischen Ge-
staltung verifizierbare Nachweise und die entspre-
chenden grundlegenden Vertrauensstrukturen. Hier
hat die Umsetzung von elDAS in der Vergangenheit
bereits eine sehr gute Basis geschaffen, die auch
von SSl-basierten Ansatzen berlcksichtigt werden
sollte. AuBerdem ist zu betonen, dass die beschrie-
benen Vorteile einer SSl-basierten Identitatsiosung,
insbesondere aus Perspektive der Nutzer*innen,
nur mit einer Ende-zu-Ende Verschlisselung ohne
Backdoors vorstellbar ist. Die Politik in Deutschland
und auf EU-Ebene soll auf diesem Wege ermutigt
werden, die Rahmenbedingungen fir eine solche
Losung vorzugeben.

Des Weiteren sollte eine SSl-basierte Losung ins-
besondere aus regulatorischer, technischer und
Governance-Perspektive den Anforderungen ent-
sprechen. Viele Pilotierungsprojekte in Deutsch-
land erproben die Machbarkeit von SSIin unter-
schiedlichen Anwendungsfallen und nutzen dabei
agile Software-Engineering-Ansatze. Die schnelle
und kontinuierliche Weiterentwicklung dieser SSI-
Piloten darf jedoch nicht auf Kosten der Sicherheit
erfolgen. Hierbei mussen zu jeder Zeit technische
Standards und Anforderungen erfillt bleiben. Da-
bei ist es wichtig, dass eine SSI-basierte Losung und
ihre Komponenten den Anforderungen einer Pro-
duktionsqualitat standhalten. Zudem mussen bei
der Systemeinfuhrung Technikfolgenabschatzungen
durchgeflihrt werden, um friihzeitig potenzielle
Risiken zu identifizieren sowie die damit verbunde-
nen Chancen von SSI gezielter nutzen zu kénnen.
In jedem Fall ist eine Open-Source Entwicklung der
Komponenten sinnvoll, um einer breiten Gemein-
schaft von Entwickler*innen und Expert*innen die
Teilhabe, das Testen und das eingehende Priifen zu
ermaoglichen.

Aus rechtlicher Sicht ist der regulatorische Rahmen
mit dem Vorschlag zu elDAS 2.0 bereits in die We-
ge geleitet worden. Ein SSI-basierter Ansatz kann

die rechtlichen Anforderungen unter elDAS 2.0 in
unseren Augen sehr gut erfiillen oder eine sinnvolle
Erganzung zu bestehenden elD-Umsetzungen in
weniger stark regulierten Bereichen sein. In diesem
Kontext ist es auch der Auftrag der Bundesregie-
rung, ihren Blrger*innen innerhalb eines Jahres
eine digitale Wallet zur Verfligung zu stellen — ein
weiterer positiver Indikator flr eine SSI-basierte
Losung unter elDAS 2.0.

AbschlieBend gilt es festzuhalten, dass SSI die Mog-
lichkeit fur ein offenes technisches System mit ein-
fachem Onboarding bietet, um ein europaisches
Okosystem selbstbestimmter, digitaler Identititen
zu ermoglichen und zu férdern, bei dem auch klei-
ne und mittelstandische Organisationen partizipie-
ren kénnen. Dabei mussen Regulatorik und Technik
ineinandergreifen und integrativ betrachten wer-
den.
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Die Projektgruppe Wirtschaftsinformatik des
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gital Disruption, Digital Business und Digital Trans-
formation in Augsburg und Bayreuth. Die interdis-
ziplindre Expertise in fachlichen und technischen
Themen der Wirtschaftsinformatik und des Informa-
tionsmanagements sowie die Fahigkeit, methodi-
sches Know-how auf héchstem wissenschaftlichem
Niveau mit einer kunden-, ziel- und I6sungsorien-
tierten Arbeitsweise zu verbinden, sind ihre beson-
deren Merkmale. Aktuell besteht unser Team aus
rund 90 wissenschaftlichen Mitarbeitenden und
Uber 140 studentischen Mitarbeitenden. Dabei
sind unsere Forschungsaktivitaten in verschiede-
nen Forschungsbereichen thematisch gebundelt,
wodurch wir Gber umfangreiche Kompetenzen

in unterschiedlichen Bereichen der Wirtschaftsin-
formatik verfligen. Dadurch ist es uns moglich, in
angewandten Forschungsprojekten mit zahlreichen
Unternehmen aus verschiedenen Branchen aktuelle
Forschungsergebnisse in praxistaugliche Losun-
gen zu transferieren und so langfristige , Win-Win-
Situationen” zu schaffen. Darlber hinaus kénnen
wir das gewonnene Wissen in unsere zahlreichen
Lehrveranstaltungen einflieBen lassen, sodass wir
unseren Studierenden theoretisch fundierte sowie
praktisch relevante und aktuelle Inhalte naherbrin-
gen kdénnen. Unser Ziel ist es, auch zukinftig unser
Themenspektrum um passende Forschungsbereiche
synergetisch zu erganzen.

Fraunhofer Blockchain-Labor

FuBend auf diesen Prinzipien wurde das Fraunhofer
Blockchain-Labor gegriindet, das sich durch die
interdisziplinare Kombination aus ékonomischen,
rechtlichen und technischen Kompetenzen aus-
zeichnet. Im Blockchain-Labor, welches mittlerweile
weit Uber die nationalen Grenzen hinweg Bekannt-
heit erlangt hat, werden Blockchain-Lésungen kon-
zeptioniert, entwickelt und evaluiert. Gemeinsam
mit zahlreichen Partnern aus Wirtschaft und Wis-
senschaft wird intensiv daran gearbeitet, das Po-
tenzial der Blockchain-Technologie umfanglich zu
untersuchen und zuganglich zu machen. Am Stand-
ort in Bayreuth begleiten seit unserer Griindung

im Jahr 2016 Unternehmen und 6ffentliche Institu-
tionen im Rahmen von angewandten Forschungs-
projekten sowie bei der Entwicklung individueller
und bedarfsgerechter Losungen im Bereich der
Blockchain-Technologie. Auch wenn Blockchain-
Technologie Uber die erstmalige Anwendung als
Basis der Kryptowahrung Bitcoin bekannt gewor-
den ist, zeigte sich schnell, dass das eigentliche
Potential der Blockchain deutlich weiter greift. Bei-
spielsweise kdnnen heute neben Geschaftslogiken,
abgebildet durch sogenannte Smart Contracts,
auch digitale und selbstverwaltete Identitaten mit
Unterstutzung der Blockchain umgesetzt werden.
Als eine der ersten Organisationen Deutschlands
haben wir bereits im Jahr 2016 ein Whitepaper
veroffentlicht, in welchem wir Grundlagen, Anwen-
dungsmaoglichkeiten und Potenziale der Blockchain-
Technologie sowie die Rolle von Intermediaren in
verschiedenen Kontexten untersucht haben. Fur
unsere Arbeit wurden wir zudem mehrfach ausge-
zeichnet — unter anderem mit dem Innovationspreis
Reallabore des Bundesministeriums fur Wirtschaft
und Energie sowie dem eGovernment-Preis flr un-
ser Projekt mit dem Bundesamt fir Migration und
Flichtlinge. Im Jahr 2021 haben wir ein Grundla-
genpapier zum Paradigma von SSI veroffentlicht.
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