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Kurzfassung

In der AnkER-Einrichtung am Standort Dresden
hat das Bundesamt fiir Migration und Fliicht-
linge (BAMF) gemeinsam mit der Landesdirek-
tion Sachsen (LDS) das Fundament fiir eine F6-
derale Blockchain-Infrastruktur Asyl (FLORA) in
Deutschland gelegt. Ein neues Blockchain-ba-
siertes Assistenzsystem unterstitzt dabei die
behordeniibergreifende Zusammenarbeit im
Asylprozess. Das FLORA-Assistenzsystem trégt
nicht nur zu einer Verbesserung der Arbeitsab-
laufe bei, sondern reduziert auch die Anfallig-
keit fir Prozessfehler. Gleichzeitig werden Da-
tenschutz und Manipulationssicherheit gestérkt.
Das FLORA-Projekt des BAMF stellt dabei ein
Leuchtturmprojekt fiir den Einsatz von Block-
chain in der 6ffentlichen Verwaltung dar und
kann als digitaler Enabler des Foderalismus be-
trachtet werden.

Nach einer initialen Machbarkeitsstudie wurde
zunachst eine innovative Architektur entwickelt,
welche insbesondere den Anforderungen des
Datenschutzes gentigt (Fridgen et al. 2019).
Diese wurde im Anschluss verfeinert und in die
Systeme der beteiligten Behdrden integriert.
Nach einer Einarbeitungs- und Testphase wurde
das FLORA-Assistenzsystem schlie3lich im
Sommer 2021 in der AnkER-Einrichtung Dres-
den im beschrankten Wirkbetrieb erprobt.

Wesentlicher Bestandteil der Pilotierung war
eine umfangreiche Evaluation, welche die
Mehrwerte des Blockchain-basierten Systems
analysieren sollte. Um diese zu bestimmen,
wurden sowohl vor als auch nach der Einfiih-
rung des FLORA-Assistenzsystems qualitative

und quantitative Auswertungen der betrachte-
ten Prozesse vorgenommen.

Ein Vergleich der ex-ante und ex-post erhobe-
nen Daten zeigt dabei signifikante positive Ver-
anderungen, die auf die Einfiihrung des FLORA-
Assistenzsystems zuriickzufiihren sind. Beson-
ders hervorzuheben ist die generell verbesserte
Verfligbarkeit und Transparenz von verfahrens-
relevanten Informationen. Dies reduziert so-
wohl die manuelle Arbeitslast als auch den
Kommunikationsaufwand. Ferner sind die un-
tersuchten Prozesse deutlich weniger fehleran-
fallig und die entsprechenden Abl&ufe deutlich
effizienter. Zuletzt unterstutzt das FLORA-As-
sistenzsystem eine noch konsequentere Einhal-
tung von Datenschutzbestimmungen und setzt
einen wichtigen Impuls fir innovative und kon-
struktive Zusammenarbeit im Asylprozess.

Auf Basis dieser positiven Ergebnisse plant das
BAMF aktuell eine fachliche Weiterentwicklung
des Assistenzsystems und hat mit der Erweite-
rung auf weitere Standorte in Sachsen sowie
Brandenburg begonnen. Die Erweiterung auf
weitere Standorte ist dabei unabhéngig von der
Art der jeweiligen Einrichtung (AnkER-Einrich-
tungen, Ankunftszentren, AuRenstellen, etc.),
im Vordergrund steht vielmehr die Gestaltung
der Zusammenarbeit vor Ort. Dartiber hinaus
bringt sich das BAMF im Rahmen der European
Blockchain Partnership in den Aufbau der Euro-
pean Blockchain Services Infrastructure (EBSI)
auch auf europdischer Ebene ein, um den Ge-
danken von FLORA supranational weiterzutra-
gen.
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1. Motivation

1. Motivation

Digitalisierungsvorhaben sind das Fundament
von Modernisierungsbestrebungen in der 6f-
fentlichen Verwaltung und tragen erheblich
dazu bei, Effizienzsteigerungen in den jeweili-
gen Verwaltungsprozessen zu erzielen sowie die
Kommunikation mit den Biirgerinnen und Bur-
gern zu verbessern (Federal Government 2021).
Digitalisierungspotenziale finden sich in diesem
Zusammenhang auch im Asylprozess. Bei die-
sem bestehen insbesondere Herausforderungen
in der Umsetzung von effizienter, reibungsloser
und behdérdeniibergreifender Zusammenarbeit
— gerade beziiglich des Austauschs von verfah-
rensrelevanten Informationen und Daten.

Bereits bestehende gemeinsame IT-L&sungen
wie das AZR als zentrale Datenbank fir die
Speicherung von Bestandsdaten und Dokumen-
ten schépfen dabei das vorhandene Digitalisie-
rungspotenzial nicht vollstéandig aus, da diese
Systeme nicht fur die Koordination des Asylpro-
zesses konzeptioniert und vorgesehen sind. Auf-
grund der vorhandenen foderalen Strukturen ist
der Asylprozess zudem von zahlreichen l&nder-
spezifischen und rechtlichen Vorgaben, Pro-
zessvarianten, und einer entsprechend hetero-
genen IT-Infrastruktur gepragt. Eine zentrale
Prozessteuerung durch eine einzelne Behorde,
wie etwa dem Bundesamt fuir Migration und
Flichtlinge (BAMF), ist daher nicht umsetzbar.
Der Austausch von prozessrelevanten Informa-
tionen zwischen den beteiligten Behdrden er-
folgt deshalb hdufig auf Basis von per E-Mail
versandten Excellisten. Diese Art der Informati-
onsweitergabe ist jedoch nicht nur umsténdlich
und zeitaufwendig, sondern auch fehleranfallig.

Dezentrale IT-Systeme zur Koordinierung,
Steuerung und - bei Bedarf - Dokumentation
bilden einen vielversprechenden Losungsansatz
fiir diese Herausforderungen. Gleichzeitig sind
eine behordenibergreifende Automatisierung
und Uberwachung von Prozessen aufgrund der
foderalen Verteilung von Zusténdigkeiten und
Kompetenzen weder wiinschenswert noch zu-
lassig.

Vor diesem Hintergrund setzt sich das BAMF in-
tensiv mit dem Einsatz der Blockchain-Techno-
logie auseinander. Hierbei steht insbesondere
die Frage im Vordergrund, inwiefern diese neu-
artige Technologie gewinnbringend fiir eine
verbesserte behdrdenibergreifende Kommuni-
kation und Zusammenarbeit im Asylprozess ein-
gesetzt werden kdnnte. Im Rahmen einer initia-
len Machbarkeitsstudie konnte gezeigt werden,
dass die Blockchain-Technologie einen Mehr-
wert fur die Kommunikation und Zusammenar-
beit im Asylprozess darstellen kann (Fridgen et
al. 2018a; Fridgen et al. 2018b) (kurz: FLORA-
Whitepaper I). Auf der Grundlage dieser Mach-
barkeitsstudie wurde dann eine datenschutz-
konforme Architektur fir ein Blockchain-basier-
tes Pilotsystem entworfen (Fridgen et al. 2019)
(kurz: FLORA-Whitepaper II).

Nach weiteren Entwicklungsschleifen und einer
initialen Einarbeitungs- und Testphase erfolgte
ab April 2021 die erfolgreiche Pilotierung dieses
FLORA-Assistenzsystems, welches sich inzwi-
schen im Produktivbetrieb befindet. Beteiligt
am Pilotbetrieb waren Mitarbeitende im Kon-
text der AnkER-Einrichtung Dresden. Parallel
zum Pilotbetrieb fand von Juni bis September
2021 eine umfassende Evaluation statt, sodass
die Erfiillung der Erwartungen an das FLORA-
Assistenzsystems bewertet werden konnte.

Daher werden in diesem Whitepaper konkret
folgende Ergebnisse prasentiert: die weiterent-
wickelte Blockchain-Architektur, der implemen-
tierte Teilprozess und die Funktionalitat des
FLORA-Assistenzsystems, sowie die praktische
bzw. technische Umsetzung der Datenschutz-
anforderungen. Dariiber hinaus werden das
Konzept und die Ergebnisse zur fachlichen Eva-
luation vorgestellt, welche die Erfillung der
fachlichen Ziele sowohl quantitativ als auch
qualitativ misst. Abschliel3end erfolgt ein kurzer
Ausblick auf die geplanten, zukiinftigen Aktivi-
taten im Rahmen des FLORA-Projekts. Dieses
Whitepaper schliel3t dabei an die FLORA-Whi-
tepaper 1 und Il an. Die Erfahrungen, welche
das BAMF im Rahmen des FLORA-Projektes
sammeln durfte, sind als Lessons Learned zu-
dem als Buchbeitrag (Amend et al. 2021) sowie
als Best Practices in Form eines Whitepapers
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(Amend et al. 2022) festgehalten und dadurch
flr interessierte Personen zugénglich.

2. Erste Erfahrungen mit
Blockchain im
Asylprozess

Das Asylverfahren in der Bundesrepublik
Deutschland erfordert eine enge Zusammenar-
beit sowie einen sicheren Informationsaus-
tausch zwischen verschiedenen Behdrden auf
kommunaler, Landes- und Bundesebene. Wah-
rend das BAMF als Bundesbehdrde fur die Bear-
beitung und Entscheidung der Asylantrége zu-
sténdig ist, sind die Ldnder und Kommunen fir
die Erstregistrierung, Unterbringung, Versor-
gung und soziale Betreuung sowie die eventu-
elle Integration oder Rickfiihrung des Antrag-
stellenden zusténdig. Daruiber hinaus fuhren
verschiedene Sicherheitsbehorden Uberpriifun-
gen durch.

Diese foderalen Organisationsstrukturen stellen
eine Herausforderung fir die Steuerung des
Asylverfahrens in seiner Gesamtheit dar. Sie
fuhren teilweise zu erheblichen lokalen Variati-
onen der Prozessabldufe, was ein gemeinsames
Workflow-Management erschwert. Aufgrund
dieser foderalen Organisationsstrukturen ergibt
sich zudem eine heterogenen IT-Landschaft,
weshalb Daten zum Prozessstand von Asylver-
fahren nach wie vor haufig mit Hilfe von
(Excel-)Listen bzw. Mails ausgetauscht werden.

Zur Bewéltigung der daraus resultierenden
Komplexitét ist ein System erforderlich, auf das
die beteiligten Behdrden (auf kommunaler, Lan-
des- und Bundesebene) gemeinsam zugreifen
kénnen und das eine behdrdenibergreifende
Prozesskoordination ermdglicht. Gleichzeitig
waére die Nutzung konventioneller IT-Systeme
mit einer zentralisierten Architektur mit folgen-
den Herausforderungen verbunden:

(1) Der Einfuhrung einer zentralisierten IT-Ar-
chitektur wirde die rechtliche Grundlage
fehlen (selbst auf rein technischer Ebene
waéren erhebliche rechtliche Anpassungen

erforderlich) und ist zudem seitens aller am
Prozess Beteiligten nicht erwiinscht.

(2) Eine zentralisierte 1T-Architektur, die ver-
schiedene lokale Teilprozesse unterstiitzen
soll, wiirde mit unverhaltnisméfiger Kom-
plexitat einhergehen, die einen langfristigen
Betrieb erschweren wiirde.

Vor diesem Hintergrund arbeitet das BAMF an
dezentralen technischen Alternativen, die keine
Steuerung des Prozesses durch eine einzelne
Behorde erfordern. Basierend auf einer vorlaufi-
gen Betrachtung verschiedener technischer Op-
tionen, entschied sich das BAMF fiir die Bewer-
tung der Blockchain-Technologie zur Koordi-
nierung des Asylprozesses im Rahmen einer
Machbarkeitsstudie. In dieser Studie erstellte
das BAMF einen Blockchain-Prototyp fir ein
vereinfachtes Asylverfahren mit drei simulierten
Behorden. Dieser Prototyp nutzte eine Block-
chain-Komponente, um den Abschluss wesentli-
cher Verfahrensschritte zu protokollieren und
diese Information mit verantwortlichen Behor-
den zu teilen. Dartiber hinaus wurde das verein-
fachte Asylverfahren tiber Programmlogik mit-
tels sogenannter Smart Contracts abgebildet,
um das automatisierte Auslésen nachfolgender
Prozessschritte zu ermdglichen. Die Machbar-
keitsstudie veranschaulichte mehrere funktio-
nale und technische Vorteile einer Blockchain-
Ldsung fiir den Asylprozess in Deutschland:
Eine Blockchain-Ldsung ermoglicht eine ,,ge-
meinsame Wahrheit“ Gber den Status und den
Verlauf des Asylverfahrens tiber verschiedene
Behdorden hinweg. Durch diese kann die Infor-
mationsweitergabe schnell und sicher erfolgen.

(1) Eine Blockchain-Ldsung kann die Koordina-
tion vieler Behérden, die am Asylverfahren
beteiligt sind, erleichtern.

(2) Eine Blockchain-Lasung kann foderale Or-
ganisationsstrukturen unterstiitzen und die
Datensouveranitét der beteiligten Behtrden
starken.

Auf Basis der positiven Bewertung des Proof of
Concept (PoC) beschloss das BAMF Mitte 2018,
seine Blockchain-Bemiihungen auszuweiten
und die Technologie im Rahmen eines Pilotpro-
jektes im beschranktem Wirkbetrieb zu testen.
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Das Gesamtziel des Pilotprojektes war die Er-
probung einer Féderalen Blockchain-Infrastruk-
tur Asyl (FLORA) zur effizienten, transparenten
und sicheren Gestaltung des behordenubergrei-
fenden Asylprozesses. Ferner sollen insbeson-
dere Fragen der Akzeptanz und der technischen
Optimierung beantwortet werden.

Aufgrund der Komplexitat des deutschen Asyl-
verfahrens wurde der Umfang des Pilotprojekts
auf zwei Behdrden (das BAMF selbst und die
Landesdirektion Sachsen (LDS)) im Kontext der
AnkER-Einrichtung in Dresden beschrankt.
Zentrales Element des AnkER-Konzepts ist die
Blindelung aller Funktionen und Zusténdigkei-
ten an einem Ort: von der Ankunft und Erstre-
gistrierung, der Asylantragstellung und der Ent-
scheidung Uber die 6rtliche Verteilung, bis hin
zur Integration oder Ruickfiihrung von Asylbe-

werbenden!. Die AnkER-Einrichtung ist dabei
eine beispielhafte Form der Zusammenarbeit,
die veranschaulicht, wie FLORA den Asylprozess
unterstiitzen kann.

Daruber hinaus wurde der Geltungsbereich auf
drei Anwendungsbereiche begrenzt, in denen
die bisherige Kommunikation sehr aufwendig
und medienbruchlastig ist, was auf Optimie-
rungspotentiale schlieRen lasst. Im weiteren
Projektverlauf wurden zwei zusétzliche Anwen-
dungsbereiche, Anwendungsbereich 1V (,,Riick-
kehrberatung*) und Anwendungsbereich V
(,,Dublin®“) identifiziert. Die Konzeption inkludi-
erte alle fiinf Anwendungsbereiche, allerdings
wurde der Fokus auf den Anwendungsbereich |

Ankunft D 4 Registrierung und
Identitatsfeststellung beratung

A | B
N ST

D | B

Anwendungs-
bereich |

O

Asylverfahrens- 7

gelegt, um die technische Komplexitat im Rah-
men des Piloten zu reduzieren. Zu Zwecken der
Vollstéandigkeit werden an dieser Stelle alle An-
wendungsbereiche gelistet und in Abbildung 1

vereinfacht dargestellt:

(1) Anwendungsbereich I: ,Registrierung, Ak-
tenanlage und Anhgdrung*

(2) Anwendungsbereich I1: ,,Unterbringung und
Zuweisung in Landkreise und Kommunen*

(3) Anwendungsbereich I11: , Entscheidung und
Vollzug*

(4) Anwendungsbereich IV: ,Rickkehrbera-
tung“

(5) Anwendungsbereich V: ,,Dublin®

In der PoC-Phase lag der Fokus auf der Bewer-
tung der Blockchain-Technologie im Anwen-
dungsfall I (siehe FLORA-Whitepaper I). Dieser
Phase schloss sich die Phase der Pilotierung an,
in welcher zum einen der Fokus auf die erfolg-
reiche Umsetzung der Anforderungen des Da-
tenschutzes fir den Pilotbetrieb lagen (siehe
FLORA-Whitepaper I1). Zum anderen ging es
um die allgemeine technische Implementierung
und Umsetzung sowie Erprobung des Piloten im
beschrankten Wirkbetrieb, die durch eine um-
fassende Evaluation begleitet wurde.

Asylantrags- ) ¢ Anhérung
stellung
2 20 Anwendungs-
al [@ T8 bereich Il bis V
(= % ol A P
| = 7
Tras— N

Abbildung 1: Vereinfachte schematische Darstellung des Anwendungsbereichs |

1 Weitere Informationen zum Ablauf des Asylprozesses in der An-
KER-Einrichtung Dresden finden sich im FLORA-Whitepaper 11.
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3. Schwerpunkte des
FLORA-Projektes

3.1.  Weiterentwicklung der

Gesamtarchitektur

Die weiterentwickelte Gesamtarchitektur des
FLORA-Assistenzsystems besteht aus drei Ebe-
nen: (1) Blockchain-Plattform, (2) Integrati-
onsbereich und (3) Bestandssysteme (siehe Ab-
bildung 2). Der ubergeordnete Zweck der Block-
chain-Losung besteht darin, Statusmeldungen
zum Asylverfahren behérdentibergreifend be-
reitzustellen.

3.1.1. Blockchain-Plattform

Die Blockchain-Plattform besteht aus den Ele-
menten Blockchain Service, Privacy Service und
Blockchain-Komponente und ist behdrdenuber-
greifend einheitlich ausgestaltet. Einen detail-
lierten Einblick in die FLORA-Blockchain-Platt-
form gibt die Abbildung 3.

Blockchain Service

Der Blockchain Service ist mit der Blockchain-
Komponente verbunden und ermdglicht das Le-
sen und Schreiben von Statusmeldungen in die
Blockchain-Komponenten. Der Blockchain Ser-

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

vice interagiert zusatzlich mit dem Privacy Ser-
vice, um eine Verbindung zwischen Blockchain-
IDs und der FLORA-ID herzustellen. Bei der
Blockchain-ID handelt es sich um einen rein
technischen Schlissel fir Statusmeldungen,
wohingegen die FLORA-ID eher als behorden-
ubergreifende Antrags-1D fungiert. FUr eine de-
tailliertere Erklarung von Blockchain-1D und
FLORA-ID wird auf das Erklarungsfeld auf Seite
5 verwiesen.

Privacy Service

Statusmeldungen mussen fur alle beteiligten
Behorden, die diese Statusmeldungen einsehen
diirfen, zum selben Asylverfahren zuordenbar
sein. Dies geschieht tiber den sogenannten Pri-
vacy Service. Alle Behdrden, die an die Block-
chain-Losung angeschlossen sind, besitzen eine
eigene, aber einheitliche Instanz des Privacy
Service. Konkret stellt der Privacy Service ein
Mapping zwischen einer FLORA-ID und den da-
zugehdrenden Blockchain-1Ds her. Jeder
FLORA-ID kodnnen dabei eine oder mehrere
Blockchain-IDs zugeordnet werden. Konkret
wird fur jeden Anwendungsbereich eine neue
Blockchain-ID erzeugt. Damit werden die Da-
tenschutzanforderungen im Hinblick auf Sicht-
barkeit und Loschfristen erfullt. Findet ein Zu-
stéandigkeitswechsel statt, so wird ebenfalls eine
neue Blockchain-1D erzeugt.

! Beispielhafte
BAMF , e
FLORA-Assistenzsystem Partnerbehdrde
I
Frontend Frontend
Bestandssysteme Integrationsbereich Integrationsbereich Bestandssysteme
g;% Backend for Backend for %
= Frontend Frontend q ==
Datenbank : t Datenbank
N2
K\ Business Business X;
7 Integration Integration
Workflow-System Service Service Workflow-System

Blockchain
Service

Privacy
Service

Blockchain
Service

Privacy
Service

I I

I I

Blockchain Plattform

Blockchain Komponente

Blockchain Komponente

Abbildung 2: Weiterentwickelte Gesamtarchitektur des FLORA-Assistenzsystems
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Dadurch wird sichergestellt, dass alle Status-
meldungen, welche nach einem Zusténdigkeits-
wechsel erzeugt werden, ausschlie3lich von den
nach dem Zusténdigkeitswechsel zustandigen
Behorden eingesehen werden kénnen.

Blockchain-1D und FLORA-ID

Bei der Blockchain-ID handelt es sich um
einen technischen Schltssel fur Statusmel-
dungen, vergleichbar mit dem Primar-
schlussel einer Datenbank. Die FLORA-1D
hingegen ermaglicht eine behdrdeniiber-
greifende, einheitliche Zuordnung zu einem
Verfahren und ist daher eher eine behor-
denubergreifende Antrags-ID.

Sobald ein Verfahren neu in FLORA ange-
legt wird, wird im Business Integration Sys-
tem einer Behorde eine FLORA-ID und im
weiteren Schritt im Privacy Service eine
Blockchain-ID erzeugt. Dabei werden durch
den Business Integration Service die Be-
standssystem-1Ds (z. B. fir das Bundesamt
eine Kombination aus MARIiS-Aktenzeichen
und Personen-Nummer) mit der FLORA-ID
und anschlieBend die FLORA-ID mit der
Blockchain-1D miteinander verknupft.

Generell wird fir jeden neuen Anwen-
dungsbereich eine neue Blockchain-1D er-
zeugt. Diese separate 1D fur jeden Anwen-
dungsbereich schlieRt aus, dass auch nach
der erfolgten Anonymisierung der Daten in
der Blockchain anhand der Blockchain-1D
komplette Verfahren tiber mehrere Anwen-
dungsbereiche zusammengesucht werden
kdnnten. Ebenfalls lassen sich dadurch un-
terschiedliche Loschfristen, die sich aus den
unterschiedlichen Zwecken der Datenverar-
beitung in diesen Bereichen ergeben, fir je-
den Anwendungsbereich setzen.

Blockchain-Komponente

Um eine sichere, zeitnahe und verlassliche Ver-
teilung sowie eine gemeinsame persistente
Nachhaltung von Statusmeldungen uber alle
Behorden hinweg zu gewéhrleisten, sieht die
Architektur die Blockchain-Komponenten als
Verteil- und Speichermedium vor, wobei Trans-
aktionen durch eine dezentrale Datenbank-
struktur erfasst werden. Daten innerhalb einer

Blockchain sind dabei zu keinem Zeitpunkt ma-
nipulierbar. Daher mussen modifizierte Daten
mittels einer neuen Transaktion verteilt werden.

Einmal durch eine beteiligte Behorde in ihre
Blockchain-Komponente geschriebene Status-
meldungen werden verschlisselt an die teilneh-
menden Behotrden verteilt. Die Daten kdnnen
anschlieRend im Rahmen der ortlichen und sach-
lichen Zustandigkeiten der Behtrden

werden. Die Statusmeldungen sind manipulati-
onsresistent, da alle Blockchain-Komponenten
eine Kopie der Hashwerte (,,Fingerabdriicke®) al-
ler durch die beteiligten Behdrden geschriebe-
nen Statusmeldungen besitzen. Jeder Hashwert
ist deterministisch und baut auf den vorherigen
auf, sodass eine Kette entsteht. Eine nachtrégli-
che Verdnderung von Statusmeldungen ist fur
alle beteiligten Behdrden ersichtlich, da sich
durch den manipulierten Eintrag der Hashwert
verdndern wiirde. Die Referenz der Hashwerte
auf die manipulierte Statusmeldung wurde fehl-
schlagen und die Kette ungiltig machen. Die
Klardaten hingegen werden nur zwischen den
Blockchain-Komponenten der jeweils zustandi-
gen Behorden geteilt. Dies erfolgt zeitnah und
gewéhrleistet den jeweils fir ein Asylverfahren
aktuell zustandigen Behorden einen gleichen
Sachstand.

Zudem ermaoglichen die Blockchain-Komponen-
ten mithilfe von Smart Contracts Abweichungen
von der Prozesslogik zu verhindern bzw. deren
vollstandige Dokumentation. Konkret bilden die
Smart Contracts ausgewahlte Abschnitte des
behordeniibergreifenden Asylprozesses in der
ANnKER-Einrichtung Dresden als Status-Ma-
schine ab. Basierend auf dieser Status-Maschine
konnen Hinweise zu moglichen Abweichungen
von der hinterlegten Prozesslogik generiert und
an die Benutzenden gesendet werden.

Die Blockchain-Komponenten bestehen aus zwei
wesentlichen Elementen des Hyperledger
Fabric Frameworks, den Peer-Knoten (jeweils
ein Peer-Knoten je Organisation) und dem Or-
dering Service mit einem Orderer-Knoten.
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Blockchain-Plattform

Blockchain Service BAMF Privacy Service BAMF

Hyperleger Hyperleger

Fabric SDK Fabric SDK

gRPC+TLS gRPC+TLS
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Abbildung 3: FLORA Blockchain-Plattform

Die Peer-Knoten sind die zentralen Elemente
zur Speicherung und dienen der zielgerichteten
Verteilung von Statusmeldungen sowie der
Uberpriifung der Prozesslogik. Der Orderer-
Knoten fasst die Hashwerte der Statusmeldun-
gen in Blocken zusammen und verteilt diese an
alle Peer-Knoten.

Jeder Peer-Knoten besitzt folgende Teil-Kom-
ponenten.

Global Ledger:

Der Global Ledger umfasst eine Blockchain mit
den Hashwerten aller Statusmeldungen. Die
Statusmeldungen werden durch die am Netz-
werk beteiligten Behorden in die einzelnen per-
sistenten Private Data Collections (PDCs) ge-
schrieben. Jede Behorde besitzt eine Kopie des
Global Ledgers. Um sicherzustellen, dass die
teilnehmenden Behdrden die gleiche Kopie des
Global Ledger besitzen, werden diese Kopien
stets synchron gehalten.

Private Data Collections

Fur die Realisierung der Datentrennung und
somit auch des Datenschutzes werden soge-
nannte ,Private Data Collections* genutzt.
Diese sind ein spezielles Element des Hyper-
ledger Fabric Frameworks und erlauben es,
Transaktionen im Blockchain-Netzwerk zu

schreiben und dabei festzulegen, welche Be-
hérde im Netzwerk die Daten entsprechend
ihrer gesetzlichen Zusténdigkeit im Klartext
speichern und verarbeiten dirfen. Alle wei-
teren Netzwerkteilnehmer erhalten Uiber das
Blockchain-Protokoll nur einen Hash-Wert
der Transaktion.

Persistente PDCs fur Statusmeldungen:

Die persistenten PDCssind private Ledger, auf
die nur Teilgruppen der teilnehmenden Behor-
den im Rahmen ihrer 6rtlichen und sachlichen
Zustandigkeit zugreifen konnen. Uber diese pri-
vaten Ledger werden Statusmeldungen als Klar-
daten geteilt. Um sicherzustellen, dass alle teil-
nehmenden Behdrden einer persistenten PDC
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stets die gleiche Kopie der PDCbesitzen, wer-
den diese Kopien analog zum Global Ledger
stets synchron gehalten.

Temporére PDCs fiir ID-Mappings:

Zu jeder persistenten PDC existiert eine tempo-
rare PDC mit demselben Teilnehmerkreis. Uber
die temporaren PDCs werden Mappings zwi-
schen Blockchain-1Ds und FIORA-IDs ausge-
tauscht. Fiir das erstmalige Mapping werden zu-
séatzlich auch das Geburtsdatum und die AZR-
Nummer uber eine temporare PDC Ubermittelt,
um den zustandigen Behdrden eine Identifizie-
rung des korrekten Verfahrens zu ermdéglichen.
Mappings in den temporéren PDCs werden nach
einer gewissen Zeit automatisch durch Entfer-
nung des éltesten Blockes geldscht. Um sicher-
zustellen, dass alle teilnehmenden Behorden ei-
ner temporaren PDC stets die gleiche Kopie der
PDC besitzen, werden diese Kopien analog zum
Global Ledger und den persistenten PDC stets
synchron gehalten.

World State:

Der World State ist eine CouchDB-Dokumen-
tendatenbank, welche einen aktuellen Snapshot
des Global Ledgers und der PDCs repliziert und
eine effiziente Abfrage aller Daten ermdglicht,
die sich in den PDCs und dem Global Ledger be-
finden. Der World State wird als Bestandteil ei-
nes Peer-Knotens bei der jeweiligen Behdrde
gespeichert und besitzt einen eigenen Teilbe-
reich fur den Global Ledger sowie fiir die PDCs
des jeweiligen Peer-Knotens. Wird der World
State manipuliert oder ist nicht mehr erreichbar,
wird dieser anhand des Global Ledgers und der
PDCs rekonstruiert.

Smart Contract (Chaincode):

Jeder Peer-Knoten besitzt eine Kopie des Smart
Contracts, in welchem u. a. die Status-Maschine
sowie ein durch die Behodrden definiertes
Rechte- und Rollenkonzept der Plattformebene
abgebildet sind. Der Smart Contract wird bei
Hyperledger Fabric Chaincode genannt.

3.1.2. Integrationsbereich

Der Dateninput fiir die Blockchain-Plattform
sowie die Aufbereitung der Daten fur das Front-
end der Mitarbeitenden erfolgt Gber den Integ-
rationsbereich. Dieser besteht aus dem Ba-
ckend For Frontend (BFF) sowie dem Business
Integration Service (BIS).

Backend For Frontend

Das Backend For Frontend (BFF) bildet das Bin-
deglied zwischen dem Frontend sowie der Be-
standssystemebene und der Ebene der Block-
chain-Plattform. Das BFF ist zun&chst fir die
Authentifizierung der Benutzenden des Front-
ends zustandig. Des Weiteren ist das BFF fir das
Schreiben von Statusmeldungen zustandig, wel-
che aus der Bestandsystemebene (MIW Datag-
rid (MARIS) im Falle des BAMF) oder dem Front-
end Ubermittelt werden. Zudem reichert es die
Statusmeldungen an, welche aus der Block-
chain-Komponente tbermittelt werden. Konkret
besteht diese Datenanreicherung aus den je-
weils flr den Lese- oder Schreibanwendungsfall
bendtigten Bestandsdaten der Bestandsysteme-
bene (MARiS-Bestandsdaten im Falle des
BAMF).

Business Integration Service

Der Business Integration Service stellt eine Ver-
bindung zu den Bestandssystemen der jeweili-
gen Behorde her. Die in den Bestandssystemen
des BAMF oder anderer Behtrden verwendeten
Bestandsystem-IDs, wie z. B. personliche Iden-
tifikationsnummern oder Antragsnummern,
werden im BIS den FIORA-1Ds zugeordnet und
in sogenannten Mapping-Tabellen gespeichert.
Dieses Mapping ist notwendig, da verschiedene
Beteiligte unterschiedliche Identifikatoren ver-
wenden, die sich in den Bestandssystemen im
Laufe der Zeit andern konnen. Fiir die Zusam-
menarbeit in FLORA ist jedoch ein gemeinsamer
Identifikator notwendig.

Zuletzt ist noch die Ebene der Bestandssys-
teme, beispielsweise bestehend aus dem Work-
flowmanagement-System MARIS fir das BAMF
oder aus der Fachanwendung ASSIST fir die
LDS, sowie das Frontend zu erwahnen.
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3.1.3. Bestandssysteme

Das FLORA-Assistenzsystem l6st die bestehen-
den IT-Systeme nicht ab, sondern verbindet
diese im Sinne einer , technischen Klammer"
und harmonisiert die fragmentierte 1T-Land-
schaft. Mitarbeitende des BAMF kénnen bei-
spielsweise weiterhin das Workflow- und Doku-
menten-Management-System MARIS nutzen
und Mitarbeitende der LDS die Fachanwendung
ASSIST. Somit ist keine aufwandige Datenmig-
ration oder Systeméanderung erforderlich. Zu-
dem bleibt der Zugriff auf Datenbanken und
Workflow-Management-Systeme auf die je-
weils verantwortliche Behorde beschrénkt. Die-
jenigen Informationen, die fur die behdrden-
tibergreifende Zusammenarbeit notwendig sind,
werden stattdessen uber die Blockchain-Platt-
form ausgetauscht und kénnen anschlieRend —
angereichert mit Informationen aus den jeweili-
gen Bestandssystemen — tiber das Frontend dar-
gestellt werden.

Frontend

Das Frontend bietet verschiedene Mdglichkeiten
zur Interaktion mit der Blockchain-Komponente.
Der Abruf und die Speicherung der FLORA-Da-
ten kann dabei je nach Bedarf vollstéandig oder
teilweise in Bestandssysteme integriert werden
oder Uber ein separates Dashboard erfolgen. Fir

BAMF ‘ FLORA

Terminbearbeitung  OffeneTermine  Prozessinformationen

die Pilotierung des FLORA-Systems wurde ein
separates Dashboard gewahlt, um Aufwéande
durch eine umfangreiche Integration zu vermei-
den. Separate Dashboards kénnen dabei auch
klinftig eine ad&quate Moglichkeit sein, um das
FLORA-System zu testen oder schnell in Betrieb
zu nehmen.

Die Strukturierung des Frontends selbst erfolgt
auf Basis der verschiedenen Anwendungsfalle,
welche sich wiederrum in Lese- und Schreiban-
wendungen unterteilen lassen: Fir Leseanwen-
dungsfélle bietet das Frontend tabellarische
Ubersichten zu Asylverfahren in einem be-
stimmten Prozessschritt. In diesen Ubersichten
werden, im Falle des BAMF Frontends (siehe
hierzu auch Abbildung 4) sowohl Daten aus der
BAMF Blockchain-Komponente als auch aus
MARIS dargestellt. Fir Schreibanwendungsfalle
bietet das Frontend entsprechende Masken zur
Erzeugung neuer Statusmeldungen und deren
Speicherung in der Blockchain-Komponente.

3.2.  Implementierter Workflow und
Funktionalitat

Das FLORA-Assistenzsystem schafft eine ,,ge-
meinsame Wissensbasis“ durch eine sichere,
zeitnahe und verlassliche Verteilung sowie eine
persistente Nachhaltung von Statusmeldungen.

["Personenzahl ¢ | MARiS-Az. C | ZAB-Nr. - | Sprache { | Staatsangehrigkeit ( | Bearbeitung

& | 10-Check: Datum & | 1D-Check:Zeit ¢ | AVB:Datum & | Ave:zeit & | AA:Datum

- | 7028941

2 | earsres

04082022

s154857

- | 7033538

=
%, Datensitze drucken

Abbildung 4: Frontend des FLORA-Assistenzsystems aus Sicht des BAMF
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Dabei geht es auch um kleinteilige Prozessinfor-
mationen, die fiir die Koordinierung der direk-
ten Zusammenarbeit vor Ort relevant sind, oder
um Warnfunktionen. Die Kenntnis dieser Sta-
tusmeldungen ermdglicht es den beteiligten Be-
hérden, weitere Informationsbedarfe frihzeitig
zu erkennen und sich iber die bestehenden
Kommunikationswege auszutauschen.

Das FLORA-Assistenzsystem besitzt hierfir eine
Prozessbibliothek mit einer hierarchischen
Struktur von Anwendungsbereichen, Statuska-
tegorien und Statusmeldungen. Konkret sind
die Anwendungsbereiche, die durch das Assis-
tenzsystem unterstitzt werden kénnen, in fach-
liche Statuskategorien strukturiert. Beispiels-
weise gibt es im Anwendungsbereich | die Sta-
tuskategorie ,,Asylgesuch®, die sich unter ande-
rem in die Statusmeldungen ,,Asylgesuch ge-
stellt* und ,,Asylgesuch in Bearbeitung* unter-
gliedern. Diese Strukturierung dient der Abbil-
dung einer Prozesslogik, durch welche in der
Anwendung die Prozessintegritat unterstitzt
werden soll.

Zudem wird bei den Statusmeldungen zwischen
tibergreifenden Statusmeldungen und Unter-
prozess-Statusmeldungen unterschieden. Wéh-
rend die Ubergreifenden Statusmeldungen den
vom Asylgesetz definierten Ablauf abbilden und
grundsétzlich bundesweit einheitlich konzipiert
sind, kdnnen die Unterprozess-Statusmeldun-
gen an einzelnen Standorten flexibel gehalten
werden, um regionale Abweichungen in einzel-
nen Prozessbereichen im Verfahren abzubilden.
Dabei besitzt jede Statuskategorie mindestens
eine Ubergreifende Statusmeldung.

Die Strukturierung in Anwendungsbereiche,
Statuskategorie und -meldung ist auch vor dem
Hintergrund der Datenschutzgrundverordnung
(DSGVO) und konkret wegen der Notwendigkeit
zur Speicherbegrenzung und Datenminimierung
relevant. In der Blockchain-Komponente werden
deshalb aus datenschutzrechtlichen Grinden
lediglich ausgewéhlte Statusmeldungen gespei-
chert.

Fir die Koordinierung des behérdenlibergrei-
fenden Prozesses konnen zu den gespeicherten
Statusmeldungen individuelle Ubersichten (z. B.
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fir das BAMF eine Ubersicht der offenen Ak-
tenanlagen) abgerufen werden. Ziel ist es, dass
sowohl die LDS als auch das BAMF einen Uber-
blick Uiber den Sachstand von Verfahren bei an-
deren Behorden erhalten. Auf Grundlage dieser
Information kann eine andere Behérde den
nachsten Prozessschritt planen und durchfiih-
ren. Zudem kann so die Historie zu einem be-
stimmten Asylantrag abgerufen werden.

Das Schreiben von Statusmeldungen auf die
Blockchain erfolgt im Idealfall ,,automatisch”
aus den Bestandssystemen. In Einzelféllen, in
denen kein passender Abgriffspunkt in den der-
zeitigen Bestandssystemen existiert (und nicht
kurzfristig bereitgestellt werden konnte), wurde
zun&chst eine manuelle Erfassung iber das
Frontend ermdglicht. Fur die Umsetzung der je-
weiligen Schreib- und Leserechte wurden
Rechte- und Rollenkonzepte auf der Ebene der
Blockchain und der Ebene der Anwendung be-
noétigt. Fur die Blockchain-Ebene wurde das
Rechte- und Rollenkonzept tiber die Gesamtl6-
sung umgesetzt. Fur die Ebene der Anwendung
wurde ein eigenes Rechte- und Rollenkonzepte
erstellt, dass auf den jeweiligen Aufgaben und
Zustandigkeiten der Mitarbeitenden beruht.

Innerhalb eines jeden Anwendungsbereichs be-
stehen verschiedene, definierte Abhéngigkeiten
und Regeln in Bezug auf Statusmeldungen, Sta-
tusiibergédnge und entsprechende Auswirkun-
gen (z. B. neuer Status, parallele Statusmeldun-
gen, keine Anderungen). Diese Regeln und Ab-
hangigkeiten sind in der Status-Maschine im-
plementiert und kénnen tber einfache Konfigu-
rationsdateien gedndert werden. Die Status-Ma-
schine wiederum ist Teil des Smart Contracts.

3.3. Datenschutz in der Anwendung

Eine wesentliche nicht-funktionale Anforderung
an das FLORA-Assistenzsystem ist der Daten-
schutz. Folglich muss das Assistenzsystem die
Anforderungen der Datenschutzgrundverord-
nung (DSGVO) erfillen, da personenbezogene
Daten verarbeitet werden.

Zu den wichtigsten Anforderungen der DSGVO
gehoren die Festlegung klarer Verantwortlich-
keiten, die Sicherung der RechtmaRigkeit der
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Verarbeitung personenbezogener Daten sowie
die Einhaltung der Rechte auf Berichtigung und
Ldschung. Im Allgemeinen erfordert die Erful-
lung dieser Anforderungen sowohl technische
als auch organisatorische MalRnahmen (Guggen-
mos et al. 2020; Rieger et al. 2019; Schellinger
etal. 2022).

Zu den im Kontext des FLORA-Assistenzsys-
tems umgesetzten technischen MalRnahmen ge-
hoért insbesondere eine zweischichtige Pseudo-
nymisierung durch den Business Integration
Service und den Privacy Service. Darlber hinaus
wurden eine detailliertes Losch- und Berichti-
gungskonzept entwickelt (FLORA-Whitepaper
I1). Dieses stellt das Recht auf Ldschung sowie
Berichtigung personenbezogener Daten (Artikel
16 und 17 DSGVO) durch die Auslésung speziel-
ler Losch- und Berichtigungstransaktionen in
der Blockchain sicher. Neben diesen techni-
schen Malnahmen wurde zudem viel Wert auf
eine effektive Governance gelegt, um eine
transparente Verteilung der Verantwortlichkei-
ten fur die Einhaltung der DSGVO-Vorgaben zu
schaffen.

Im Rahmen des Pilotprojekts konnte das BAMF
Best Practices zur Umsetzung einer DSGVO-
konformen Blockchain-Architektur sammeln.
Hier bewies sich insbesondere der friihzeitige
Austausch mit relevanten Personen bei der Ent-
wicklung der Architektur als erfolgsverspre-
chend, um sensible Themen wie Datenschutz o-
der IT-Sicherheit optimal zu integrieren. Daher
wurde beispielsweise der Bundesbeauftrage fiir
den Datenschutz und die Informationsfreiheit
(BfDI) friihzeitig eingebunden.

4. Fachliche Evaluation
des entwickelten
FLORA-
Assistenzsystems

4.1. Ziele der Evaluation

Im Rahmen der begleitenden Evaluation sollte
untersucht werden, inwiefern das FLORA-AssIs-
tenzsystem ausgewdahlte Dimensionen des Asyl-
prozesses in der AnkER-Einrichtung Dresden
verbessern kann. Fur die Evaluation wurden ver-
schiedene qualitative und quantitative Daten er-
hoben und ausgewertet. Hierzu wurde in einem
ersten Schritt der Prozess vor der Einfiihrung
des Assistenzsystems analysiert. Diese Analyse
wurde dann in einem zweiten Schritt nach Ein-
fihrung des Assistenzsystems wiederholt. Die
Evaluation erfolgte entsprechend durch den
Vergleich verschiedener Kennzahlen und Werte
vor und nach der Einfiihrung des FLORA-Assis-
tenzsystems.

Fur das FLORA-Projekte wurden verschiedene
Ergebnis(ober)ziele definiert, an denen sich auch
die Inhalte sowie das Vorgehen der Evaluation
ausrichteten. Konkret wurden acht Evaluations-
dimensionen mit der jeweiligen Methodik (qua-
litativ und/oder quantitative Erhebung und Aus-
wertung) definiert:

(1) Flexibilitat (qualitativ):

Diese Dimension bewertet die Fahigkeit, Pro-
zesse unter Wahrung von Effizienz und Effekti-
vitat an Veranderungen anzupassen. Darunter
sind vor allem Anpassungen an verénderte Rah-
menbedingungen, neue gesetzliche Regelungen
oder Anderungen bei eingebundenen Partnern
zu verstehen, die die bisherigen Prozesse beein-
flussen konnen. Auf3erdem fallt hierunter auch
die Erhéhung der Anpassbarkeit in der Bearbei-
tung einzelner Verfahren (dabei verbleibt die
Entscheidung bei den Mitarbeitenden). Um im
Rahmen der Entwicklung des FLORA-Assistenz-
systems flexibel auf verdnderte Rahmenbedin-
gungen reagieren zu kdnnen, spielt auch die
projektbezogene Flexibilitat eine zentrale Rolle.
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Zudem beschreibt diese Dimension die F&hig-
keit, verschiedene Varianten eines Prozesses ab-
bilden zu kdnnen, wofir technische Flexibilitat
von grol3er Bedeutung ist.

(2) Innovationsfahigkeit (qualitativ):

Die Dimension Innovationsfahigkeit beschreibt
die Leistungsfahigkeit in Bezug auf den Umgang
mit Innovationen oder das eigenstandige Ansto-
Ren dieser. Innovationen stellen eine geplante
und kontrollierte Verédnderung in einem System
durch Anwendung neuer Ideen und Fertigkeiten
wie beispielsweise der Einsatz (digitaler) Tech-
nologien zur Verbesserung des Asylprozesses
dar. Konkret wird mit dem FLORA-Assistenz-
system und dem Einsatz der Blockchain-Tech-
nologie eine neue, innovative digitale Technolo-
gie erprobt. Die Innovationsfahigkeit wird unter
anderem durch das Innovationspotenzial und
das Innovationsklima der Organisation be-
stimmt; konkret z. B. durch die vorherrschende
Agilitét und Interdisziplinaritat einer Organisa-
tion.

(3) Integritat (quantitativ & qualitativ):

Die Dimension Integritét fokussiert sich auf die
Integritat der untersuchten Prozesse und be-
wertet, inwiefern diese in der vordefinierten
Weise durchgefiihrt werden kénnen. Ein hohes
Mal an Integritét zeichnet sich konkret dadurch
aus, dass keine unzuléssige Prozessabweichung
(Abweichung vom ldealprozess, z. B. Prozess-
schritte werden vertauscht) oder Prozessfehler
(fehlende oder nicht vollstédndig ausgefuhrte
Prozessschritte) vorliegen oder diese nicht aus-
fuhrlich oder nachvollziehbar dokumentiert
sind. Die Integritéat ist deshalb ein wichtiges In-
diz fir das Vertrauen, dass alle notwendigen
Prozessschritte im Asylverfahren in der richti-
gen Reihenfolge und korrekt ausgefiihrt wer-
den. Der Einhaltung der Rechtmaéligkeit des
Verfahrensablaufs kommt hier zudem eine be-
sondere Bedeutung zu.
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(4) Kommunikation & Zusammenarbeit (quan-
titativ & qualitativ):

Die Dimension Kommunikation & Zusammenar-
beit ist essentiell fiir eine Behdrde wie das
BAMF, deren Organisation durch Abteilungs-
grenzen und geographische Trennung gepragt
ist. Die Kommunikation, die auf verschiedene
Art und Weise erfolgen kann, ist auch ein we-
sentlicher Faktor fur eine erfolgreiche und effi-
ziente Zusammenarbeit in der AnKER-Einrich-
tung Dresden.

(5) Nutzendenzufriedenheit (qualitativ):

Die Dimension Nutzendenzufriedenheit soll
eine Einschatzung darlber gegeben, wie zufrie-
den die Nutzenden mit den bisherigen Syste-
men und mit dem neu eingefuhrten FLORA-As-
sistenzsystem sowie den damit verbundenen
Anderungen sind. Konkret zéhlen zu den Nut-
zenden besonders die Mitarbeitenden, welche
die Prozesse ausfiihren und dadurch einen di-
rekten Nutzen durch eine mogliche Erleichte-
rung und Entlastung erfahren also direkt von
der Einfuhrung des neuen Systems betroffen
sind. Die Nutzendenzufriedenheit spiegelt sich
im Wesentlichen auch in der Akzeptanz der Mit-
arbeitenden wider.

(6) Rechtssicherheit (quantitativ & qualitativ):

Die Dimension Rechtssicherheit beruht auf dem
Anspruch der Klarheit, Bestdndigkeit, Vorher-
sehbarkeit und Gewahrleistung von Rechtsnor-
men sowie die an diese gebundenen, konkreten
Rechtspflichten und Berechtigungen. Zudem
sollen zu jeder Zeit im Prozess datenschutz-
rechtliche Vorgaben eingehalten werden. Auch
bessere Informationsqualitidt und Transparenz
beziiglich der organisationsuibergreifenden Pro-
zesse fordern die Rechtssicherheit. Gerade in
bestehenden Prozessen mit heterogenen Da-
tenquellen und Informationsnutzenden ist eine
hohe Informationsqualitét die Grundvorausset-
zung fur funktionierende Abldufe. Informatio-
nen missen zur richtigen Zeit und in der erfor-
derlichen Qualitat bei der richtigen Person vor-
liegen. Mittels des FLORA-Assistenzsystems
wird angestrebt, die bend6tigten Daten und In-
formationen uber Behdrdengrenzen hinweg
verfugbar zu gestalten.
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(7) Schnelligkeit (Quantitativ & qualitativ):

Die Dimension Schnelligkeit soll Auskunft dar-
tiber geben, ob Prozesse durch den Einsatz des
FLORA-Assistenzsystems effizienter werden.
Effizienz kann nur erreicht werden, wenn stets
aktuelles Wissen Uber den gegenwartigen Sta-
tus und die notwendigen Informationen eines
Asylantrags Giber Behérdengrenzen hinweg vor-
liegen. Diese Informationsverfiigbarkeit konnte
insbesondere Wartezeiten bei zwischenbehord-
lichen Prozessschritten minimieren und den Ge-
samtprozess beschleunigen bzw. besser steuer-
bar machen. Die Dimension Schnelligkeit soll
zudem die aktuellen Gegebenheiten der Mitar-
beitenden und potentielle Prozessengpasse er-
fassen, sodass eine Prozessverbesserung ge-
schaffen werden kann.

(8) Transparenz (qualitativ):

Die Dimension Transparenz bewertet, inwiefern
Verfahrensprozesse, insbesondere die Individu-
alhistorie eines Asylantrags, kompakt, vollstén-
dig, nahezu in Echtzeit und Uiber Behdrdengren-
zen hinweg nachverfolgt werden kénnen. Die
Vision im Projekt ist daher, dass diese Verbesse-
rungen durch das FLORA-Assistenzsystem ver-
wirklicht werden kdnnen. Jede beteiligte Be-
hérde im Blockchain-Netzwerk soll - unter Be-
rucksichtigung von Zusténdigkeiten und daten-
schutzrechtlichen Belangen - den gleichen
Sachstand zum Status von individuellen Asyl-
verfahren erhalten.

4.2. Ablauf der Evaluation

Fir eine sach- und fachgerechte Evaluation des
Einsatzes des FLORA-Assistenzsystems beziig-
lich behdrdeniibergreifender Kommunikation
und Zusammenarbeit wurde der Anwendungs-
bereich I (,,Registrierung, Aktenanlage und An-
hérung®) in der AnkER-Einrichtung Dresden
herangezogen. Der Anwendungsbereich wurde
anhand der unter 4.1 vorgestellten acht Dimen-
sionen quantitativ und/oder qualitativ evaluiert.

Bei der quantitativen Analyse wurden verschie-
dene Kennzahlen in mehreren Dimensionen er-
hoben. Die Erhebung dieser Daten erfolgte
hauptsachlich manuell durch Ausfiillen eines
Evaluationsbogens durch die Mitarbeitenden,

die direkt oder indirekt mit dem FLORA-AsSis-
tenzsystem im Rahmen ihrer Aktivitdten im An-
wendungsbereich | arbeiteten. Auch die Aus-
wertung der Daten erfolgte anonymisiert und
wurde durch Mitarbeitende des Institutsteils
Wirtschaftsinformatik des Fraunhofer FIT
durchgefuhrt, die in keinem direkten Vorge-
setztenverhaltnis zu den Mitarbeitenden stehen.
So konnten Neutralitdt und Anonymitét gegen-
tiber den beteiligten Mitarbeitenden gewéhr-
leistet werden.

Die Erhebung der qualitativen Aspekte erfolgte
mittels semi-strukturierter Interviews (ca. 30
Minuten) anhand eines Interviewleitfadens. In-
terviewt wurden Mitarbeitende, die im zu evalu-
ierenden Anwendungsbereich | am Asylprozess
im Kontext der AnkER-Einrichtung Dresden be-
teiligt sind. Um ein vollumféangliches Ergebnis
zu erhalten, wurden Mitarbeitende befragt, die
entweder direkt oder indirekt mit Prozessen in
Kontakt kommen, die durch das FLORA-Assis-
tenzsystem unterstutzt werden.

Im Allgemeinen wurde die Evaluation in zwei
Phasen durchgefiihrt. Die erste Phase erfasste
die Dimensionen vor der Einfihrung der Block-
chain-Ldsung (ex-ante), die zweite Phase hinge-
gen erfasste die Prozesse nach der Einfihrung
(ex-post). Die ex-ante und ex-post Erhebung der
Evaluationsdaten erfolgten jeweils tiber einen
Zeitraum von mehreren Wochen, um eine még-
lichst grof3e Stichprobe zu erhalten und damit
Reliabilitdt und Validitat der Ergebnisse sicher-
zustellen. Zudem erfolgte die ex-post Evalua-
tion erst nach einer Ubergangs- und Eingewoh-
nungszeit der Mitarbeitenden an das FLORA-
Assistenzsystem, um moglichen Ergebnisverfal-
schungen vorzubeugen.

Die ex-ante Evaluation wurde im Friihjahr 2020
und die ex-post Evaluation im Sommer 2021
durchgefuhrt. Es konnten jeweils Giber 120 Asyl-
verfahren erfasst und somit eine hinreichend
groRRe Datengrundlage fir die Auswertung ge-
bildet werden. Ferner wurden in beiden Phasen
der Evaluation jeweils 10 Interviews mit Mitar-
beitenden der verschiedenen Prozessschritte im
Anwendungsbereich I gefihrt.
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4. Fachliche Evaluation des entwickelten FLORA-Assistenzsystems

4.3. Ergebnisse der Evaluation

Insgesamt zeigt sich auf fachlicher Ebene, dass
seit Einfiihrung des FLORA-Assistenzsystems
(deutliche) Verbesserungen hinsichtlich der ein-
zelnen Dimensionen erzielt wurden. Einen zu-
sammenfassenden Uberblick tiber die positiven
Effekte, die durch die Einfihrung des FLORA-
Assistenzsystems im Hinblick auf die einzelnen
Dimensionen erzielt werden konnten, gibt Ta-
belle 1. Diese positiven Verdnderungen waren
deutlich oder sogar sehr deutlich.

Dimension

Flexibilitat deutlich
Innovationsfahigkeit sehr deutlich
Integritat sehr deutlich

Kommunikation & Zusam-  sehr deutlich
menarbeit

Nutzendenzufriedenheit deutlich
Rechtssicherheit deutlich
Schnelligkeit sehr deutlich

Transparenz sehr deutlich

Tabelle 1: Gesamtergebnis der Evaluation des
FLORA-Assistenzsystems

Nachfolgend werden die Evaluationsergebnisse
hinsichtlich der einzelnen Dimensionen detail-
lierter beschrieben.

Flexibilitat

Das FLORA-Assistenzsystem lasst prozessuale
Abweichungen zu, sodass Mitarbeitende weiter-
hin Entscheidung rein nach rechtlichen und
sachlichen Erwégungen treffen kdnnen. Auch
konnte auf technischer Ebene eine L6sung ge-
funden werden, die auf der einen Seite viel
Standardisierung und anderseits notwendige
Freiheitsgrade bietet. Hinsichtlich der projekt-
bezogenen Flexibilitat konnte eine vielverspre-
chende Projektstruktur geschaffen werden, die
ein hohes Mal an Flexibilitat zur Bearbeitung
von Aufgaben erméglicht.

>> Prozessuale Flexibilitat: Sofern aus fachli-
cher Sicht gute Griinde fiir eine Abweichung
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von der vorgegebenen Prozessstruktur im
FLORA-Assistenzsystem vorliegen, ist es fir die
Mitarbeitenden méglich, gegen die systemisch
vorgegebene Prozesslogik zu entscheiden. Zu-
dem kdnnen, etwa aufgrund veranderter Rah-
menbedingungen, Musterprozess auch flexibel
angepasst werden.

>> Technische Flexibilitat: Das FLORA-Assis-
tenzsystem bieten so viel Standardisierung wie
moglich z. B. durch die Nutzung des Frame-
works von Hyperledger Fabric. Gleichzeitig wird
die nétige Flexibilitat gewahrt, um fachliche An-
forderungen adédquat bertcksichtigen zu kon-
nen.

>> Projektbezogene Flexibilitat: Aufgrund der
agilen Vorgehensweise konnte flexibel auf Ver-
anderungen reagiert werden, sodass neue An-
forderungen ziigig in den Sprints und User Sto-
ries umgesetzt werden konnten.

Innovationsféhigkeit

Insgesamt wird das FLORA-Assistenzsystem als
(sehr) innovativ von den Mitarbeitenden wahr-
genommen (4,5 Punkte; siehe hierzu auch Ab-
bildung 5). Die befragten Mitarbeitenden beton-
ten dabei insbesondere die Einzigartigkeit des
Projektes sowie die friihzeitige Adoption einer
neuen Technologie. Ferner kristallisierte sich
heraus, dass das FLORA-Projekt mehr als ein
reines Technologie-Projekt ist. Vielmehr wird
durch die Blockchain noch mehr Vertrauen und
eine neue Art von Zusammenarbeit geschaffen
sowie gemeinsam eine grof3e Vision umgesetzt.
Das FLORA-Projekt ist insgesamt ein mutiges,
aber erstrebenswertes Vorhaben.

Integritat

Die Evaluationsergebnisse zur Dimension Integ-
ritdt unterstreichen ebenfalls die positiven Ent-
wicklungen durch die Einfihrung des FLORA-
Assistenzsystems. Mit diesem kdnnen nicht nur
systemische Warnhinweise bereitgestellt wer-
den, sondern Prozessabweichungen auch auto-
matisch dokumentiert werden. Ferner ist die
Qualitat der Informationen deutlich verbessert.
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Wie innovativ wiurden Sie das Blockchain-Projekt bewerten?

kaum

nicht innovativ . .
innovativ

,Mehr als reines ,Gemeinsame

Technologie-Projekt* Vision*
: : sehr
innovativ “ .
innovativ
»Mutiges »Technologie ~Einzigartiges
Vorhaben* schafft Vertrauen® Projekt*

Abbildung 5: Bewertung des Innovationsgrads des FLORA-Assistenzsystems

>> Warnhinweise: Die systemische Unterstiit-
zung fur die Mitarbeitenden ist gestiegen — be-
sonders die Koordinierung wird bei ihren Pla-
nungsaktivitaten unterstitzt.

>> Prozessabweichungen: Das FLORA-Assis-
tenzsystem ermdglicht die automatische Doku-
mentation von Prozessabweichungen, sodass
potenziell ungewtinschte Abweichungen vom
Musterablauf durch die Mitarbeitenden frither
und einfacher zu erkennen und dadurch auch zu
beheben sind.

>> |nformationsgute: Die Qualitat der Infor-
mationen hat sich deutlich verbessert, da die
Fehleranfalligkeit deutlich minimiert werden
konnte. Auch hat sich die Quantitét von Infor-
mationen verbessert, da nun der Status und die
Historie eines Asylantrags besser nachvollzieh-
bar sind und teilweise sogar prozessschrittiiber-
greifende Informationen zur Verfiigung stehen.

Kommunikation und Zusammenarbeit

Die Kommunikation und Zusammenarbeit wird
durch das FLORA-Assistenzsystem deutlich ver-
einfacht und verbessert, in welchem Medien-
briiche reduziert und Informationen umfangrei-
cher und unmittelbar fiir alle Prozessbeteiligten
zur Verfligung stehen.

>> Medienbriiche: Durch das FLORA-ASsSis-
tenzsystem konnte mehr Ubersichtlichkeit und
ein geringeres Fehlerpotential erreicht werden,
da durch das Frontend ein Ubergreifender Ort
fur die Dateneintragung/-verarbeitung geschaf-
fen wurde, welcher behordeniibergreifend - im
Rahmen der jeweiligen Zustandigkeit - nutzbar
ist.

>> |nformationsverfigbarkeit: Informationen
stehen unmittelbar nach ihrer Eintragung durch
die zusténdige Person anderen zusténdigen Per-
sonen und Behérden zur Weiterverarbeitung zur
Verfligung.

>> Behordenibergreifende Datenbasis: Das
FLORA-Assistenzsystem bringt relevante Infor-
mationen zusammen, wodurch behérden-tber-
greifend eine gemeinsame Datenbasis geschaf-
fen wurde, welche als vertrauenswirdiger Ort
fir Informationen fungiert.

Zufriedenheit der Nutzenden

Die Nutzendenzufriedenheit ist insgesamt hoch.
Dartiber hinaus konnte verschiedene Verbesse-
rungspotentiale identifiziert werden.

>> Bedienbarkeit: Das FLORA-Assistenzsystem
ist Ubersichtlich und intuitiv gestaltet, wobei im
Pilotbetrieb noch vereinzelt vermeidbare Klicks
notwendig waren.

>> Arbeitserleichterung: Das FLORA-ASsSis-
tenzsystem unterstitzt die Mitarbeitenden und
stellt eine deutliche Erleichterung fur die Be-
waéltigung ihrer taglichen Aufgaben dar; u. a.
durch die Reduktion von Komplexitét in den
Prozessen.

>> Verfiigbarkeit bzw. Stabilitat: Das FLORA-
Assistenzsystem enthielt gerade zu Beginn der
Pilotierung stellenweise kleine Softwarefehler,
die inzwischen jedoch gréfitenteils behoben
werden konnten.

15



4. Fachliche Evaluation des entwickelten FLORA-Assistenzsystems

Rechtssicherheit

Das FLORA-Assistenzsystem vereinfacht die
Einhaltung der Datenschutzbestimmungen und
schafft Transparenz hinsichtlich verfahrensbe-
zogener Informationen. Damit tragt es zu einem
einheitlichen Informationsstand zwischen den
Behdorden bei und erhéht insgesamt die Rechts-
sicherheit des Asylprozesses.

>> Datenschutzbestimmungen: Durch das
FLORA-Assistenzsystem und v. a. durch die vor-
definierten Regeln zur Ldschung von Informati-
onen kénnen Datenschutzbestimmungen noch
einfacher und besser eingehalten werden.

>> Transparenz: Das FLORA-Assistenzsystem
vereinfacht die Informationsbeschaffung be-
zuglich des Status und der Historie eines Asyl-
antrags und tragt zudem zu einem einheitlichen
Informationsstand zwischen den Behorden bei.

Schnelligkeit

Durch das FLORA-Assistenzsystem lasst sich ein
deutlicher Trend zu einem beschleunigten Pro-
zessablauf erkennen. Insbesondere konnte die
Verfahrensdauer tber alle vorhandenen Pro-
zessfallkonstellationen hinweg um mehr als die
Hélfte reduziert werden. Auf Grundlage der ge-
sammelten Daten l&sst sich allerdings nicht ab-
schlieRend beurteilen, welchen exakten Anteil
das FLORA-Assistenzsystem und welchen opti-
mierte Prozessabldufe an der Verringerung der
Prozessdurchlaufzeiten besitzen. Die insgesamt
festzustellende starke zeitliche Prozessverkur-
zung lasst allerdings auf einen recht hohen Ein-
fluss von FLORA schlieRen. Die Beschleunigung
des Prozesses lasst sich durch unterschiedliche
Aspekte erklaren:

(1) Durch die Gbersichtlichere und friihzeitigere
Informationsverteilung ist ein vorausschau-
endes Planen maglich, wodurch Falle friih-
zeitiger bearbeitet werden kénnen. Somit
kdénnen zum Beispiel Uberfliissige Termine
schneller abgesagt und die Zeitfenster statt-
dessen mit anderen Fallen geftllt werden.

(2) Es kommt zu einem Wegfall von Wartezei-
ten bzw. Liegezeiten zwischen den Prozess-
schritten.
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(3) Die Automatisierung von Prozessschritten
hilft Mitarbeitenden bei einer zligigeren Be-
arbeitung der Félle (z. B. der Wegfall von
»Copy & Paste“-Aktivitaten in Excel-Listen
oder das manuelle Befullen dieser Excel-
Listen).

(4) Suchzeiten nach dem Status einer Akte oder
dem aktuellen Arbeitsstand konnten deut-
lich verringert werden. Dies gelingt durch
die geringere Komplexitat und groRere
Ubersichtlichkeit des FLORA-Assistenzsys-
tem im Vergleich zu den zuvor verwendeten
verschiedenen Excel-Listen und Mails.

Transparenz

Zuletzt kann durch das FLORA-Assistenzsystem
ein wesentlicher Beitrag zu mehr Transparenz
im Asylprozess beobachtet werden. Nicht nur
innerhalb, sondern auch zwischen Behérden
konnte ein besserer und einheitlicher Informati-
onsstand geschaffen werden, der die Planung
von Verfahrensaktivititen erleichtert.

>> Aktueller Status und Historie: Das Einsehen
von Status und Historie eines Asylantrags ist fur
Behorden in Abhéngigkeit von ihren Rechten
und Rollen nicht nur méglich, sondern auch ein-
fach und intuitiv gestaltet

>> Gleicher Informationsstand: Die Herstel-
lung eines einheitlichen Informationsstands
tiber Behorden hinweg war zuvor kompliziert.
Durch das FLORA-Assistenzsystem gibt es nun
eine gemeinsame, vertrauenswirdige Datenba-
sis mit allen relevanten Informationen.

>> Planung von Aktivitaten: Die durch das
FLORA-Assistenzsystem gebotene Transparenz
und das friihzeitige Bereitstellen von Informati-
onen ermdglichen eine leichtere und verbes-
serte Planung zukunftiger Aktivitaten fiir die zu-
stéandigen Behorden.
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5. Fazit

Die durchgefiihrte Evaluation des FLORA-ASSis-
tenzsystems und die dabei gewonnenen Er-
kenntnisse bestatigen den erwarteten Mehrwert
der Blockchain-Technologie im Anwendungs-
bereich I (,,Registrierung, Aktenanlage und An-
hérung®). Positiven Verdnderungen wurden
tiber alle Evaluationsdimensionen hinweg deut-
lich und kénnen durch qualitative und quantita-
tive Daten belegt werden.

Besonders positiv wirkt sich die Einfuhrung des
FLORA-Assistenzsystems auf die Daten- und
Prozessqualitat aus, da Ablaufe deutlich verein-
facht und mit mehr systemischer Filhrung um-
gesetzt werden. Ferner kbnnen manuelle Erfas-
sungsaufwénde und die Prozessdauer signifi-
kant reduziert werden. Zur Prozessbeschleuni-
gung tragen u. a. auch die bessere Verflgbarkeit
und Transparenz von verfahrensrelevanten In-
formationen bei. Zusatzlich werden mit dem
FLORA-Assistenzsystem nun auch Daten-
schutzbestimmungen durch vordefinierte Re-
geln zur Léschung von Informationen konse-
guenter eingehalten.

Gleichzeitig ist jedoch auch festzuhalten, dass
es noch einige Aspekte im FLORA-Assistenzsys-
tem gibt, die zukilinftige Anpassungen erfor-
dern. Zum einen gibt es einige Restriktionen
hinsichtlich der Anbindung an die aktuellen Be-
standssysteme, die eine Skalierung erschweren.
Zum anderen kamen im Verlauf des Pilotbetrie-
bes weitere bzw. neue fachliche Anforderungen
sowie der Bedarf weiterer Funktionalitdten auf,
die es fir eine etwaige zukiinftige Umsetzung
zu prifen und priorisieren gilt.

Zusammenfassend lasst sich festhalten, dass die
Evaluation zeigen konnte, dass das FLORA-As-
sistenzsystem die Erwartungen und gesteckten
Ziele in besonders hohem Mal3e erfullt und
deutliche fachliche Mehrwerte liefert. Speziell
zeigte die Evaluation sehr deutlich, dass die Ein-
fihrung eines Blockchain-basierten Assistenz-
systems mehr als ein Technologieprojekt ist.
Vielmehr bietet die Blockchain-Technologie das
Potential, die féderale Zusammenarbeit grund-
legend neu zu gestalten. Durch die Pilotierung
des FLORA-Assistenzsystems konnte somit

schlussendlich gezeigt werden, dass eine Block-
chain-basierte Losung fir die Koordinierung
und Unterstutzung der Zusammenarbeit im f6-
deralen Kontext wertvoll ist.

6. Ausblick

Auf Basis der erfolgreichen Pilotierung des
FLORA-Assistenzsystems werden nun weitere
Ausbaustufen umgesetzt, welche nachfolgend
kurz vorgestellt werden.

Ausbau der Féderalen Blockchain-Infrastruk-
tur Asyl auf nationaler Ebene

Im ersten Ausbauschritt ist eine Erweiterung
des FLORA-Assistenzsystems im bereits reali-
sierten und evaluierten fachlichen Umfang auf
zuséatzliche Standorte und Behdrden vorgese-
hen. Dies umfasst zundchst eine Ausweitung auf
die sachsischen Auf3enstellen in Chemnitz,
Leipzig sowie die Standorte in Brandenburg. Des
Weiteren wurden bereits vertiefende Gesprache
mit dem Ministerium fir Kinder, Jugend, Fami-
lie, Gleichstellung, Flucht und Integration des
Landes Nordrhein-Westfalen (MKJFGFI) beziig-
lich einer Beteiligung am Projekt und der spate-
ren Nutzung des FLORA-Assistenzsystems auf-
genommen. Auch mit dem Regierungsprasidium
Karlsruhe (RPK) des Landes Baden-Wirttem-
berg fanden erste Abstimmungsgespréche statt.
Dartiber hinaus haben weitere Bundeslander In-
teresse an der Teilnahme an weiteren Ausbau-
stufen geduBert.

Zusétzlich zu den angestrebten Erweiterungen
auf weitere Standorte und Bundeslander wird
eine Erweiterung auf fachlicher Ebene beabsich-
tigt. Konkret geht es um die Hinzunahme der
bereits konzipierten aber noch nicht umgesetz-
ten Anwendungsbereiche 11 bis IV.

Unterstitzung des Dublin-Verfahrens

Dartber hinaus hat das BAMF im Rahmen eines
Anwendungsbereiches V den Vorsitz einer Ar-
beitsgruppe tibernommen, welche die Einsatz-
moglichkeiten von der European Blockchain
Services Infrastructure fur das Dublin-Verfahren
unter Spiegelung ausgewahlter Elemente des
FLORA-Assistenzsystems ausloten und erpro-
ben soll.
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6. Ausblick

Die Arbeitsgruppe hat bereits mit ersten Kon-
zeptionierungsarbeiten begonnen und das
BAMF befindet sich aktuell mit Frankreich in
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Abstimmungen hinsichtlich einer prototypi-
schen Umsetzung mit Testdaten zur Koordinie-
rung von Dublin-Verfahren.
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