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Kurzfassung

Blockchain-Projekte unterscheiden sich in vie-
lerlei Hinsicht von klassischen IT-Projekten und
stellen die beteiligten Organisationen vor einige
Herausforderungen. Diese resultieren zunédchst
aus der Technologie selbst, beispielsweise auf-
grund teils fehlender technischer Reife oder
fehlender Standards. Herausforderungen erge-
ben sich aber auch aus dem jeweiligen Anwen-
dungskontext. Gerade in der 6ffentlichen Ver-
waltung bewegt sich der Einsatz von Block-
chain-Technologie in verschiedenen Span-
nungsfeldern — z. B. zwischen Technologie und
datenschutzrechtlichen Anforderungen. Fir
eine erfolgreiche Umsetzung von Blockchain-
Projekten gilt es diese Spannungsfelder zu iden-
tifizieren und aufzuldsen.

Im Rahmen des Aufbaus einer foderalen Block-
chain Infrastruktur Asyl (kurz: FLORA) sammelt
das Bundesamt fur Migration und Fliichtlinge
(BAMF) seit 2018 vielféltige Erfahrungen zu die-
sen Spannungsfeldern aber auch den besonde-
ren Chancen des Einsatzes der Blockchain-
Technologie. Gestartet ist das Leuchtturmpro-
jekt FLORA mit der Vision einer Blockchain-ba-
sierten IT-Losung zur Unterstiitzung behérden-
tbergreifender Zusammenarbeit und Kommuni-
kation im Asylprozess. Die beteiligten Behérden
sollten durch die Losung einen insgesamt bes-
seren Uberblick tiber den jeweiligen Prozesssta-
tus eines Asylverfahrens bzw. tber die Asylver-
fahren, die sich in einem bestimmten Status be-
finden, erhalten. Als wesentlicher Meilenstein
wurde hierzu ein FLORA-Assistenzsystem ent-
wickelt und am Standort Dresden erfolgreich
pilotiert.

Dieses Whitepaper fasst die bisherigen Erfah-
rungswerte aus der Entwicklung und Evaluation
des Assistenzsystems zusammen. Es richtet sich
dabei insbesondere an andere Behorden, die
sich an FLORA beteiligen wollen bzw. eigene
Blockchain-Projekte vorantreiben mochten oder
in Erwdgung ziehen. Zur besseren Einordnung
des Anwendungskontexts werden zundchst der
Asylprozess in Deutschland, die Potenziale zur
Erprobung neuer Formen der Zusammenarbeit
im Foderalismus sowie aktuelle Bestrebungen
zur Realisierung einer digitalen Verwaltung vor-
gestellt. Im zweiten Schritt erfolgt eine Einfiih-
rung in die Blockchain-Technologie sowie in die
grundlegenden technischen, organisationalen
und rechtlichen Herausforderungen, die es bei
der Einfihrung von Blockchain-Technologie zu
beachten gilt. Anschliel3end werden die ver-
schiedenen Spannungsfelder beleuchtet, die
sich aus den Charakteristiken des Asylprozesses
in Deutschland sowie den grundlegenden Ein-
fihrungsherausforderungen von Blockchain er-
geben. Als ndchstes wird aufgezeigt, wie das
Bundesamt im Rahmen des FLORA-Projekts
diese Spannungsfelder erfolgreich auflésen
konnte. Auf Basis dieser Erfahrungswerte wer-
den schlief3lich Best Practices abgeleitet, die als
Impulse fir eine erfolgreiche Umsetzung von
Blockchain Projekten in der 6ffentlichen Ver-
waltung dienen sollen.
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1. Motivation

1. Motivation

Die offentliche Verwaltung in der Bundesrepub-
lik Deutschland ist stark féderal organisiert und
viele behdrdenibergreifende Prozesse, wie u. a.
der Asylprozess, zeichnen sich durch dezentrale
Strukturen aus. Fir die technische Unterstut-
zung dieser Prozesse eignen sich in Deutschland
deswegen insbesondere dezentral gestaltete
Technologien, welche die Besonderheiten des
foderalen Rahmens beriicksichtigen.

Eine dieser Technologien ist Blockchain. Mit
ihrem Einsatz zur Prozesskoordination lassen
sich die je nach Standort unterschiedlichen
Organisationsstrukturen des Asylprozesses
flexibel berticksichtigen und unterstiitzen. Das
Bundesamt fur Migration und Fliichtlinge macht
sich diese Eigenschaft im Rahmen des Aufbaus
einer foderalen Blockchain-Infrastruktur Asyl
zunutze. Das BAMF pilotiert derzeit am
Standort Dresden im Rahmen des FLORA-
Projektes ein Blockchain-basiertes
Assistenzsystem und schloss Ende Oktober
2021 die Evaluation erfolgreich ab. Derzeit
befindet sich das FLORA-Assistenzsystem in der
Uberfiihrung in den Produktivbetrieb. Dabei
liegt der Fokus insbesondere auf der
Stabilisierung, Erweiterung sowie der
Weiterentwicklungen des Systems.

Konkret wird Blockchain im Rahmen des
FLORA-Projektes als Technologie zur Unter-
stitzung der behérdeniibergreifenden Zusam-
menarbeit im Asylprozess eingesetzt. Die Be-
hérden kdnnen dabei in Abhangigkeit ihrer auf
sachlichen und ortlichen Zustandigkeiten beru
henden Zugriffsrechte aktuelle Statusmeldun-
gen der Asylverfahren erfassen und abrufen.
Gleichzeitig kdnnen die beteiligten Behdrden
ihre lokalen IT-Systeme weiter nutzen. Die
Blockchain l&sst sich entsprechend als ,,techni-
sche Klammer* beschreiben (Amend et al.
2021b).

Das FLORA-Projekt gilt in Deutschland als in-
novativer Vorreiter, weshalb wichtige Erkennt-
nisse aus dem Projekt in regelmaRigen Abstan-
den an andere Behérden und Organisationen
weitergegeben werden. Viele dieser Erkennt-

nisse wurden durch Beobachtungen und Inter-
views mit Projektmitgliedern sowie Behdrden-
mitarbeitenden gewonnen.

2. Spezifika des Asylpro-
zesses in Deutschland

Der Asylprozess in der Bundesrepublik ist im
besonderen Mal3e von foderalen Strukturen ge-
prégt. Diese bestimmen nicht nur grundlegend
die Zusammenarbeit und Aufgabenverteilung
der beteiligten Behorden. Aufgrund der fodera-
len Strukturen unterliegt der Asylprozess in
Deutschland mit seinen Teilprozessen auch
zahlreichen rechtlichen und landerspezifischen
Vorgabe und Prozessvarianten sowie einer ent-
sprechend heterogenen IT-Infrastruktur. Diese
Besonderheiten gilt es auch in den Digitalisie-
rungsvorhaben im Kontext des Asylprozesses zu
beriicksichtigen.

2.1. Grundlegende
Rahmenbedingungen

Die Rahmenbedingungen des Asylprozesses in
Deutschland unterscheiden sich grundsétzlich
von denen privatwirtschaftlicher Unternehmen,
die jenseits offentlich-rechtlicher Strukturen
agieren (Fredriksson und Pallas 2016; BAMF
2021; Schammann 2015; Roth et al. 2022). Diese
Rahmenbedingungen geben nicht nur die Gren-
zen und Ziele des behdrdlichen Handelns vor,
sondern bestimmen auch die Verteilung der
Aufgaben zwischen den am Asylprozess betei-
ligten Behdrden und ihre Zusammenarbeit.

2.1.1. Gesellschaftlicher Auftrag

Asyl ist eine ganzheitliche, gesellschaftliche
Herausforderung, fir welche politische Perso-
nen mit Entscheidungsbefugnis den rechtlich
notwendigen Rahmen schaffen miissen, um den
im Asylprozess beteiligten Behdrden eine kon-
krete Ausrichtung vorzugegeben. Fir Behérden
steht dabei die méglichst effektive und effizi-
ente Erflllung dieses gesetzlichen Auftrags im
Mittelpunkt.
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Konkret liegt das Augenmerk auf der Durchfiih-
rung eines fairen und rechtstaatlichen Verfah-
rens und der Sicherstellung adaquater Unter-
bringung, Versorgung und Betreuung fur asylsu-
chende Personen. Dazu gehort insbesondere die
individuelle, kompetente, einheitliche und zi-
gige Priifung von Asylantragen. Um diesem Ziel
gerecht zu werden, werden auch technische In-
novationen eingesetzt, um die einzelnen Pro-
zessschritte im Asylverfahren zu vereinfachen
und verbessern.

2.1.2. Gesetzliche Vorgaben

Die im Asylprozess in Deutschland beteiligten
Behorden sind Teil der Exekutive und l6sen den
gesellschaftlichen Auftrag ,,Asyl* auf Grundlage
gesetzlicher Vorgaben. Damit sind sie in ihrem
Handlungsrahmen und ihren Zielen implizit und
explizit durch die bestehende Rechtslage zum
Asylprozess determiniert. Diese umfasst rechtli-
che Regelungen auf Landes-, Bundes- sowie
Europaebene und legt den Organisationsrah-
men sowie grundlegende Prozessschritte und
Selbstbestimmungsmadglichkeiten der Behdrden
fest.

Der Handlungsrahmen der am Asylprozess be-
teiligten Behdrden wird auf européischer Ebene
insbesondere durch die Dublin I11- und EURO-
DAC-Verordnungen sowie die Asylverfahrens-,
Aufnahme- und Qualifikationsrichtlinien gere-
gelt. Auf Bundesebene sind insbesondere das
Grundgesetz, das Asylgesetz, das Aufenthalts-
gesetz sowie das Asylbewerberleistungsgesetz
ausschlaggebend. Auf Landesebene wird der
Handlungsrahmen primér durch Zusténdigkeits-
regelungen wie z. B. der S&chsische Aufent-
halts- und Asylverfahrenszusténdigkeitsverord-
nung bestimmt. Aus diesem rechtlichen Rah-
men ergeben sich eine Vielzahl von Vorgaben,
die es bei der Organisation des Asylprozesses zu
beachten gilt.

2.1.3. Aufgabenbezogene, behérdentiber-
greifende Zusammenarbeit

Zur Lésung des gesellschaftlichen Auftrags
LAsyl” sieht der gesetzliche Rahmen eine enge
Zusammenarbeit zwischen den am Asylprozess
beteiligten Behdrden vor. Es besteht also eine

aufgabenbezogene Notwendigkeit zur Zusam-
menarbeit und zum Informationsaustausch zwi-
schen den Behdrden. Gleichzeitig entsteht
durch die vielen beteiligten Behtrden jedoch ein
entsprechend komplexes Kommunikationsge-
flecht.

Am Asylprozess sind u. a. die Bundespolizei und
das BAMF, sowie Aufnahmeeinrichtungen, Aus-
landerbehdrden, Jugendamter, Gesundheitsam-
ter und einige weitere Behérden zur Unterstiit-
zung von asylsuchenden bzw. antragsstellenden
Personen auf Landes- und Kommunalebene be-
teiligt. Das gemeinsame, behdrdeniibergrei-
fende Ziel ist dabei die erfolgreiche, gesetzes-
konforme Durchfiihrung sdmtlicher Verfahrens-
schritte. Die hohe Komplexitat hinsichtlich der
Kommunikationsbeziehungen und des Daten-
austausches kann hingegen das Erreichen dieses
gemeinsamen Ziels erschweren.

2.1.4. Entscheidungshoheit im eigenen
Zustandigkeitsbereich

Den in der Bundesrepublik am Asylprozess be-
teiligten Behdrden werden selbsténdige Ent-
scheidungen und Gestaltungsspielraume in ih-
ren jeweiligen Zusténdigkeitsbereichen recht-
lich zugesichert. Auch ist die Trennung von
Kompetenzen zwischen den Behdrden auf ver-
schiedenen Ebenen gesetzlich verankert. Ent-
scheidungsbefugnisse werden dabei im Sinne
des Subsidiaritatsprinzips bewusst an die unte-
ren Verwaltungsebenen bzw. an die Behérden
delegiert, die aufgrund ihrer Funktion und den
damit einhergehenden Befugnissen sowie Ver-
antwortlichkeiten am besten dafiir geeignet
sind.

Das Bundesamt ist nach den MalRgaben des
Asylgesetzes fur die Durchfihrung des Asylver-
fahrens, konkret fur die Prifung und Entschei-
dung der Asylantrége verantwortlich. Asylan-
trage werden folglich auf Bundesebene bearbei-
tet. Auf Grundlage des Asylbewerberleistungs-
gesetzes werden zudem die Rahmenbedingun-
gen fir den Zugang von Asylsuchenden zu wei-
ten Teilen des 6ffentlichen Lebens auf Bundes-
ebene festgelegt. Auf der Ebene der Bundeslan-
der bestehen Gestaltungsspielrdume insbeson-
dere in Bezug auf Fragen der gesellschaftlichen
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Teilhabe. Die Zustandigkeit fir die Aufnahme,
Unterbringung sowie Gewahrung existenzsi-
chernder Leistungen liegt bei den Bundeslén-
dern bzw. Kommunen. Auch der Vollzug des
Aufenthaltsrechts liegt im Aufgabenbereich der
Lander bzw. der Kommunen.

2.1.5. Transparente Durchfiihrung rechts-
staatlicher Verfahren

Aufgrund des Rechtsstaatsprinzips ist jegliches
Handeln der 6ffentlichen Verwaltung an Recht
und Gesetz gebunden. Um die Zusammenarbeit
und den Informationsaustausch zwischen den
Behorden zu unterstiitzen, besteht insbeson-
dere im Asylprozess in Deutschland eine rechtli-
che Verpflichtung zur Offenheit und Transpa-
renz. In diesem Kontext zu nennen sind die fir
die Zusammenarbeit notwendige Informations-
bereitstellung sowie die Sicherstellung der
Grundsétze der Berechenbarkeit und Nachweis-
barkeit. Der Grad dieser Transparenz kann dabei
variieren, sodass nicht jegliche Entscheidungen
oder Verfahrensinformationen 6ffentlich, d. h.
fur Externe wie Betroffene, den Rechtsbeistand
oder andere Behorden, zugéanglich gemacht
werden muss.

Entsprechend ist es fiir die Durchfiihrung des
Asylprozesses elementar, dass alle fur die jewei-
ligen Prozessschritte relevanten Informationen
vorliegen und die entscheidungsbefugten Per-
sonen sich auf die Richtigkeit und Vollstdndig-
keit der Informationen verlassen kdnnen. Auch
ist es notig, dass je nach gesetzlich vorgeschrie-
benem Grad der Transparenz andere im Asyl-
prozess beteiligte Behdrden Zugriff auf fiir sie
relevante Verfahrensinformationen erhalten.

2.2. Erprobung neuer Formen der
Zusammenarbeit

Das bestehende foderale System flhrt teilweise
zu komplexen Strukturen und Entscheidungs-
wegen und kann auch manchmal einschrankend
wirken. Aber das ist nur eine Seite. Auf der an-
deren Seite ermdglichet es auch, neue Formen
der Zusammenarbeit auf L4nderebene zu erpro-
ben und zu experimentieren. Derartige Vorha-
ben kdnnen dann als Vorbild fur andere Lander
oder fir den Bund dienen (Klaeren 2013). Dieses
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Potential besteht insbesondere auch beziiglich
der Realisierung einer modernen und digitalen
Zusammenarbeit der beteiligten Behérden im
Asylprozess.

Das FLORA-Projekt (siehe Kapitel 4.1) des
BAMF stellt ein solches Beispiel fiir die Erpro-
bung einer neuen Form der Zusammenarbeit im
Asylkontext dar. Das FLORA-Assistenzsystem
wurde zundchst gemeinsam mit der Landesdi-
rektion Sachsen (LDS) in der AnkER-Einrichtung
Dresden pilotiert und dabei erfolgreich evalu-
iert. Im néchsten Schritt geht es im Projekt be-
sonders um die Stabilisierung, Erweiterung und
Weiterentwicklung des FLORA-Assistenzsys-
tems, wobei weitere Bundeslander involviert
sein werden. FLORA stellt somit ein Leucht-
turmprojekt fir den Einsatz von Blockchain im
offentlichen Sektor dar und kann potenziell als
digitaler Enabler des Foderalismus fungieren.

2.3. Bestrebungen zur Realisierung
einer digitalen Verwaltung

Im aktuellen Koalitionsvertrag der Bundesregie-
rung nimmt die Digitalisierung der Verwaltung
eine zentrale Rolle ein. Dabei werden in Kapitel
2 ,Moderner Staat, digitaler Aufbruch und Inno-
vationen“ die Bestrebungen zur Realisierung ei-
nes digitalen Staates und einer digitalen Verwal-
tung als wesentliche Ziele positioniert (Federal
Government 2021). Durch die Digitalisierung
der Verwaltung soll ein schnelles und effektives,
medienbruchfreies sowie nutzerorientiertes
staatliches Handeln erméglicht werden.

In diesem Kontext sollen auch die notwendige
Rechtsgrundlage sowie Transparenz zur
Forderung und Verwendung digitaler
Innovation, inshesondere auch in der
Verwaltung, geschaffen werden. Ein Fokus liegt
dabei auf digitalen Schliisseltechnologien wie
Kunstlicher Intelligenz (K1), Cybersicherheit,
sowie der Distributed-Ledger-Technologie
(DLT), haufig auch als Blockchain bezeichnet.
Die Blockchain-Technologie wird unter
anderem auch im Rahmen des FLORA-Projekts
des BAMF zur Verbesserung der
Kommunikation und Zusammenarbeit im
Asylprozess eingesetzt.
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3. Blockchain

Die Blockchain-Technologie ist eine junge
Technologie, die erstmals im Jahr 2009 als tech-
nische Grundlage der digitalen Wahrung Bitcoin
eingesetzt wurde (Nakamoto 2009). Heute be-
schranken sich die verschiedenen Anwendungs-
falle nicht nur auf naheliegende Mdglichkeiten
wie z. B. die Anwendung von Blockchain in der
Finanzwelt, sondern nutzen die Technologie
auch als Basis fiir innovative Anwendungen im
Bereich der organisationstbergreifenden Pro-
zesskoordinierung (Saberi et al. 2019; Fridgen et
al. 2018b) sowie digitale Identitaten (Striiker et

al. 2021; Rieger et al. 2021; SedIimeir et al. 2021).

Diese beiden Anwendungsmaglichkeiten sind
u.a. zentraler Bestandteil der Blockchain-Aktivi-
taten des BAMF, wobei der aktuelle Fokus des
FLORA-Projektes auf der Verbesserung der be-
hérdentbergreifender Zusammenarbeit (Amend
et al. 2021b; Fridgen et al. 2019) liegt und die
Umsetzung von digitalen Identitaten im Asyl-
kontext eine noch untergeordnete Rolle spielt
(Amend et al. 2021a). Entsprechend beziehen
sich die in diesem Whitepaper vorgestellten Er-
kenntnisse und Best Practices auch primar auf
den Einsatz der Blockchain-Technologie zur
Unterstitzung der behérdeniibergreifenden Zu-
sammenarbeit.

3.1. Technische Grundlagen

Eine Blockchain l&sst sich vereinfacht als eine
verteilte Datenbank beschreiben, in der Infor-
mationen dezentral gespeichert werden kénnen
(Glaser 2017). Diese Art der Speicherung be-
gunstigt die Manipulationssicherheit, da Infor-
mationen zun&chst in Blécken gruppiert und
diese Bldcke dann durch kryptographische
Hashfunktionen auf den jeweilig vorausgehen-
den Block referenziert werden. Dadurch ent-
steht eine Kette aus chronologisch geordneten,
manipulationsresistenten Blocken (VOlter et al.
2021; Utz et al. 2022).

Zusétzlich werden Kopien der Kette auf ver-
schiedenen Knoten eines Teilnehmernetzwerks
verteilt gespeichert, deren Konsistenz durch die
Verwendung von Konsensmechanismen sicher-
gestellt wird (Schellinger et al. 2022). Die Wahl

des Konsensmechanismus hangt dabei maRgeb-
lich von den Zielen und der damit einhergehen-
den gewiinschten Ausgestaltung des Block-
chain-Netzwerks ab.

Konkret muss entschieden werden, ob jede
Partei prinzipiell am Netzwerk teilnehmen darf
oder ob die Teilnahme eingeschrénkt wird.
Dadurch ergibt sich eine Unterscheidung
zwischen offentlichen und privaten Blockchain-
Netzwerken. Daneben missen die Lese- und
Schreibrechte der teilnehmenden Parteien
festgelegt werden. Ist furr Lese- und
Schreibzugriffe keine Genehmigung
erforderlich, so liegt ein genehmigungsfreies
Blockchain-Netzwerk vor. Dementgegen
verlangen genehmigungspflichtige Blockchain-
Netzwerke spezielle Rechte- und
Rollenkonzepte fiir Lese- und Schreibzugriffe
(Sedlmeir et al. 2022).

Derartige Rechte- und Rollenkonzepte gilt es
bei der Gestaltung eines Blockchain-Netzwerks
mit den Teilnehmenden abzustimmen, insbe-
sondere wenn datenschutzrechtliche Vorgaben
eine klare Datentrennung erfordern. Die Bedeu-
tung eines Rollen- und Rechtekonzepts wird zu-
dem durch Vorgaben der Datenschutzgrundver-
ordnung hinsichtlich Datensparsamkeit und
Zweckbindung verstérkt.

3.2. Einsatz der Technologie

Der Einsatz von Blockchain wird von vielen
Menschen zumeist mit sogenannten
Kryptowdhrungen wie Bitcoin verbunden. Die
Anwendungsmaglichkeiten sind jedoch viel
breiter und keinesfalls nur auf
Kryptowdhrungen beschrankt. Nicht zuletzt
aufgrund dieser vielschichtigen
Anwendungsmoglichkeiten spielt Blockchain
eine zunehmend wichtigere Rolle fur viele
Unternehmen (Casino et al. 2019) und
Digitalisierungsvorhaben der dffentlichen
Verwaltung (Amend et al. 2021c; @lnes et al.
2017). Die Verwaltung kann dabei insbesondere
von einem Einsatz der Blockchain als
Infrastruktur-Technologie profitieren, mit deren
Hilfe existierende Prozesse und Systeme tber
Behordengrenzen hinweg harmonisiert und
organisationsuibergreifende Daten in einer eher
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heterogenen Prozess- und Systemlandschaft
ausgetauscht werden kénnen (Amend et al.
2021b; Fridgen et al. 2018b).

Das bedeutet wiederum, dass die Blockchain-
Technologie (4quivalent zu géngigen Datenban-
ken) eher im Backend von IT-Anwendungen zu
finden ist und Nutzende keinen direkten Kon-
takt mit der Technologie haben. Auch eignet
sich die Blockchain aufgrund ihrer begrenzten
Skalierbarkeit nicht zur Speicherung groR3er Da-
tenmengen, da durch die replizierte Datenhal-
tung jeder Netzwerkteilnehmer den entspre-
chend notwendigen Speicherplatz zur Verfii-
gung stellen muss (Buterin 2021; Sedimeir et al.
2022). Zudem steht die verteilte und unveran-
derbare Datenhaltung einer Speicherung sen-
sibler und personenbezogener Daten im Klar-
text entgegen. Entsprechend muss darauf ge-
achtet werden, Daten in pseudonymisierter und
sparsamer Form nachzuhalten und bei jedem
Verarbeitungsvorgang die Betroffenenrechte
und Vorgaben der Zweckbindung zu wahren.

Nicht zuletzt wegen dieser datenschutzrechtli-
chen Anforderungen werden Blockchain-Pro-
jekte oft als herausfordernd empfunden. Gerade
in der ersten Zeit fehlten oft praktische Erfah-
rungswerte (Fridgen et al. 2018a). Zudem ist die
Anwendung etablierter Innovationsmethoden
bei Sprunginnovationen wie der Blockchain
haufig weniger effektiv, da das Ergebnis dieser
Innovationen oft weit tber den Erwartungshori-
zont und unmittelbaren Bedarf der Nutzenden
hinausgeht (Chan et al. 2019).

Blockchain-Projekte, d. h. Projekte, in denen es
um die Implementierung von Blockchain-ba-
sierter Software geht, zeichnen sich konkret
durch einige besondere technische, organisato-
rische und rechtliche Herausforderungen aus,
die den Einsatz der Technologie einschrénken
oder behindern kdnnen (Choi et al. 2020).

3.2.1. Technische Herausforderungen

Bei Blockchain handelt es sich um eine relativ

junge Technologie, die anders als gangige Da-
tenbanken eine hohe technische Komplexitat

aufweist. Dies fiuhrt dazu, das Blockchain-Pro-
jekte haufig mit hohem Aufwand verbunden

sind. So fehlt es an etablierten Referenzarchi-
tekturen und Standards, wodurch individuelle
IT-L6sungen neu konzipiert und umgesetzt
werden miissen. Aufgrund der rasch voran-
schreitenden Weiterentwicklung der Technolo-
gie besteht zudem die Gefahr, sich durch eine zu
frihe Implementierung an Systeme zu binden,
die spater nicht in der Breite eingesetzt werden
kdnnen (Jensen et al. 2019).

3.2.2. Organisationale Herausforderungen

Hurden flr den Einsatz von Blockchain sind zu-
dem im intra- und interorganisationalen Kon-
text zu finden. So ist innerhalb von Organisatio-
nen oft die notwendige Expertise und das tech-
nische Know-how nicht ausreichend vorhanden,
um Blockchain-Projekte erfolgreich umzuset-
zen. Menschen in Entscheidungspositionen sind
zudem héaufig nicht ausreichend mit der Block-
chain-Technologie und deren Funktionalitat
vertraut und stehen dieser daher teilweise skep-
tisch gegeniiber. Dies ist insofern kritisch, als
dass Blockchain-Netzwerke zumeist die Bereit-
schaft zur Zusammenarbeit aller beteiligten
Projektpartner erfordern (Choi et al. 2020).

3.2.3. Rechtliche Herausforderungen

Blockchain-Projekte werden mafgeblich durch
das jeweilige Projektumfeld beeinflusst. So
fihren unklare Gesetzeslagen h&ufig dazu, dass
Organisationen von der Umsetzung eines
Blockchain-Projekts absehen (Lindman et al.
2020; Schellinger et al. 2022). Aufgrund der
inhdrenten Transparenz und Unveranderbarkeit
von Blockchains ergeben sich insbesondere
Herausforderungen beziiglich der
datenschutzkonformen Umsetzung Blockchain-
basierter Projekte (Rieger et al. 2019). Aber auch
fehlende Orientierungshilfen und Best Practices
zur Erfullung des geltenden Rechtsrahmes
fihren dazu, dass Blockchain-basierte Projekte
die Phase eines Produktivsystems nicht
erreichen (Schellinger et al. 2022).
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4. Erkenntnisse aus dem
FLORA-Projekt des
Bundesamtes

4.1. Fdderale Blockchain
Infrastruktur Asyl — FLORA

Mit dem Projekt ,,Foderale Blockchain-
Infrastruktur Asyl* (FLORA) verfolgt das BAMF
den Aufbau einer dezentralen und auf
Blockchain basierenden Infrastruktur fur die
Koordinierung des Asylprozesses in
Deutschland. FLORA soll dabei die
behordeniibergreifende Kommunikation im
Kontext Asyl verbessern.

Die Blockchain-Technologie wurde gewahlt, da
sie eine Abbildung der féderalen Organisations-
strukturen und -prinzipien in der digitalen Inf-
rastruktur erméglicht (Roth et al. 2022). Die
Verwendung von Blockchain soll konkret die
zeitnahe und unverénderbare Verteilung von
Prozessdaten sowie einen einheitlichen und
persistenten Informationsstand zwischen den
am Prozess beteiligten Behdrden sicherstellen.
Behordentibergreifend sollen so die Prozesseffi-
zienz verbessert und die Informationsgtite er-
hoht werden.

Als wesentlicher Meilenstein wurde in FLORA
ein Assistenzsystem entwickelt, welches im
Kontext der AnkER-Einrichtung Dresden in Ko-
operation mit der Landesdirektion Sachsen er-
probt und evaluiert wurde. Die aus dieser Pi-
lotphase gewonnenen Erkenntnisse und Erfah-
rungswerte sowie die im Zuge dessen aufge-
baute Infrastruktur sollen als Grundlage fur den
Einsatz der Blockchain-Technologie in anderen
am Asylprozess beteiligten Behérden und dar-
tiber hinaus dienen. Die gewonnenen Erkennt-
nisse und Best Practices zur Verwendung einer
Blockchain-basierten IT-Unterstiitzung in der
offentlichen Verwaltung werden im Folgenden
dargestellt. Technische Details zum FLORA-As-
sistenzsystem sind in den FLORA-Whitepaper |
Lunterstiitzung der Kommunikation und Zu-
sammenarbeit im Asylprozess mit Hilfe von
Blockchain“ (Fridgen et al. 2018a) und FLORA-

Whitepaper Il ,Entwicklung einer datenschutz-
konformen Blockchain-Lésung im deutschen
Asylprozess* (Fridgen et al. 2019) zu finden. Der
aktuelle Stand der Architektur, welcher auch im
Rahmen der Pilotierung Anwendung findet,
wird demndchst im FLORA-Whitepaper I11 ,,FO-
derale Blockchain Infrastruktur Asyl: Pilotierung
und Evaluation des FLORA-Assistenzsystems
am Standort Dresden” verfugbar sein.

4.2. Spannungsfelder und
LOsungsstrategien

Im vorherigen Kapitel wurden sowohl die Cha-
rakteristiken des behordlichen Umfelds im Rah-
men des Asylprozesses in Deutschland als auch
typische Herausforderungen flir den Einsatz der
Blockchain-Technologie beschrieben. Die fiinf
hieraus entstehenden Spannungsfelder (kurz:
SF) und die entwickelten Ldsungsstrategien
werden im folgenden Abschnitt erlautert und in
Abbildung 1 dargestellt.

SF1: Fehlende Standardisierung

Der Einsatz neuer Technologien wie Blockchain
birgt stets zahlreiche Chancen und Risiken.
Gerade durch die Nutzung von Blockchain
kdnnten einige bestehende Probleme adressiert
werden. Gleichzeitig ist Blockchain als neue
Technologie noch unzureichend technisch und
regulatorisch standardisiert und es existieren
kaum Best Practices aus Referenzprojekten.
Entsprechend ist der Einsatz von Blockchain mit
groRen Unsicherheiten verbunden.

Aufgrund erst weniger Best Practices und Refe-
renzprojekte bedarf es daher oft einer gewissen
Pionierarbeit, sowohl auf technischer als auch
auf regulatorischer und organisatorischer
Ebene. Im Rahmen der Entwicklung auftretende
Herausforderungen bedirfen haufig individuel-
ler LOsungen.

Durch die unterschiedlichen Prioritaten und
Perspektiven der an einem Blockchain-Projekt
beteiligten Behdrden kénnen zudem Interes-
senskonflikte entstehen, deren L6sung interne
und externe Abstimmungen uber Behdrden-
grenzen erfordern. So kann es beispielsweise
sein, dass die Erprobung der Blockchain-Tech-
nologie von einigen zeitnah und von anderen
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Abbildung 1: Spannungsfelder beim Einsatz der Blockchain-Technologie in der 6ffentlichen Verwaltung

erst nach Ausrdumung von Anfangsrisiken an-
gegangen werden soll.

Das Bundesamt hat einen Mittelweg gewahlt
und sich fir eine zeitnahe Erprobung unter Mi-
nimierung des Risikos durch gezielte Einbin-
dung erfahrener Blockchain-Dienstleister und
Fachkraften aus der Wissenschaft entschieden.
Durch den Einbezug dieses externen Know-
hows konnte in Pionierarbeit eine erfolgsver-
sprechende Referenzarchitektur entwickelt
werden.

SF2: Bestehender Gesetzesrahmen

Durch die Neuheit der Blockchain-Technologie
kann die derzeitige Gesetzeslage nicht immer
abschliel’ende Antworten oder
Handlungsempfehlungen auf auftretende
Rechtsfragen im Zusammenhang mit der
Technologie geben. Dies betrifft insbesondere
Fragestellungen hinsichtlich des Datenschutzes,
beispielsweise die nicht bestehende Mdglichkeit
des Loschens von Daten in der Blockchain.

Die Gesetzeslage gibt der 6ffentlichen Verwal-
tung den Handlungsrahmen vor, sodass auf die-
ser Grundlage Ziele und Aufgaben abgeleitet
werden. Ein Blockchain-spezifischer gesetzli-
cher Rahmen besteht noch nicht, allerdings
existieren andere rahmengebende rechtliche
Regelungen, welche wesentliche Orientierungs-
hilfen bieten. Beispielsweise sind an dieser
Stelle die Datenschutzgrundverordnung oder —
speziell im Fall des Asylprozesses — das Asylge-
setz oder das Aufenthaltsgesetz auf nationaler
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Ebene sowie die Dublin I11- und die EURODAC-
Verordnung auf europdischer Ebene zu nennen.
Eine technische Losung muss daher diesem be-
stehenden regulatorischen Rahmen gerecht
werden.

Die Durchfuhrung des Asylprozesses erfordert
zudem die Verarbeitung personenbezogener
Daten. Fir das FLORA-Assistenzsystem gelten
somit neben den asylspezifischen Regelungen
auch insbesondere die Bestimmungen der Da-
tenschutzgrundverordnung. Das BAMF konnte
die sich hieraus ergebenden Herausforderungen
mit der entwickelten Architektur erfolgreich ad-
ressieren. Insbesondere wurden ein ausgereiftes
Pseudonymisierungskonzept sowie ein klar de-
finiertes Rollen- und Rechtemanagement ent-
worfen, um die Vorgaben des Datenschutzes
einhalten zu kdnnen. Details hierzu finden sich
im FLORA-Whitepaper 11 (Fridgen et al. 2019).

SF3: Notwendige Agilitat

Fehlende Best Practices zu Blockchain-Projek-
ten und eine damit einhergehend schwierige
Planbarkeit des Projektablaufs erfordern itera-
tive Projektprozesse. Zudem ist oft ein agiles
Mindset erforderlich, um flexibel auf neu auf-
tretende Herausforderungen reagieren zu kon-
nen.

Die offentliche Verwaltung ist eher durch um-
fassende interne Abstimmungs- und Mitbestim-
mungsprozesse charakterisiert, was teilweise
die bendtigte Agilitat erschwert. Das Bundesamt
hat im FLORA-Projekt daher auf Elemente eines
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agilen Vorgehens zuriickgegriffen, die die not-
wendige Offenheit und Flexibilitat trotz der Be-
sonderheiten der 6ffentlichen Verwaltung er-
moglichen. Dies umfasste auch Phasen des Ex-
perimentierens, um durch kontinuierliches Ler-
nen und Iterieren zum Ziel, d. h. zunachst der
Architektur und spéater der Pilot-Anwendung, zu
gelangen. Ferner spielt Agilitat nicht nur in der
Entwicklung eine zentrale Rolle, sondern be-
stimmt auch wesentliche Aspekte des Manage-
ments des Projektes. Ein Beispiel ist das Stake-
holdermanagement. Auf Grundlage von BAMF-
weiten Best Practices fiir die agile Gremienar-
beit wurden die Gremien im Rahmen der ver-
trauensvollen Zusammenarbeit friihzeitig einge-
bunden.

SF4: Neue Netzwerkpartner

Blockchain-Netzwerke werden
gemeinschaftlich durch die involvierten
Teilenehmenden betrieben. Gerade
zugangsbeschrénkte Blockchain-Netzwerke
erfordern daher eine Kooperation der
Partizipanten etwa beziglich der Festlegung
einheitlicher Rahmenbedingungen, z. B. welche
Behorden am Netzwerk teilnehmen dirfen und
welche Behdrden mitwirken und mitgestalten
sollten. Ferner bestehen unter Umstéanden auch
finanzielle Restriktionen durch bereits
bestehende Haushaltsplanungen der
potenziellen Netzwerkpartner.

Es existieren jedoch mitunter unterschiedliche
Perspektiven zwischen den involvierten Behor-
den. Gleichzeitig kann es auch verschiedene
Perspektiven innerhalb einer Behtrde geben,

z. B. zwischen der Fachseite und der IT. Diese
unterschiedlichen Blickwinkel innerhalb einer
Behorde und zwischen den Behdrden kdnnen
oft eine Herausforderung fir die Kooperation
sowie den Aufbau und die Inbetriebnahme des
Blockchain-Netzwerkes darstellen. Dartber
hinaus ist die Zusammenarbeit zwischen den
Behorden zwar rechtlich vorgesehen und aus-
drtcklich gewiinscht, allerdings besteht gleich-
zeitig die rechtliche Verpflichtung bzw. das Be-
diirfnis, die eigene Souverénitat tber Verfahren
und die Verwaltung von Daten zu bewahren.

Vor dem Hintergrund dieser Herausforderungen
hat das Bundesamt daher von Beginn an aktiv
das Gespréach mit anderen im Asylprozess betei-
ligten Behdrden und damit potentiellen Netz-
werkpartnern gesucht. Das Projekt, dessen Vi-
sion und Ziele sowie die aktuellen technischen
Lasungselemente wurden dabei hdufig vorge-
stellt und diskutiert, sodass ein umfassender
Austausch ermdglicht wurde. Das BAMF ver-
steht sich dabei als ein aktiver Multiplikator, der
Raum fir gemeinsame Austausche ermdglicht
sowie aktiv an bereits bestehenden Austausch-
formaten teilnimmt.

SF5: Bendtigtes Expertenwissen

Aufgrund der hohen Komplexitat und Neuheit
der Blockchain-Technologie fehlt es haufig an
notwendigem spezifischen Wissen bei Mitarbei-
tenden und Stakeholdern. Auch die Kombina-
tion von fachlichem und technischem Wissen ist
herausfordernd, denn die Konsequenzen und
Implikationen einer neuen Technologie auf be-
stehende Fachprozesse und Strukturen ist unter
Umstanden schwer abschétzbar.

Durch die Trennung von Kompetenzen ist die
Offentliche Verwaltung so aufgestellt, dass ein
aktuell fachlich bestehendes Problem bestmdog-
lich geldst werden kann. Aufgaben werden da-
bei an diejenigen Behdrden delegiert, die auf-
grund ihrer Funktion und den damit einherge-
henden Befugnissen sowie Verantwortlichkeiten
am besten geeignet sind. Die Trennung von
Kompetenzen bringt jedoch auch eine teils
deutliche Trennung von Fachseite und IT mit
sich. Im Kontext von Projekten kann dies dazu
fuhren, dass nicht immer die erforderliche fach-
liche und technische Expertise verfiigbar ist.
Dies kann die Umsetzung von Blockchain-Pro-
jekten erschweren bzw. verzégern, da neben
dem technischen Detailwissen auch gerade Wis-
sen Uber die Auswirkungen der Technologie auf
fachliche Prozesse und Strukturen erforderlich
ist. Es ist daher eine enge Zusammenarbeit zwi-
schen der Fach- und IT-Seite notig.

Aus diesen Grunden hat das Bundesamt ein in-
terdisziplinares Projekt-Team aufgesetzt, wel-
ches sowohl Experten und Expertinnen der
Fachseite als auch der IT-Seite zusammenbringt
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und deren Kompetenzen biindelt. Ferner wurde
externe Expertise v. a. im Bereich Blockchain
einbezogen und gleichzeitig gezielt internes
Know-how aufgebaut.

4.3. Best Practices

Durch das FLORA-Projekt konnten wertvolle
Erfahrungswerte und Losungsanséatze fir die
Umsetzung von Blockchain-Projekten in der 6f-
fentlichen Verwaltung gewonnen werden. Im
Folgenden werden dieser Erkenntnisse in finf
allgemeine Best Practices (BP) Ubersetzt. Bei
den jeweiligen Best Practices wird hervorgeho-
ben, welche Spannungsfelder (SF) hierdurch er-
folgreich tGiberwunden werden kénnen.

BP1: Proaktive und gestaltende Herangehens-
weise

Wenn Orientierungshilfen, Standards und Refe-
renzen zur Ausgestaltung der technischen Lo-
sungen im Rahmen der aktuell bestehenden Ge-
setze nicht ausreichend sind (SF1 und SF2),
dann ist es notig, selbst aktiv zu werden und Ak-
tivitaten einzuleiten, um diese Licken zu schlie-
Ren. Das schliefl3t ebenfalls ein, die richtigen
Personen mit dem bendtigten fachlichen, tech-
nischen und rechtlichen Wissen an einen Tisch
zu bringen und gemeinsam an zukunftsweisen-
den Losungen zu arbeiten und diese auszuge-
stalten.

Ein Beispiel fur eine solche proaktive und ge-
staltende Herangehensweise ist die Daten-
schutzfolgeabschatzung im Rahmen des
FLORA-Projekts, welche in vertrauensvoller Zu-
sammenarbeit zwischen dem Bundesbeauftrag-
ten flr den Datenschutz und die Informations-
freiheit (BfDI) und dem BAMF sowie zwischen
den fachlichen, (informations-)technischen und
rechtlichen Fachleuten innerhalb des BAMF
entstanden ist.

BP2: Lernbereite und ausdauernde Grundhal-
tung

Da die Blockchain-Technologie eine sehr neue
Technologie ist und technische Standards sowie
Referenzen derzeit noch unzureichend sind
(SF1), ist ein Bewusstsein noétig, dass es sich bei
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Blockchain-Projekten nach wie vor um Pionier-
arbeit handelt. Zwar konnte das Bundesamt
durch das FLORA-Projekt bereits einige Heraus-
forderungen I6sen und viele Behérden kdnnen
von diesem Erfahrungsschatz profitieren, aller-
dings wird es auch in Zukunft noch neue Hiir-
den zu Uberwinden geben. Dazu gehért auch,
dass sich Lerneffekte erst durch gesammelte Er-
fahrungen einstellen und dass stetige Iteratio-
nen zum Ziel nétig sind. Es ist daher elementar,
Lernbereitschaft zu zeigen und bei kleineren
Rickschlagen nicht aufzugeben, sondern weiter
an einer Losung zu arbeiten.

Im FLORA-Projekt wurde der Lernprozess be-
sonders durch die Interdisziplinaritit des Teams
unterstitzt, in welchem unterschiedliche fachli-
che, technische und rechtliche Kompetenzen
zusammengebracht wurden und Synergien ge-
hoben werden konnten.

BP3: Agile und offene Denkweise

Agilitat schlie3t nicht nur ein, dass agile Prakti-
ken angewendet werden und Entwicklungsta-
tigkeiten z. B. nicht mittels eines Wasserfallmo-
dells gesteuert wird (SF3). Vielmehr geht es da-
rum, ein agiles Mindset zu verinnerlichen und
Agilitat im t&glichen Tun zu leben. Eine beson-
dere Bedeutung liegt daher in der umfassenden
Einbindung und friihzeitigen Mitnahme der Mit-
arbeitenden. Dies schlief3t aber auch deren Of-
fenheit fur Verdnderungen sowie Bereitschaft
zur Reflexion ein. Daher ist es eher eine kultu-
relle als rein methodische Frage, die es tagtag-
lich zu beantworten gilt.

Im Rahmen des FLORA-Projekts wurde dies
durch regelmaRige Review-Formate umgesetzt,
an welchen die Mitarbeitenden und damit die
Endnutzenden bei der Konzeptionierung und
Gestaltung des Blockchain-basierten Assistenz-
systems eingebunden wurden. Durch den regel-
maRigen Dialog wurde zudem eine iterative
Konzeptentwicklung unter Einbindung der
Fach- und IT-Seite ermdglicht sowie ein ge-
meinsames Verstandnis erarbeitet. Auch durch
die regelmaRige Einbindung anderer Behérden
wurde dieser Iterations- und Lernprozess nach-
haltig unterstitzt.
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Abbildung 2: Best Practices furr Blockchain Projekte in der 6ffentlichen Verwaltung

BP4: Informierende und begleitende Aktivita-
ten

Neue Technologien und Ansatze knnen oft-
mals mit viel Unsicherheit bei Stakeholdern ein-
hergehen, da es haufig an ausreichenden Infor-
mationen und Wissen mangelt. Dies kann die
Gewinnung von neuen Netzwerkpartnern er-
schweren (SF4). Dieser Unsicherheit kann durch
ein Informieren und enges Einbinden der rele-
vanten Stakeholder erfolgreich begegnet wer-
den. So kann im besten Fall Neugier sowie Be-
geisterung fur das Vorhaben geweckt werden.

Im FLORA-Projekt wurden zum einen viele
Austauschformate, wie z. B. Workshops,
Tagungen oder Arbeitsgruppen eigeninitiativ
durch Mitarbeitende des FLORA-Projektes
organisiert, um Interessierten die Moglichkeiten
der Technologie und konkrete
Anwendungspotentiale im behdrdlichen
Kontext vorzustellen. Ein Beispiel hierfiir sind
die CIC-Thementage in Berlin zum Thema
Blockchain oder selbst-souveréne Identitéten
(SSI). Zum anderen nutzte das FLORA-Projekt
auch extern organisierte Austauschformate auf
nationaler und internationaler Ebene. Dabei
beteiligte sich das Projektteam sowohl an
fachlich-orientierten Austauschformaten, etwa
an Veranstaltungen der Innenministerkonferenz

(IMK) sowie des Européischen
Unterstitzungsbiiros fir Asylfragen (EASO), als
auch an technisch-orientierten
Austauschformaten, wie etwa an
Veranstaltungen des Koordinierungsprojekts
Blockchain des IT-Planungsrates sowie der
Europdische Blockchain Service Infrastruktur
(EBSI). Diese Austauschformate waren
besonders erfolgreich, wenn sie physisch vor
Ort und zugleich digital durchgefihrt wurden.
Durch diese hybriden Formate konnte die
Schwelle einer Teilnahme geringgehalten und
gleichzeitig ein intensiver Austausch ermdglicht
werden.

BP5: Gemeinschaftliche Zusammenarbeit auf
Augenhéhe

Bei innovativen Vorhaben ist es wichtig, zusam-
men zu arbeiten und Kompetenzen zu biindeln
(SF5). Auch vor dem Hintergrund, dass Block-
chain als Netzwerktechnologie von vielen Parti-
zipanten in einem Netzwerk lebt, gilt es, Koope-
rationspartner zu finden (SF4). Diesen sollte auf
Augenhothe begegnet werden, um eine gleich-
wertige Partnerschaft zu ermdglichen.

Im FLORA-Projekt erwiesen sich insbesondere
gemeinsame Austauschformate, etwa in Form
von projektspezifischen Workshops mit interes-
sierten, noch nicht beteiligten Behérden als
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zielfihrend. Diese Formate hatten vor allem das
Ziel, die fachlichen Anforderungen der interes-
sierten Behdrden besser zu verstehen und De-
tails fur eine technische Anbindung zu klaren.
Auch konnte im Rahmen solcher Austauschfor-
mate die Frage adressiert werden, wie stark sich
die interessierten Behdrden zukiinftig einbrin-
gen mochten.

Einen zusammenfassenden Uberblick (iber diese
funf Best Practices, welche sich aus dem
FLORA-Projekt des BAMF herauskristallisiert
haben, gibt die Abbildung 2.

5. Zusammenfassung &
Ausblick

In diesem Whitepaper wurden die spezifischen
Spannungsfelder aufgezeigt, welche sich fiir
den Einsatz der Blockchain-Technologie aus
dem charakteristischen Umfeld der 6ffentlichen
Verwaltung und konkret dem Umfeld des
Asylprozesses in Deutschland ergeben. Anhand
der Einfiihrung und Pilotierung des FLORA-
Assistenzsystems wurde jedoch auch gezeigt,
dass diese Spannungsfelder erfolgreich
adressiert werden konnen.

Die im Rahmen des entwickelten FLORA-Assis-
tenzsystems gewonnenen Erkenntnisse lassen
sich in Form der vorgestellten fiinf Best Prac-
tices auch auf andere Blockchain-Projekte im
Bereich der offentlichen Verwaltung tbertra-
gen. Diese Best Practices verallgemeinern dabei
konkrete MalRnahmen, Herangehensweisen und
Aktivitaten, die sich im Rahmen des FLORA-
Projektes als zielfihrend und erfolgsverspre-
chend erwiesen haben.

Aufbauend auf die erfolgreiche Evaluation des
FLORA-Assistenzsystems sind derzeit verschie-
dene Erweiterungs- und Weiterentwicklungs-
szenarien angedacht. Zum einen wird die Erwei-
terung des bereits in der AnkER-Einrichtung
Dresden umgesetzten Anwendungsbereichs
»Registrierung, Aktenanlage, Anhérung” auf
weitere Standorte angestrebt. Dafur gilt es fach-
liche und technische Fragen zur Anbindung der
anderen, interessierten Behorden zu klaren.
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Zum anderen ist eine Weiterentwicklung im
Hinblick auf weitere fachliche Anwendungsbe-
reiche fiir die Unterstiitzung der Prozesse zwi-
schen den BAMF-Aul3enstellen und den Part-
nerbehdrden an den verschiedenen Standorten
bereits in Bearbeitung. Im Rahmen der Konzep-
tionierung wurden hierfur bereits Konzepte fir
die Anwendungsbereiche "Unterbringung und
Zuweisung in Landkreisen und Kommunen®,
»Entscheidung und Vollzug* sowie ,,Riickkehr-
beratung” erarbeitet.

Das Pilotprojekt zum Blockchain-basierten As-
sistenzsystem flr Asylverfahren in der AnkER-
Einrichtung Dresden ist somit lediglich der erste
Schritt in Richtung einer umfassenden Fddera-
len Blockchain-Infrastruktur Asyl (FLORA). Das
FLORA-Assistenzsystem ist dabei in eine gro-
Rere FLORA-Projektlandschaft eingebettet, die
noch weitere Vorhaben auf nationaler und euro-
paischer Ebene bericksichtigt. Diese FLORA-
Projektlandschaft erhebt weiterhin den An-
spruch eines Leuchtturmvorhabens, an wel-
chem sich andere Behdrden auch zukiinftig ori-
entieren und von dem sie sich inspirieren lassen
konnen.

Neben den genannten Ausbaustufen des
FLORA-Assistenzsystems wird das Bundesamt
auch seine Aktivitaten im Bereich selbst-souve-
réaner digitaler Identitaten (SSI) weiter voran-
treiben. Diese digitalen Identititen bietet viel-
versprechende Ansatze, mit deren Hilfe asylsu-
chende und antragstellende Personen ihre
Identitét einfach, bequem und verlésslich ver-
walten kdnnen. Eine sichere, digitale Identitat
stellt dabei eine Grundvoraussetzung fiir den
einfachen Zugang asylsuchender und antrag-
stellender Personen zu digitalen Verwaltungs-
leistungen dar. Sichere digitale Identitéten sind
zudem elementar fiir die Realisierung eines mo-
dernen, digitalen Asylprozesses. Das Bundesamt
ist beispielsweise bei der Zusammenarbeit mit
Kurstrégern, im Asylverfahren oder auch in der
Kooperation mit anderen Behdrden vielfach mit
dem Thema Identitdtsmanagement konfron-
tiert. In Pilotprojekten wird aktuell die Infra-
struktur fur die Nutzung von SSI als Teil der Di-
gitalisierung des BAMF geschaffen.



5. Zusammenfassung & Ausblick

Zudem plant das BAMF auch im europdischen
Kontext einen umfassenden Beitrag zur
Digitalisierung des Asylprozesses zu leisten. In
enger Kooperation mit europdischen Partnern
wird an der ,,Européischen Blockchain Service
Infrastruktur* (EBSI) gearbeitet, um aufbauend
auf der Blockchain-Technologie eine
verbesserte, europaweite Vernetzung und
Kommunikation im Dublin-Verfahren zu
ermdglichen. Konkret sollen grenz- und
behordeniibergreifende Prozesse im Dublin-
Verfahren einfacher und schneller koordiniert
werden. EBSI wird dabei zum Austausch von
Prozessstatusupdates und weiteren, fir die
Asylverfahren relevanten Informationen
zwischen den Dublin-Einheiten der
europaischen Mitgliedsstaaten verwendet. Die
im Rahmen des FLORA-Projekts gewonnen und

in diesem Whitepaper dargelegten Best
Practices werden dabei als wesentliche
Grundlage dienen, um die Blockchain-
Technologie auch fir grenziiberschreitende
Asylverfahrensprozesse erfolgreich zu
etablieren.

Das Bundesamt wird somit die Potenziale des
Foderalismus zur Realisierung neuer Formen
der Zusammenarbeit auch in Zukunft
konsequent ergreifen. FLORA wird dabei einen
wesentlichen Beitrag leisten, um bestehende
Herausforderungen zu meistern und dem
Anspruch einer modernen und digitalen
Verwaltung im Asylprozess gerecht werden zu
konnen.
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